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Introducao

No mundo focado digitalmente de hoje, toda empresa possui uma presenca online,

e muitas delas até mesmo prestam uma boa parte de seus servicos neste formato.
Os servicos normalmente envolvem a troca de informacgdes confidenciais de negécios
e de usuarios finais, como nomes, detalhes de contato ou informacdes de
pagamento. O site e as aplicacdes da web de uma organizacdo sao, portanto,
elementos cruciais na construcao de relacdes com seu publico-alvo. Um ataque a

seus servidores da web causaria graves interrupcdes na continuidade dos negdcios.

Porém, de acordo com o Relatério de Investigacdes de Violagdo de Dados de 2018
da Verizon, os ataques a aplicacdes da web foram a forma mais comum de ataque,
pois eles representam 18,5% de todos os incidentes de seguranca. Os setores de Tl
e varejo sdo particularmente suscetiveis a esses tipos de ataques. Entdao, por que
estamos testemunhando uma tendéncia tao perturbadora de ataques a aplicacdes

da web?

Isso pode ocorrer porque a seguranca geralmente é negligenciada para fornecer
aplicacoes leves, rapidas e faceis de usar. Brechas de seguranca, como protecdo de
dados insatisfatoria e validacao de entrada fraca, permitem que hackers recuperem
dados confidenciais ou injetem scripts maliciosos em sites ou servidores

da web. Neste guia, discutimos a sua execucdao e como é possivel detecta-los

usando a auditoria do servidor da web.




O uso de scripts maliciosos para atacar servidores da web

Um método preferido para violar servidores é injetar c6digo malicioso no site ou no servidor da web. Esse
codigo tem como alvo os sistemas da sua organizacdo ou tenta coletar informacdes confidenciais dos usuarios que
acessam seu site, e nenhum deles apresenta uma imagem muito agradavel para sua empresa. Scripts

maliciosos podem ser usados para diversos objetivos, como:

e Obter controle de um sistema de destino, que pode ser um servidor de arquivos ou banco de dados que
contém informacoes confidenciais.

e Usar sistemas infetados em ataques de botnet.

e Espionar a atividade do usuario.

e Resgatar dados confidenciais.

e Redirecionar usuarios para sites maliciosos.

e Hospedar anuncios maliciosos ou indesejados.

e Iniciar malware de mineracdo de criptografia.

Resumindo, se um invasor for criativo o suficiente, ndo ha limites para como ele pode explorar uma vulnerabilidade

do site.

Anatomia de um ataque a servidor da web
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Um invasor pode se comunicar com o servidor da web da organizacdo por meio de seu site ou aplicacdo da web. Ao
explorar vulnerabilidades, eles podem incluir conteildo mal-intencionado em sua comunica¢do. Como visto acima, o
pacote de rede deve passar por algumas camadas de seguranca antes de chegar ao servidor da web. Ao auditar sua
rede em cada um desses estdgios, vocé pode garantir que seu servidor permaneca protegido contra ataques.
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Potencializando o EventLog Analyzer para detectar atagues a servidores da
web

O EventLog Analyzer é um software de gerenciamento de logs abrangente que pode rastrear qualquer atividade
maliciosa em servidores da web. Ele fornece uma visao geral completa das atividades, incluindo percepcdes cruciais
sobre os padroes de uso. As andlises sdo apresentadas na forma de relatérios abrangentes e intuitivos

categorizados em:

e Relatdérios principais: acompanhe a atividade mais frequente relacionada a usudrios, métodos, paginas e
muito mais.

e Relatérios de erro: monitore os erros que os usudrios enfrentam em seu site.

e Relatdrios de ataque: monitore tentativas de ataques em seu servidor da web.

Aqui estdo algumas técnicas que podem ser usadas para detectar e investigar ataques direcionados ao seu servidor

da web usando o EventLog Analyzer:

1. Configure alertas para possiveis ataques detectados por seus dispositivos de rede.

JumpTo LogReceiver 4% ?

EventLOQ A"alyzer ) Home Reports Compliance Search Correlation Alerts Settings LogMe Support
Search x Add Alert Profile St
All Alerts
Alert Name Web server attack
My Alerts
Assigned Alerts Severity High V.
Unassigned Alerts SelectDevice | ELAWIN10-6
Critical Alerts
Select Alert Critical Attacks
Profile Based Alerts >
Correlation Alert Profiles > Advanced Configuration;

Alert Configurations -
% 2! Notification Settings Run Program

u Manage Alert Profiles

Incident Management -
Send Notification | All Alerts v

Assign Rules

Email Notification (2

SMS Notification (D)

cancel

.

Vocé pode ser notificado instantaneamente por e-mail ou SMS se possiveis ataques ou trafego malicioso forem
detectados por seu servidor da web. Isso inclui alertas para ataques de negacdo de servico (DoS) e
solicitacdes de URL mal-intencionadas. E possivel até configurar alertas no sistema de deteccdo de invasdo (IDS)
ou no estagio de firewall. Vocé também pode usar os recursos de emissdo de tickets integrados do produto para

gerenciar cada alerta como um ticket de incidente, atribui-lo a um proprietario e rastrear seu status.
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2. Sinalize trafego de fontes maliciosas usando a inteligéncia contra ameacas.

EventLog Analyzer )
Search

All Alerts

My Alerts

Assigned Alerts

Unassigned Alerts

Critical Alerts

Home

o3

Count

Profile Based Alerts

Correlation Alert Profiles

B Alert Configurations

Reports Compliance

Default Threat

Time Generated ¥

2017-09-08 02:24:09

2017-09-07 09:50:35

2017-09-07 09:27:32

2017-09-07 09:26:13

Search

Device ~

ela-demo-win

ela-demo-win

ela-demo-win

ela-demo-win

Correlation

Severity ¥

High

High

High

High

Settings

Download

o=Me Support

ExportAs »

Personalized Demo

JumpTo  Log Receiver

A o

+ Add Alert Profile [ |

[£)

Owner Name ~ Status ¥

Open

Open

Open

Open

100 v Add/Remove Columns

1-80f8

Message

ASA-6-106015:Malicious IP(s) detected - 188
{no connection) from 188.190.98.6/43316 tc
interface outside

ASA-6-106015:Malicious IP(s) detected : 188 .
{no connection) from 188.190.98.6/43316 t¢
interface outside

ASA-6-106015:Malicious IP(s) detected : 188
(no connection) from 188.190.98.6/43316 tc
interface outside

ASA-6-106015:Malicious IP(s) detected : 188
(no connection) from 188.190.98.6/43316 tc
interface outside

Se um pacote de rede malicioso estiver bem oculto, seus dispositivos da rede podem ndo percebé-lo. No

entanto, a fonte pode ser uma entidade mal-intencionada conhecida. A plataforma de inteligéncia contra ameacas

do EventLog Analyzer processa mais de 600 milhdes de fontes de IP/URL mal-intencionadas para ajuda-lo a

detectar agentes de ameaca em sua rede. O banco de dados de ameacas é atualizado automaticamente com as

informacdes mais recentes todos os dias. O console de alerta em tempo real da ferramenta esta

estreitamente vinculado a esse banco de dados. O alerta de ameaca pré-configurado rastreia qualquer trafego de

entrada e saida de fontes mal-intencionadas e emite um alerta em tempo real.
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3. Use a correlacdo de eventos para validar um possivel padrdo de ataque.

EventLog Analyzer )

& Search availabl

Logon events

Workstation events

Network device events
Database events

Webserver events

Windows logons

Windows file system
Windows account management
Windows group management
Windows Firewall

Windows Policies

Windows software management
Windows task management
Windows firewall attacks
Windows removable disks
Windows registry events
Windows backup and restore
Windows system events

Unix logons

Unix account management
Unix group management

Unix SUDO commands

Jump To

Log Receiver

Alerts

Home Reports Compliance Search Correlation Settings LogMe Support

Malicious URL attack « < Back

cancel

Action 1: A possible attack is detected by a Sophos device. Filters « @
Source IP address v is malicious ¥, ®
o
Threshold Limit
Fo
Action 2 : A potential malicious URL request is detected on the network. Filters a @
Source IP address v link to v Action 1 Source IP address @
+A
Threshold Limit
Follc
10 Mins »
Select one or more actions from left pane to build correlation rule

Vocé pode usar o médulo de correlacdo de eventos do produto para adicionar mais contexto e validar eventos do

seu servidor da web com aqueles de outros dispositivos da rede, como o firewall ou IDS, e gerar um alerta somente

se 0 evento parecer suspeito. Por exemplo, é possivel criar uma regra de notificacdao se um ataque for detectado

pelo IDS e seu servidor da web sinaliza uma solicitacdo de URL potencialmente mal-intencionada do mesmo

endereco IP.
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4. Realize investigacdes forenses usando a pesquisa.

Download

Personalized Demo  JumpTo LogReceiver @

EventLog Analyzer )

Home Reports Compliance Search
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:
Vocé também pode usar o mecanismo de pesquisa poderosa do EventLog Analyzer para rastrear qualquer

evento e descobrir sua fonte. O procedimento para fazer isso é explicado na préxima secao.

Ataques de backtracking com o EventLog Analyzer

Ao receber um alerta sobre uma possivel solicitacdo mal-intencionada para seu servidor da web, vocé pode iniciar uma

pesquisa nos logs do servidor da web e investigar o padrdo de ataque. Um exemplo de investigacdo é ilustrado abaixo:

e Ao passar pelos logs do seu servidor da web onde o comprometimento foi indicado, ha uma entrada para

uma solicitacao de acesso ao servidor da web por meio de uma conexdo SSL aberta.

Message - ip 142.53,135.5 has hitp status 404 and sent 311 bytes of data

Address ' 1 Status Code : 404 Time - 19 Jul 2016, 06:08:58
GETIcgi—blnhuﬁy,ogl HTTP1.0 Risk Level : - UserName ' - Matching F

gunts  Lynx/2.8.5dev.2 libwww-FIM/2.14 SSL-MM/1.4.1 OpenSSL/0.9.6a Referrers - - Transfersd Bytes ; 311 Reques 2
s - Server Error Report LogType - Apache Access Logs

ostage - Ip 142.53.135.5 has hitp status 404 and sent 309 bytes of data

Address : 142.53.1355 Status Code : 404 Time - 19 Jul 2016, 06:08:54 B
GET Jegh-bin/fformmail HTTP/1,0 Risk Level ; - serName : - Matching Re

AQ Lynx/2.8.5dev.2 libwww-FM/2.58 SSL-MM/1.4.1 OpenSSL/0.9.6a Raferrers : - Transfered Byles : 308 Request
15 : Server Error Report LogType : Apache Access Logs

oo - emror] [client 142.53.135.5] script not found or unable to stat: /varwwwicgi-bin/survey.cgi
Time = 19 Jul 2016, 06:08:50

lessage - emor] [client 142.53.135.5] script not found or unable to stat: vanwwwicgi-bin/survey.col
Time : 19 Jul 20186, 06:08:50 Host ogType
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e Apods a solicitacdo de acesso, havera uma nova deste mesmo endereco IP para executar um script.

e Clique no campo Endereco na mensagem de log para exibir os detalhes de todas as solicitacdes feitas por

esse endereco IP especifico para o servidor da web especificado.

e Em seguida, verifique onde mais esse endereco IP atinge sua rede digitando-o no campo de pesquisa.

Percorra esses logs e veja se o endereco IP atinge o IDS.

07/19-06:08:58.609416 142.53.135.5:3310 -> yox. yyy 222 4:80 ’

19 Jul 2016, 11:22:24 it I_% LogType - IDS-DS(Snort). bt )

Je - 07/19-06:08:54 411065 142.53.135.5:3309 -> xxx yyy.z2z 4:80

19 Jul 2016, 11:22:24 {108 1Type - IDS-IDS(Snort).txt

y0 - 07/19-06:08:50.764332 142.53,135.5:3308 -> xoox yyy.zzz.4:80

Time - 19 Jul 2016, 11:22:24 st - IDS 1Type - IDS-IDS(Snort).dt

J0  ip 142.53.135.5 has hitp status 404 and sent 311 bytes of cata

142531355 404 o 19 Jul 2018, 06:08:58 Lynxi2.8.5dev.2 iowww-FM/2.14 SSL-MM/1.4.1 OpenSSLI0.9.6a  Ref - nstered Bytes : 311
GET Jegl-bin/survey.cgi HTTP/1.0 ol ;- Name:- M Server Error Report jType - Apache Access Logs

e Vocé também pode verificar se hd entradas de log correspondentes a esse endereco IP do firewall e do

roteador.
July 18 09:28:05 router.company.com 1410891 July 18 09:28:04: %SEC-6-IPACCESSLOGP: list fram-internet denied tcp 142.53,135 5(2167) -> wocyyy 222 B(80), 1 packet ’
@ 18 Jul 2016, 14:15:06 1PA 142531355 ype  Syslog )

X

July 18 09:28:01 router.company.com 1410888: July 18 09:28:00: %SEC-6-IPACCESSLOGP: list from-internet danied 1cp 142 53,135 5(1976) - s yyy 222 7(80), 1 packet
18 Jul 2016, 14:15:06 Ad 14253.1365 L pe - Syslog

July 18 09:27:58 router.company.com 1410886: July 18 09:27:57: %SEC-6-IPACCESSLOGP: list from-internet danied top 142.53,135.5(1630) -> xoocyyy.zzz 6(80), 1 packet

18 Jul 2016, 14:15:06 1PAdd 142531355 Type - Syslog

July 18 0%:27:57 router.company.com 1410885: July 18 09:27-56: %SEC-6-IPACCESSLOGP: list from-internet denied top 142.53.135.5(1722) -> oo yyy 222.5(80), 1 packot

18 Jul 2016, 14:15.05 Adidre 142531355 yoe - Syslog

July 18 09:27:54 router.company.com 1410883: July 18 09:27:53: %SEC-6.IPACCESSLOGP: list from-internet denied icp 142.53,135.5(1750) > o yyy zz2.3 (80), 1 packet

+ 18 Jul 2016, 14:15.05 I 1 142531355 Tvoe - Syslo

e Analisar os dados de log de todos esses dispositivos ajudara a reconstruir o ataque.

e Ao examinar os logs, é possivel realizar uma analise forense completa do ataque para determinar se ele
foi realmente um ataque ou se era um falso positivo. Se for um ataque, vocé pode bloquear imediatamente

o endereco IP para minimizar os danos.

Armado com recursos que ajudam a detectar, investigar e gerenciar incidentes de seguranca em seu servidor

da web, seu site fica protegido e nem vocé nem os visitantes dele sdo afetados negativamente.

ManageEngin?‘
EventLog Analyzer



ManageEngin@

EventLog Analyzer

O EventLog Analyzer é uma solucdo de gerenciamento de logs e conformidade de Tl baseada na web, em tempo
real, que combate ataques de seguranca de rede. Com capacidades abrangentes de gerenciamento de logs, o
EventLog Analyzer ajuda as organizacdes a atenderem as diversas necessidades de auditoria. Também oferece

relatérios e alertas de conformidade prontos para uso que facilmente atendem aos rigorosos requisitos
normativos da TI.

$ Obter orcamento ¥+ Download

@ Ligacdo gratis Nimero de discagem direta
+1 844 649 7766 EUA: +1-408-352-9254

@ eventlog-support@manageengine.com | |  www.eventloganalyzer.com
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