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Finalidade do documento

Este documento destaca as provisdes para recuperacao de desastres na versao distribuida do EventLog Analyzer. Ele também ilustra

o funcionamento e os beneficios do recurso de alta disponibilidade no produto.

Versao distribuida do EventLog Analyzer

A versao distribuida do EventLog Analyzer envolve a implantacdo de um servidor de administragdo e muitos outros gerenciados.
Os servidores gerenciados podem ser instalados em varios locais (um por ambiente de LAN) e conectados ao da

administracao central.

Servidor gerenciado: o servidor gerenciado é a instalagdo do EventLog Analyzer que coleta logs de fontes presentes nesse local

especifico. Essas informagdes séo, entdo, retransmitidas para o Unico servidor de administragéo central.

Servidor administrador: o servidor administrador é a instalagdo do EventLog Analyzer que agrega informacdes de todos os outros
servidores gerenciados instalados em todo o mundo. Ele atua como um unico console central e exibe relatorios, alertas e outras

informacoes de log de todos os servidores gerenciados.

Recuperacéao de Desastres para a Versao
Distribuida do EventLog Analyzer

Os dados de log de todas as fontes sao coletados e armazenados no servidor EventLog Analyzer. Eles, entdo, sdo analisados para detectar
anomalias e ameacgas a seguranga da rede. Portanto, o servidor EventLog Analyzer € um componente critico, sob a perspectiva da
seguranga de rede de uma organizagcdo. No caso improvavel de uma falha grave em seu ambiente que faz com que o servidor da
ferramenta fique inativo, o processamento e a analise de logs parariam. Essa parada pode ser um gateway para violagdes de seguranca.

Para evitar esses desastres, a solugdo tem um mecanismo de backup.

Como medida de recuperagado de desastres, o EventLog Analyzer oferece um recurso de alta disponibilidade. Ele permite que cada
servidor, tanto de administracdo quanto gerenciado, seja configurado com um servidor em espera. Esse servidor em espera
monitoraria continuamente o principal. Caso o servidor principal falhe, o que estd em espera imediatamente entrara e comecgara a executar
todas as tarefas do servidor principal sem qualquer lapso. Leia mais sobre o funcionamento do médulo de alta disponibilidade do EventLog

Analyzer nas proximas segoes.



Alta disponibilidade no EventLog Analyzer

Para configurar a alta disponibilidade, o procedimento abaixo precisa ser executado em cada instalagdo do EventLog Analyzer, seja em um

servidor de administragdo ou em um gerenciado.

Por que é necessario garantir a alta disponibilidade do EventLog Analyzer?

Por ser uma solucéo de seguranca de rede, o EventLog Analyzer monitora constantemente os dados de log, procura anomalias e padroes

de ataque, valida ameacas e ajuda no combate a ataques contra a segurancga.

Se o servidor EventLog Analyzer ficar inativo, isso resultara em uma interrupgao da coleta e analise de dados de log. Isso pode causar falhas
na identificagdo de incidentes de seguranca e, por sua vez, resultar em sérias violagdes de dados. Tais violagdes podem causar ndo apenas
enormes perdas e penalidades financeiras de ndo conformidade, mas também uma perda de credibilidade e reputagédo. Portanto, é

aconselhavel garantir a alta disponibilidade do EventLog Analyzer e, assim, manté-lo em execugao o tempo todo.

Funcionamento da alta disponibilidade no EventLog Analyzer

A configuracéo de alta disponibilidade do EventLog Analyzer inclui duas instalagdes separadas. Uma delas atua como servidor principal,
enquanto a outra atua como servidor em espera. Ambas as instalagbes apontariam para o mesmo banco de dados. E os dados de

log arquivados e de ES estardo disponiveis no compartilhamento de rede comum.
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Por padrao, o servidor principal fornecera todos os servigos necessarios. O servidor em espera também sera iniciado, mas permanecera
no modo de espera. Mas ele continuara monitorando continuamente o status do servidor principal. Sempre que este falhar, o outro iniciara
e aceitara a fungédo do servidor principal. Ele comegara a coletar os logs para evitar qualquer perda de dados e continuara a executar

todas as fungdes do principal até que ele seja colocado de volta em servico.
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Pré-requisitos

Antes de comecgar a configurar o EventLog Analyzer para alta disponibilidade, certifique-se de ter dois
enderecos IP estaticos e um endereco IP virtual. Os dois servidores, principal e em espera, devem ter a mesma versdo. Caso

ndo haja correspondéncia, entre em contato com o suporte.

Nota: A alta disponibilidade n&o pode ser configurada em instalagdes Linux.



Etapas para configurar a alta disponibilidade

A configuracdo da alta disponibilidade no EventLog Analyzer é simples. As etapas a seguir explicardo como configurar a alta

disponibilidade na ferramenta. Siga a etapa 1 para a nova instalagdo do EventLog Analyzer. Pule a 1 e va para a etapa 2 para instalagoes

existentes.

1.

Faca download do EventLog Analyzer usando este link e instale-o em dois servidores separados.
Nota: Os dois servidores, principal e em espera, devem estar na mesma rede, devem executar as mesmas versoes do produto
e devem usar a mesma porta e protocolo.

Apos a instalagdo, va para a etapa 2.b

Para verificar se a sua instalacdo usa ES auténomo ou ES comum:
Faca login no console do Log360,

Navegue até Admin — Administracdo — Pesquisar mecanismo de gerenciamento

a. Verifique a guia Componente. Se o EventLog Analyzer e o Log360 estiverem listados 13, sua instalagcao
usara ES autdbnomo. Vocé pode pular esta etapa e ir para a etapa 3.

Se ele mostrar apenas o Log360, sua instalagé@o esta usando o ES comum. Continue com a etapa b) para ES comuns.

b. Como remover o EventLog Analyzer do Log360:
No console do Log360, va para Admin — Administragao — Integragao do Log360 — EventLog Analyzer e clique em Remover.
Nota: O processo pode levar algum tempo para ser concluido. Nao saia ou atualize a pagina.

Altere um dos bancos de dados do servidor do EventLog Analyzer para SQL, executando o arquivo changeDBserver.bat localizado

em <EventLog_Analyzer Home>\tools. Na caixa de dialogo exibida, insira os detalhes necessarios e salve.

Agora execute o mesmo arquivo changeDBserver.bat no outro servidor e aponte para o mesmo banco de dados.
Nota:
(a) Quando vocé executar o arquivo, uma mensagem de erro dizendo "Banco de dados ja existe" sera exibida.

Essa mensagem de erro pode ser ignorada.

(b) Certifique-se de que o primeiro servidor esteja inativo durante a execugédo changeDBserver.bat do arquivo

no segundo servidor.
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5. Observe que os dois servidores, principal e em espera, devem ter enderecos IP estaticos. Para configurar o
enderego IP estatico:
e Navegue até Iniciar > Painel de controle > Centro de compartilhamento de rede > Ethernet (conexao de area local).
@ Selecione o menu Propriedades.
® Agora, desmarque Verséo 6 do protocolo da internet (TCP/IPv6).
e Selecione Versao 4 do protocolo da internet (TCP/IPv4) e clique em Propriedades.

® Selecione o botédo de selecdo Usar o seguinte enderego IP.

e Insira um endereco IP estatico e a mascara de sub-rede.

e Por fim, clique em OK para salvar a configuragéo.

As mesmas etapas mencionadas acima precisam ser seguidas no servidor em espera para configurar o endereco

IP estatico.

6.  Agora, adicione a entrada abaixo no arquivo wrapper.conf localizado em <EventLog

Analyzer_Home>\server\conf.

No servidor principal, inclua as linhas abaixo:

wrapper.java.additional.x+1=-Dremotelp=<Secondary Server IP>
wrapper.java.additional.x+2=-Dlocallp=<Primary Server |IP>

wrapper.java.additional.x+3=-Dvirtuallp=<Virtual IP>

No servidor em espera, adicione as linhas abaixo:

wrapper.java.additional.x+1=-Dremotelp=<Primary Server IP>
wrapper.java.additional.x+2=-Dlocallp=<Standby Server IP>
wrapper.java.additional.x+3=-Dvirtuallp=<Virtual IP>

wrapper.java.additional. x+4=-DSecondary=true

Nota:

Os dois servidores, principal e em espera, devem ser configurados com o mesmo endereco IP virtual.



O valor de x varia dependendo da configuragao em sua organizagdo. Para encontrar o valor de x que vocé precisa
inserir,

® Navegue até <EventLog Analyzer Home>\server\confl\wrapper.conf e procure por "wrapper.java.additional.".

@ Navegue até a Ultima ocorréncia do resultado da pesquisa e anote o valor numérico ao lado de

"wrapper.java.additional.". Esse € o seu valor para x.

® Adicione os comandos para os dois servidores, principal e secundario, com base nesse valor de x.

Por exemplo, vamos considerar que a Ultima ocorréncia da pesquisa por

"wrapper.java.additional." seja "wrapper.java.additional.36". Neste cenario,
seu valor para x é 36 e as linhas que vocé precisaria adicionar ao servidor principal seriam:

wrapper.java.additional.37=-Dremotelp=123.456.789.123
wrapper.java.additional.38=-Dlocallp=123.456.789.124
wrapper.java.additional.39=-Dvirtuallp=123.456.789.125

As linhas a serem adicionadas ao servidor em espera sao:

wrapper.java.additional.37=-Dremotelp=123.456.789.124
wrapper.java.additional.38=-Dlocallp=123.456.789.123
wrapper.java.additional.39=-Dvirtuallp=123.456.789.125

wrapper.java.additional.40=-DSecondary=true

Além disso, certifique-se de que
e o endereco IP virtual esta no intervalo de IP da rede local. Ao usar esse endereco IP, o script de alta disponibilidade adicionara ou

removera automaticamente o IP virtual durante a inicializagdo e o desligamento do produto.

@ Os processos do EventLog Analyzer estao vinculados ao IP virtual. No caso de monitoramento do Syslog, os

dispositivos devem ser configurados para encaminhar seus dados de log para esse endereco IP virtual.

7. Agora, nos dois servidores, principal e em espera, edite e atualize o nome da interface (campo InterfaceName) e a mascara de rede IP virtual
(VirtuallPNetMask field) nos arquivos StartHA.vbs e StopHA.vbs localizados no nos arquivos StartHA.vbs e StopHA.vbs localizados no
diretorio <EventlLog Analyzer_Home>\tools. O valor do campo interfaceName deve ser do nome da conexao encontrado na Central de

compartilhamento de rede. O campo VirtuallPNetMask deve ser preenchido com a mascara de sub-rede do IP virtual.



10.

11.

12.

Edite os dados do caminho no arquivo elasticsearch.yml <EventLogAnalyzer_Home/ES/Config> para instalar o produto como um
servigo. O valor do campo path.data deve ser o valor do local compartilhado comum, para que ele possa armazenar os logs dos dois
servidores, principal e em espera, em dados ES. Os campos node.max_local_storage_nodes devem ser modificados para 2, para
viabilizar a compatibilidade com a versdo mais recente do ES em alta disponibilidade (node.max_local_storage_nodes:

2).

Antes de iniciar o EventLog Analyzer, verifique se ele esta instalado como um servico. Se ndo , execute o comando service.bat -l a

partir do diretério <EventLog Analyzer_Home>\bin para instalar o produto como um servigo.

Inicie o servidor principal a partir do console dos Servigos do Windows.
Nota: Use apenas uma credencial de administrador para iniciar o servico EventLog Analyzer nos dois servidores, principal e em

espera.

Agora, no EventLog Analyzer, navegue até Configuragdes> Arquivar> Configuragdes e altere o local dos dados de log de

arquivamento para a pasta compartilhada comum fornecendo seu caminho UNC exato.

Vocé também precisa alterar o local de armazenamento dos relatorios personalizados. Para fazer isso, navegue até
Configuragées> Configuragdes do administrador> Configuragées do produto. Na pagina Configuragdes ELA, fornega o local
comum da pasta compartilhada no campo caixa caminho UNC para o Modo de relatdrio. |sso alterara o local de relatérios

personalizados para a pasta compartilhada comum.

Nota: Verifique se vocé selecionou as opgdes Enviar e-mail e Salvar na pasta no Modo de relatdrio.
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13.  As notificagdes por e-mail serdo enviadas aos usuarios do produto que tém privilégios de administrador.
Para configurar ou alterar o endereco de e-mail do usuario admin, navegue até Configuragc8es>Configuracdes
administrativas> Técnicos e funcgdes. Isso exibird os técnicos do produto e suas fungdes correspondentes. Clique no icone

de edigao do usuario admin e sera exibida a caixa de dialogo Atualizar detalhes do técnico, na qual vocé pode editar o
endereco de e-mail do usuario admin.
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14. Depois de configurar a alta disponibilidade, siga estas etapas para integrar o EventLog Analyzer ao Log360: Acesse Admin— Integragdo com o
Log360.

® Serao apresentadas duas guias, cada uma representando um componente do Log360.

o Digite o endereco IP virtual e o numero da porta do servidor EventLog Analyzer configurado com alta disponibilidade.
® Selecione a conexao Protocolo na lista suspensa.

@ Clique em Integrar agora.



Etapas para ativar o servidor em espera automaticamente

® Tente iniciar o servigo EventLog Analyzer no servidor em espera enquanto o servidor principal estiver operacional.

O startup do servico falhara, mas isso acionara um processo chamado wscript.exe, que comegara a monitorar a disponibilidade
do servidor principal.

® Assim que o servidor principal ficar inativo, o servidor em espera sera iniciado automaticamente e as notificagdes por e-
mail serdo enviadas aos administradores imediatamente.

® Solugéo de problemas do servidor principal quando ele ficar inativo. Ao concluir a solugédo de problemas, desligue o

servidor em espera manualmente e, em seguida, inicie o servidor principal.

® Quando o servidor principal estiver funcionando, execute a etapa 1 para iniciar o script no servidor em espera.

Etapas para atualizar o EventLog Analyzer para a versdo mais recente.
Pré-requisitos:

@ Antes de prosseguir com o processo de atualizagéo, certifique-se de que haja espago em disco suficiente no servidor

EventLog Analyzer.
o Facga uma cépia de toda a pasta EventLog ou tire um screenshot do servidor para ter um backup caso o upgrade falhe.
@ Se vocé usa um banco de dados Microsoft SQL, solicitamos que vocé tire um screenshot de seu banco de dados.

® Nao interrompa nem cancele o processo de atualiza¢do. Se a atualizagao falhar, entre em contato com o suporte.

e E importante iniciar o produto ap6s cada atualizagdo bem-sucedida. Siga as etapas novamente para executar outra

atualizacao.
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Siga estas etapas para atualizar o EventLog Analyzer:

1.

Antes de atualizar, certifique-se de parar os dois servidores, principal e em espera.

Aplique o pacote de servigos no servidor principal. Quando a atualizagado estiver concluida, inicie-o Certifique-se

de que o servidor principal esteja funcionando bem apés a atualizagao.

Pare o servidor principal e, em seguida, aplique o pacote de servigos no servidor em espera. Quando a atualizag&o estiver

concluida, inicie-o. Verifique se ele esta funcionando bem e, em seguida, interrompa o servidor em espera.

Agora, ambos os servidores serado atualizados para a versao mais recente. Vocé pode iniciar o servidor principal e, em

seguida, o servidor em espera, respectivamente.

Para obter mais esclarecimentos e duvidas, entre em contato com eventlog-support@manageengine.com.

ManageEngin@
EventLog Analyzer

O EventLog Analyzer é uma solugdo de gerenciamento de logs baseada na web que automatiza os processos de coleta, analise,

correlacdo e arquivamento de logs. A solucdo vem com mais de 1000 relatérios predefinidos, 800 perfis de alerta personalizados e mais

de 25 regras de correlagdo predefinidas que ajudam a atender as necessidades de auditoria, conformidade e seguranca das empresas.

Essa solugdo também é capaz de auditar aplicagbes essenciais aos negdcios, como bancos de dados SQL e Oracle, servidores da web

IIS e Apache, dispositivos da rede periféricos (como firewalls, IDS/IPS e solucdes de inteligéncia contra ameagas) e comportamentos do

usuario. Além disso, o EventLog Analyzer tem o melhor mecanismo de pesquisa de logs da categoria que o ajuda com uma analise

forense eficaz.

Ligacéo gratuita Numero de discagem direta

@ +1 844 649 7766 EUA: +1-408-352-9254

M eventlog-support@manageengine.com

www.manageengine.com/br/eventlog/
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