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Introducao

De acordo com uma pesquisa recente da Spiceworks, 53% das empresas usam o
Microsoft 365 para processos de negécios didrios, enquanto os outros 17% estdo
planejando comecar o uso nos proximos dois anos. Se vocé planeja migrar para o
Microsoft 365 ou ja esta utilizando-o, é importante estar preparado para os desafios que

inevitavelmente surgem com sua configuracao.

Quando se trata de ferramentas nativas, vocé pode gerenciar os servicos do Microsoft
365 por meio do seu centro de administracdo no portal ou com o PowerShell.
Embora uma combinacao do centro de administracao e do PowerShell possa ser
suficiente para atender as suas necessidades de gerenciamento do Microsoft 365,

ambas as ferramentas vém com desvantagens préprias.

Neste e-book, discutiremos como o M365 Manager Plus aborda as desvantagens do
centro de administracdo do Microsoft 365 e do PowerShell quando se trata de uma

administracdo com eficacia do Microsoft 365.

O centro de administracao do Microsoft 365

O centro de administracao do Microsoft 365 é a principal interface de gerenciamento para seus
servicos. Ele oferece relatorios sobre os servicos do Microsoft 365, monitora a integridade

do servico, gerencia o faturamento e as compras, e fornece acesso aos centros de administracdo
especificos associados a cada servico do Microsoft 365. Pode parecer abrangente o suficinte

para realizar o trabalho, mas ele deixa a desejar em algumas areas criticas:

e Os relatérios e dados fornecidos pelo centro de administracdo sao extremamente limitados e
nao ha opcodes para os criar de forma personalizada para uma recuperacao de dados facil.

e As atividades de cada usuario e admin sdo auditadas, mas ndao ha acesso com um clique Unico
para comprar rapidamente os dados de que vocé precisa. Em vez disso, vocé deve usar filtros
do bucket comum de logs de auditoria.

e O numero de tarefas de gerenciamento em massa que vocé pode executar por meio do centro
de administracao é limitado, e a IU ndo tdo amigavel ndo torna isso mais facil. Também é
importante notar que essas limitacdes se estendem ao gerenciamento em massa de caixas de
correio e usuarios.
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® Vocé nao recebera alertas por e-mail em tempo real sobre interrupcdes de servico; em
vez disso, deve ficar atento ao painel de integridade do servico para saber mais sobre as
interrupcoes.

¢ Os dados de monitoramento e auditoria sao armazenados apenas por um periodo limitado.

Microsoft 365 PowerShell

Microsoft 365 PowerShell da Microsoft é um shell de linha de comando com sua linguagem de
script criado para ajudar a gerenciar ativos na nuvem com mais eficiéncia. Seja uma tarefa simples
do dia a dia ou uma tarefa mais incomum e complexa, vocé pode usar cmdlets do PowerShell

para lidar melhor com objetos do Microsoft 365. Com ele, vocé pode:

® Revelar mais informacdes que nao estdo disponiveis no centro de administracdao do Microsoft
365.

@ Configurar os recursos do Microsoft 365 que sé podem ser alterados com scripts. Isso inclui
a personalizacdo de convites para reunides do Skype for Business, alteracdo de diferentes
atributos e adicdo de varios usudrios a diferentes grupos de uma so vez.

® Realizar operacbes em massa.
e Filtrar os dados com base em parametros especificos sem nenhuma restricao.

e Imprimir ou salvar dados com facilidade.

Por que o Microsoft 365 PowerShell nao é a escolha ideal

O PowerShell realmente tem algumas vantagens em relacdo ao centro de administracdao, mas ainda

tem algumas desvantagens. Por exemplo:

® Para usar o PowerShell, vocé precisara de conhecimentos adequados sobre scripts.
e Quanto mais complexa a tarefa, mais longos os scripts.

® Nao hd opcao de automacdo no PowerShell. Vocé deve fornecer um script toda vez que
quiser agir.
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M365 Manager Plus

O M365 Manager Plus € uma ferramenta ampla do Microsoft 365
utilizada para e
de incidentes criticos. Com sua interface amigavel,

vocé pode gerenciar facilmente o Exchange Online, Azure
Active Directory, Skype for Business, OneDrive for Business,
Microsoft Teams e outros servicos do Microsoft 365 em um console
unico.

Principais recursos do M365 Manager Plus:

® Fornece relatorios completos pré-configurados no Microsoft 365.

® Ajuda vocé a executar tarefas complexas, incluindo gerenciamento de usudrios em
massa, gerenciamento de caixas de correio em massa e delegacao segura.

® Monitora os servicos do Microsoft 365 sem interrupcao e envia notificacdes por e-mail
instantaneas sobre interrupcdes do servico.

e Facilita o gerenciamento da conformidade com relatérios de conformidade integrados.

® Oferece recursos de auditoria avancada e alertas para manter a configuracdao do Microsoft 365
segura.

Nas secdes a seguir, discutiremos como o M365 Manager Plus fornece um melhor controle em

relacdo aos servicos do Microsoft 365 do que o centro de administracao e PowerShell.

Relatorios do Microsoft 365

Os relatérios do Microsoft 365 ajudam vocé a acompanhar o que estd acontecendo dentro da
configuracao do Microsoft 365. Embora o centro de administracdo hospede uma pequena variedade
de relatorios sobre os servicos do Microsoft 365, os dados fornecidos por eles sao altamente
limitados. Como vocé pode ver na imagem abaixo, o relatério sobre todos os usuarios fornece
algumas informacdes, mas as vezes vocé pode precisar de mais detalhes, como nimero de contato,
local de trabalho e detalhes da licenca. Para os visualizar, vocé deve buscar em outro lugar, pois nao
ha como visualizar essas informacdes no préprio relatorio.
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Display name.~, Username Status

Auto Attendant One oaa 26d0bdd>dda245d28b06bel1c7ed7ebeb@z... Blocked

Bala-Official bala@ZOHOWSMOMP.onmicrosoft.com Unlicensed

bhoobalan bhoobalan@ZOHOWSMOMP.onmicrosoft.com Unlicensed

Disp Test DispTest@ZOHOWSMOMP.onmicrosoft.com Unlicensed

Equipment 1 equipment1@ZOHOWSMOMP.onmicrosoft.com  Unlicensed

Glohal Admin globaladmin@ZOHOWSMOMP.onmicrosoft.com  Unlicensed

krishna u krishna @ZOHOWSMOMP.onmicrosoft.com Office 365 Enterprise ES
Office 365 Manager Plus Team ompteam@ZOHOWSMOMP.onmicrosoft.com Azure Active Directory Premiu...
Pepe prabahar@zohowsmomp.onmicrosoft.com Unlicensed

Room 1 room’1@Z0HOWSMOMP.onmicrosoft.com Unlicensed

satish satish-test@ ZOHOWSMOMP .onmicrosoft.com Unlicensed

Neste exemplo, vocé pode usar o PowerShell para obter mais informacdes. O script abaixo recupera
0 nome, o endereco de e-mail e o titulo de todos os usudrios do Microsoft 365 em sua organizacdo.

DisplayMame,UserPrincipalName,Title

Contudo, uma grande desvantagem do PowerShell é que vocé s6 pode recuperar dados para os
parametros selecionados. Por exemplo, vocé nao pode recuperar as informacdes de contato dos
usuarios no Escritério A com a designacao de Desenvolvedor porque o PowerShell ndo permite a
filtragem de dados com base no parametro Escritério.

Por outro lado, no M365 Manager Plus, vocé tem uma lista completa de relatérios pré-configurados
que podem ser exibidos com um clique Unico. Vocé também pode escolher os dados que deseja
visualizar usando filtros integrados e salvar as configuracdes de filtro para uso futuro. Dessa forma,
vocé ndo precisara aplicar a mesma configuracao de filtro toda vez que precisar visualizar dados
semelhantes.

Office ~ Contains w A B
AND w Title ~ Contains ~ Developer B
| ~ Department v Mot Contains ~ Sales B

Clear & Close

Como vocé pode ver na imagem acima, é possivel aplicar facilmente qualquer nimero de condicdes
no M365 Manager Plus.
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Auditoria do Microsoft 365

A maioria das organizac¢des faz auditoria no Microsoft 365 para obter melhor seguranca e garantir
que os requisitos de conformidade para mandatos regulatérios sejam atendidos. O armazenamento
de logs de auditoria ajuda na andlise forense. Vocé pode analisar incidentes passados para
evitar ameacas semelhantes no futuro. Mas com o centro de administracio e os scripts do
PowerShell, ndo é possivel recuperar logs de auditoria com mais de 90 dias. No entanto, isso nao é
ideal, pois vocé precisa de todos os dados a sua disposicdo e precisa que eles sejam facilmente
acessiveis.

Com o centro de administracdo e os scripts do PowerShell, vocé deve buscar logs de auditoria
do repositorio de logs toda vez que precisar de alguma informacdo. Essa tarefa rapidamente se
torna demorada, especialmente se o repositorio tiver um niumero consideravel de registros. A
imagem abaixo mostra a IU do centro de administracao do Microsoft 365 para buscar os dados de
auditoria necessarios.

P ———

Audit log search

Need to find out if a user deleted a document or if an admin reset someone's password? Search the Office 365 audit log to find out what the users and admins in your organization have been doing. You'll be able to find activity related to email, groups, documents,
permissions, directory services, and much more. Learn more about searching the audit log

S h Results 150 resuts found (More items available, scroll down to see more.) 7 Filter results ‘ ‘ L Export results ~
earc
Activities Date ¥ IP address User Activity Item Detail

Show results for all activities ~ 2018-05-23 16:21:34 NT AUTHORITY\SYSTEM (MSExc... New-MailboxRelocationRequest — DB#APCPR04DG177-db032:apc.

Stact date 2018-05-23 1611437 NT AUTHORITV\S xc.. New-MailboxRelocationRequest ~ DB#APCPROADG156-db09g:apc
jjjjj 051 & [ o
NT A xc.. New-MailboxRelocationRequest  DBFAPCPRO4DG104-db092:apc
£nd date
20258.11.236 .. UserLoggedin Unknown
2018-05-24 m

202:58.11.236 bho UserLoggedin Unknown

Users

us... UserLoggedin 00000006-0000-0ff1-ce00-0000...

File, folder, or site

2

5-23 15:49:21 036! Set company information

Add all or part

5-23 15:48:40 52.175.14.20 QueryPerformed 2003-5000-cfc0-fbd 1

148:32 https://zohocorpadmgrplus-my.

23 15:48:31 https://zohocorpadmgrplus.shar.

2018-05-23 15:48:31 https://zohocorpadmgrplus-my.

-05-23 15:48:30 Us... FilePreviewed https://zohocorpadmgrplus.shar.

Com o M365 Manager Plus, vocé pode criar perfis para visualizar os dados de auditoria necessarios
em um clique Unico. Tudo o que vocé precisa fazer é criar perfis de auditoria com os dados que deseja
visualizar; depois, é sé relaxar e deixar que o produto faca seu trabalho. E o melhor: vocé pode acessar
dados de histérico de auditoria desde o momento em que comecou a usar o M365 Manager Plus.
Outras vantagens principais incluem:

® Auditoria em tempo real: Em vez de coletar os dados associados para relatérios de auditoria toda
vez, 0 M365 Manager Plus mantém os relatorios de auditoria atualizados em tempo real.

e Auditorias baseadas em perfil: Em vez de ter que examinar a lista completa de relatérios de
auditoria para encontrar o correto (conforme necessario no Microsoft 365), o M365 Manager Plus
permite criar seus perfis para que vocé possa visualizar apenas os detalhes de auditoria que
precisa ver.
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® Auditorias baseadas no grupo: Durante a auditoria do Azure Active Directory, o M365 Manager
Plus permite gerar relatorios para a atividade do usudario com base na associacdo a grupos. O
Microsoft 365 nativo ndo é capaz de auditar com base na associacdo a grupos.

e Filtragem avancada: No Microsoft 365 nativo, vocé so pode filtrar logs de auditoria com base em
determinados valores de atributos. Com o M365 Manager Plus, vocé pode filtrar seus logs de
auditoria com base em qualquer atributo e realizar pesquisas de varios valores conforme

necessario.

® Exibicoes personalizadas: Embora o Microsoft 365 ndo ofereca suporte a exibicoes
personalizadas, com o M365 Manager Plus, vocé pode cria-las para ver dados filtrados, dados
resumidos ou dados resumidos que sao filtrados. [Saiba mais]

® Auditoria de horario comercial: O Microsoft 365 nao oferece suporte a auditoria com limite de
tempo restrito, mas o M365 Manager Plus permite recuperar detalhes de auditoria com base no
horario comercial ou em um periodo especifico.

e Exportacao de dados: No Microsoft 365 nativo, a exportacdo de dados s6 pode ser feita no
formato CSV. Mas no M365 Manager Plus, vocé pode exportar dados de auditoria em varios
formatos, incluindo PDF, XLS, HTML ou CSV.

A imagem abaixo mostra as Atividades por relatério de auditoria de Proprietarios de Caixas de
Correio. No painel a esquerda, vocé pode visualizar alguns dos relatorios de auditoria padrao
fornecidos pelo M365 Manager Plus.

icense Jobs AF Taksack ? @

= M365Manager Plus /  Auditing & Monitoring

Dashboard Audit Nerts Monitoring Content Search Delegation © Tenant Settings

< Activities by Mailbox Owners [2 ExportAs  W¥ Schedule Profiles [ More

zohocorpwsmopm.onmicro... v

period » Operations X -

Domains  All Domain: v

@ « ¢ 130f3 > » 25+ Y  Add/RemoveColumns 4 Create New View
When - who Mallbox UserprincipalName Operation Result Status  Target Detalls  Modified Properties

onmicrosoft.com gayathri@zohocorpwsmopm.onmicrosoft.com MoveToDeleteditems  Succeeded

16 Aug 2020 10:48 yuvaraj1 k@zohocorpwsmopm.onmicrosoft.com  yuvarajl.k@zohocorpwsmopm.onmicrosoft.com  Update Succeeded [ "AllattachmentsHidden", "RecipientCollection”
™ 1

16 Aug 2020 10:48 yuvarajt k@zohocorpwsmopm.onmicrosoft.com  yuvaraj1.k@zohocorpwsmopm.onmicrosoft.com  Update Succeeded [ "AllattachmentsHidden", “RecipientCollection”
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Monitoramento do Microsoft 365

Vocé deve sempre ficar atento na atividade do Microsoft 365 para encontrar quaisquer discrepancias

na sua configuracdo de trabalho; isso é especialmente verdadeiro para encontrar interrupcoes de

servico. Quando se trata de monitoramento da integridade do servico, nem o centro de administracao

do Microsoft 365 nem o PowerShell fornecem alertas em tempo real. Se vocé estiver usando

ferramentas nativas, devera ficar de olho no painel de integridade do servico (SHD) o tempo todo para

saber mais sobre incidentes de servico e aconselhamentos.

Por outro lado, o M365 Manager Plus oferece:

Um console centralizado para monitoramento: Com o M365 Manager Plus, vocé nao precisara
alternar entre aplicacdes de monitoramento. Vocé pode verificar a integridade do Exchange Online,
Azure Active Directory, OneDrive for Business, Skype for Business e de outros dez servicos do
Microsoft 365 a partir de uma localizacao central.

Monitoramento de endpoints e recursos: Verifique a integridade e o desempenho dos recursos
e dos endpoints de todos os servicos do Microsoft 365 24 horas por dia, 7 dias por semana.

Alertas em tempo real: Receba notificacdes por e-mail instantaneas sobre incidentes de servico
e reduza essas visitas constantes ao SHD para obter atualizacdes.

Dados de historico: Tenha acesso aos dados de histérico de monitoramento da integridade do
servico do Microsoft 365 com mais de 30 dias.

Graficos detalhados: Veja graficos que ilustram o status da integridade dos servicos do Microsoft
365 para facilitar a tomada rapida de decisoes.

Access Services - Notification Settings

Enable Notification

* E-mail ID example@example.com
* Subject Access Services
® = - =
Message 3 f Y| F | 10- | m| = = > Priority : Medium ~

Deear Admin,

An event has been detected in Access Services service/endpoint.

* Notify On Advisory, Incident v
* Notify Every occurence w

Include Event Details (7)

Cancel
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Gerenciamento do Microsoft 365

Em organizacdes maiores, um nimero consideravel de funcionarios pode ingressar na organizacao a
qualquer momento. Como administrador de Tl, é sua responsabilidade criar contas de usuarios e
atribuir licencas necessarias para novos funcionarios. Embora o gerenciamento de todas essas
caixas de correio, usuarios, grupos e contatos em massa economize seu tempo, vocé ndao pode
executar tarefas de gerenciamento de usudrios em massa como essas nho centro de administracao
do Microsoft 365, como mostrado na imagem abaixo.

Bulk actions

3 users selected

-+ Add to group

Delete users

&7 Edit contact information
£ Edit domains

& Edit product licenses

£ Edit sign-in status

£ Edit user roles

L}, Reset passwords

Com opcoes limitadas de gerenciamento no centro de administracdo, vocé teria que criar
individualmente o numero necessario de contas de usudrio e, em seguida, atribuir licencas
manualmente a elas.

All services > ZOHO Corporation Private Limited > Users

® Users | All users (Preview) x
ZOHO Corporation Private Limited - Azure Active Directory
8 -+ Newuser -+ Newguestuser| [ Bulk operations v () Hefresh : 4" Multi-Factor Authentication [i] Delete user -+
& All users (Preview) - - .
(-
& © This page includes previews avaik uhecae >
aa Deleted users $ Bulk i
ulk invite
Password t =
assword rese £ Search users 1 Bulk delete
€5 User settings
Name User pr} L Download users Directory synced Identity issuer Company name Creati
K Diagnose and solve problems
. 1234 1234@sub.o365man...  Member No zohocorpadmgrplus.or
Activity . 12345 12345@0365manag... Member No zohocorpadmgrplus.or
3 &
D sign-ins . 1235 1235@sub.0365man... Member No zohocorpadmgrplus.or
|
B Auditlogs . 1240 1240@zohocorpadm... Member No zohocorpadmgrplus.or
¢ Bulk ti It: — =
ulk operation resufts L] Q 1243 1243@zohocorpadm... Member No zohocorpadmgrplus.or
Troubleshooting + Support ] ° 1244 1244@zohocorpadm... Member No zohocorpadmgrplus.or
& New support request ] ° 1250 1250@zohocorpadm... Member No zohocorpadmgrplus.or
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Os scripts do PowerShell podem gerenciar tarefas de gerenciamento em massa, mas eles apenas
complicam ainda mais essas tarefas com scripts dolorosamente longos. Abaixo esta o script para criar
cem contas de usudrios. A desvantagem deste script é ter que inserir os detalhes de cem usudrios

manualmente; além disso, vocé teria que gravar codigos separados para atribuir licencas para cada
novo funcionario.

Read-Host

O M365 Manager Plus supera todos esses desafios com recursos de gerenciamento faceis de
usar. Com ele, vocé pode criar varias contas de usuarios e atribuir licencas a elas com um clique
Unico. Tudo o que vocé precisa fazer é carregar um arquivo CSV com as informacdes do usuario.

— ) 5 Ucense lobs A% Takmack 7 @~
= M365 Manager Plus Management & Reparting -

O Tanant Sattings

Single User Creation

Select Licenses Microsoft Teams Exploratory, Power-81s v Usage location Rigeria

Vocé também pode reutilizar o arquivo CSV usado para criar contas de usuarios para executar outras

funcoes de gerenciamento de usuarios, como redefinicao de senhas, remocao de licencas e bloqueio
de contas.
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Alerta do Microsoft 365

Alertas sobre eventos criticos ajudam vocé a agir rapidamente quando um problema surge. Embora o
centro de administracdo do Microsoft 365 permita que vocé crie alertas, ele ndo é capaz de
corresponder aos recursos de personalizacdao impecaveis do M365 Manager Plus. A imagem abaixo
mostra os recursos disponiveis para personalizar alertas no centro de administracdao do Microsoft 365.

Maw alert palicy

IR

Serd i alert fa - Ll

Alertas sobre eventos criticos ajudam vocé a agir rapidamente quando um problema surge. Embora o
centro de administracao do Microsoft 365 permita que vocé crie alertas, ele ndo é capaz de
corresponder aos recursos de personalizacdao impecaveis do M365 Manager Plus. A imagem abaixo

mostra os recursos disponiveis para personalizar alertas no centro de administracao do Microsoft 365.

= ) ‘ Ucense Jobs A% Taksack ? @
= M365 Manager Plus / Auditing & Monitoring
Dashboard Audit Alerts Monitoring Content Search Delegation Support © Tenant Settings
& Alert Profile Configuration
Configuration admin
*Profile Name  Test alert
Audit Configuration -

Description  For tastin
Audit Profiles J

Alert Profiles. * Office 365 Service

Management Settings ¥ eEagory
Monitoring Configuration
*Actions  Added user v
Content Search Configuration

) *Severity (3) Attention Trouble Critical
Other Configuration

* alert Message

Advanced Configuration +

Notification  Filter Settings

Emall every alert corresponding to this profile
Select Notification Template elect Notificat ate n

Include event details
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Resumo

Nao ha duvida de que o centro de administracido do Microsoft 365 e o PowerShell sio poderosos.
Mas também ndo ha duvida de que cada um é complexo a sua maneira e nenhum deles pode
satisfazer todas as suas necessidades de gerenciamento. Por outro lado, o M365 Manager Plus

executa todas as tarefas usando o centro de administracdo ou o PowerShell e muito mais.

Para usar o M365 Manager Plus, vocé ndao precisa de muita habilidade técnica. Mesmo com
conhecimento técnico basico simples, vocé pode executar todas as suas tarefas de gerenciamento
com apenas alguns cliques. Vocé também pode criar funcoes personalizadas e delegar tarefas aos
técnicos para reduzir a sua carga de trabalho e a de outros administradores. Cabe a vocé escolher

a ferramenta certa para a administracao perfeita do Microsoft 365.

ManageEngine )

M365 Manager Plus

O M365 Manager Plus é uma ferramenta ampla do Microsoft 365 utilizada para
relatérios, gerenciamento, monitoramento, auditoria e criacao de alertas de
incidentes criticas. Com sua interface amigavel, vocé pode gerenciar facilmente o

Exchange Online, Azure Active Directory, Skype for Business, OneDrive for

Business, Microsoft Teams e outros servicos do Microsoft 365 em um console
unico.

$ Obter orcamento * Download






