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Introducao

Desde sua criagdo, a missdo do Escritério do Inspetor-Geral (OIG) do Departamento de
Saude e Servicos Humanos dos EUA tem sido combater o desperdicio, a fraude e o
abuso. Com a ascensido do software como servigo (SaaS), plataforma como servigo
(PaaS) e infraestrutura como servigo (laaS), o OIG aumentou a fiscalizagdo para garantir
que as agéncias federais e os prestadores de servigo contratados pela esfera federal que
transmitem informagbes nao classificadas controladas (CUI) federais estejam seguindo
as politicas estabelecidas pelo Instituto Nacional de Padrbes e Tecnologia (NIST) dos
EUA. As auditorias do OIG sdo uma forma de garantir que as organizagbes estejam em
conformidade com essas politicas.

Mais de 80% das agéncias federais utilizam Microsoft Office 365, Azure AD e produtos
de colaboragdo, como SharePoint, Yammer e Teams, para atender a milhares de
funcionarios e contratados. E de suma importancia que eles protejam as informagdes
confidenciais presentes nessas plataformas para cumprir as recomendagdes do NIST.

Neste e-book, discutiremos como configurar o Office 365 para garantir que seu locatario
seja aprovado em uma auditoria do OIG.

O que sera avaliado em uma auditoria do OIG

Os trés aspectos de seguranga que serao avaliados em uma
auditoria do OIG incluem:
¢ Seguranca de informacgoes de identificagdao pessoal (Pll)
¢ Implementacao de autenticagao multifator (MFA)

¢ Politicas de retencao
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Informacoes de identificacao pessoal (Pll)

De acordo com o NIST, PII é qualquer informagéo sobre um individuo mantida por uma agéncia, incluindo

(1) qualquer informagdo que possa ser usada para distinguir ou rastrear a identidade de um individuo,
como nome, CPF, data e local de nascimento, nome de solteira da mé&e ou registros biométricos;

(2) qualquer outra informagdo vinculada ou vinculavel a um individuo, como informagdes médicas,

educacionais, financeiras e de trabalho.

Seguranca de PIl na Comissao de Valores Mobiliarios dos EUA (SEC): Observacoes do OIG

A SEC dos EUA foi recentemente auditada pelo OIG, e descobriu-se que ela ndo armazenou corretamente
as PIl. Do relatério de auditoria:

“‘Além disso, em pelo menos cinco ocasides, o pessoal desta agéncia ndo havia aplicado os requisitos
contratuais relacionados com a protegdo das Plls, embora os especialistas pudessem acessa-las, e elas
incluiam nome, enderego e data de nascimento de investidores e informagbes sobre contas de clientes.
Também descobrimos que faltavam controles sobre os contratos em relagdo a liberagdo ou divulgagcao
inadvertida de informagbes apds a transmissao de informagdes a especialistas pela SEC. Como resultado,
a agéncia nao possuia a garantia de que os especialistas e seus sistemas de informacao alcangavam niveis
basicos de seguranga que protegessem as informagdes confidenciais e ndo publicas da SEC, incluindo Plls.
N&o identificamos ocasides em que individuos ndo autorizados acessaram essas informagdes depois de
elas terem sido fornecidas a especialistas. No entanto, a agéncia deve tomar medidas para minimizar o risco
de divulgagédo, modificagdo e uso nao autorizados de suas informagdes confidenciais e ndo publicas

fornecidas aos especialistas.”

Como proteger as Plls no Office 365

Os recursos de gerenciamento de conformidade do Office 365 ajudardo vocé a monitorar e controlar quem
pode acessar as Plls afim de proteger o acesso as suas Plls. No entanto, ele ndo tem alertas em tempo
real. Entdo, qual é a solugdo? Uma ferramenta de administragdo, gerenciamento e auditoria do Office 365,
como o 0365 Manager Plus.

O e-mail continua a ser a via mais popular em comunicagédo de negdcios e um meio simples pelo qual os
funcionarios podem compartilhar dados. O ManageEngine 0365 Manager Plus identifica os e-mails com PlIs
e outras informagdes privilegiadas. Depois de salvos os critérios a serem identificados nos e-mails, a
ferramenta enviara os resultados da pesquisa em intervalos regulares diretamente para sua caixa de
entrada.

Saiba como executar uma pesquisa de contetido no Office 365 usando o 0365 Manager Plus.


https://www.manageengine.com/office365-management-reporting/kb/how-to-run-content-search-in-office-365.html?source=oig-ebook
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Autenticacao multifator (MFA)

De acordo com o NIST, MFA significa utilizar dois ou mais fatores diferentes para fazer a autenticagéo. Os
fatores incluem: (i) algo que vocé sabe (como uma senha ou um PIN); (ii) algo que vocé tem (como um
dispositivo de identificagado criptografica ou token); ou (iii) algo que vocé é (como biometria).

Configuracées de MFA do Departamento de Energia dos Estados Unidos (DOE):
Observacoes do OIG

O OIG é muito rigoroso com organizagdes que nao protegem o acesso a seus dados com autenticagéo
multifator. Em uma auditoria recente do sistema do Departamento de Energia dos Estados Unidos (DOE), o
OIG declarou:

“Os pontos fracos identificados ocorriam, em parte, porque os funcionarios ndo tinham planejado totalmente
a implementacdo da autenticagdo multifator nos sistemas de informacdo. A orientagdo e os requisitos do
departamento relacionados as tecnologias de autenticagdo multifator também nem sempre eram
comunicados com eficiéncia. Sem o desenvolvimento e a implementacao de um processo de autenticacao
multifator a nivel de todo o Departamento, suas informagdes, incluindo dados sigilosos, continuarao sob um
risco de seguranga maior que o normal. Fizemos recomendacgdes que, caso sejam implementadas em sua
totalidade, devem ajudar o Departamento a melhorar sua seguranga cibernética por meio da implementacao
eficaz da autenticagdo multifator. A geréncia concordou com as recomendacdes do relatério e informou que

haviam sido iniciadas ou planejadas ac¢des corretivas para abordar os problemas identificados no relatério.”

Como gerenciar as configuragoes de MFA no Office 365

O Admin Center do Microsoft Office 365 oferece aos administradores a opcao de ativar ou desativar a MFA
para varios usuarios por vez. No entanto, a escolha de selecionar os métodos de verificagao fica nas maos

dos usuarios finais.

Por outro lado, o 0365 Manager Plus permite que os administradores ativem, desativem e configurem os
métodos de autenticacdo para varios usuarios, sem a necessidade de privilégios especiais ou licencas
premium adicionais. Os administradores podem até delegar o gerenciamento da MFA ao suporte técnico
através de recursos de delegacao personalizados, sem comprometer a seguranga. O 0365 Manager Plus
também oferece um conjunto exclusivo de relatérios de auditoria integrados para monitorar de perto as

atividades dos técnicos.

Aprenda a configurar a MFA para o Office 365 usando o O365 Manager Plus.


https://www.manageengine.com/office365-management-reporting/setup-multi-factor-authentication-for-office365-users.html?source=oig-ebook
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Politicas de retencao

As politicas de retengéo ajudam a excluir itens desnecessarios e/ou reter dados importantes para analise
pericial. Elas podem ser aplicadas a uma organizagéo inteira, a um grupo de usudrios, a uma unica caixa de
correio ou a um site.

As politicas de retencdo também s&o usadas para verificar e-mails e outros itens na pasta itens recuperaveis.
Como padréo, se nao for definida uma politica de retengéo, os dados séo excluidos em 14 dias. Esse periodo
de tempo pode ser estendido para um maximo de 30 dias. Apds esse periodo, os itens sdo excluidos e nao
podem ser recuperados. Os proprios usuarios podem excluir os arquivos, no entanto, com uma politica de
retencdo, os administradores ainda poderao acessar esses dados usando eDiscovery ou Search-Mailbox.

Como essas politicas de retencdo podem tanto preservar como excluir conteddo, é importante saber o que
acontece caso mais de uma politica seja aplicada em um Unico item. Ha uma prioridade definida nas regras
de retencgdo: a regra mais importante é que a reten¢cdo sempre tem precedéncia sobre a exclusdo e, se mais
de uma retengao se aplicar a um item, a que tiver o periodo de retengédo mais longo tera preferéncia.

Exemplo: H& uma politica de retencdo aplicada em toda a organizagdo que protege os dados com menos
de cinco anos de idade, e outra politica do mesmo tipo que exclui os itens com mais de dois anos de idade.
Os itens criados ha trés anos néo serdo excluidos por causa da primeira politica, enquanto os itens com
mais de cinco anos seréo excluidos por causa da segunda politica.

Somente usuarios com permissao apropriada podem criar e gerenciar politicas de retengdo. Ha dois grupos
padrdo que tém permissdo para gerenciar politicas de retengdo: O administrador de conformidade e a
geréncia da organizagéo.

Saiba como colocar as caixas de correio do Office 365 em retencao e aplicar politicas de retengdo usando
0 0365 Manager Plus.

Como configurar politicas de reten¢ao no Office 365

Dependendo das normas que uma organizagao precisa seguir, ela tera diferentes agendas de retencao para
e-mails, demonstrativos financeiros, correios de voz e documentos. Isso pode ser um problema se os
documentos e e-mails nao tiverem sido marcados corretamente.


https://www.manageengine.com/office365-management-reporting/kb/how-to-place-office365-mailboxes-on-retention-hold.html?source=oig-ebook
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As etiquetas de retengéo do Office 365 sdo usadas para especificar por quanto tempo uma mensagem
permanece na caixa de correio e a agdo a ser tomada quando a mensagem atinge a idade de retengéo
especificada. Quando uma mensagem atinge o periodo maximo de retengao, ela € movida para o arquivo
local do usuario ou excluida. Para aplicar uma ou mais etiquetas de retencdo a uma caixa de correio, vocé
deve adiciona-las a uma politica de retencédo e, em seguida, aplicar a politica as caixas de correio.

Com o 0365 Manager Plus, os administradores podem colocar as caixas de correio dos usuarios que
entraram em férias em retencdo, mantendo os itens excluidos da caixa de correio por um nudmero
especificado de dias, independentemente das politicas de retengao aplicadas aos itens da caixa de correio.

Saiba como colocar caixas de correio em retengao usando o 0365 Manager Plus.

Conclusao

Preparar-se para uma auditoria do OIG, ou qualquer outra auditoria de conformidade, € um processo
continuo, demorado e que demanda intensos recursos. Na maioria dos casos, o OIG agendara uma visita
de acompanhamento no local, para se certificar de que todas as violagdes foram corrigidas, portanto, busque
entender claramente os requisitos.

ManageEngine

0365 Manager Plus

O 0365 Manager Plus é uma ferramenta abrangente do Microsoft 365 utilizada para notificagao,
gerenciamento, monitoramento, auditoria e criacdo de alertas de incidentes criticos. Com uma
interface amigavel, torna-se facil gerenciar o Exchange Online, o Azure AD, o Skype for Business,

o OneDrive for Business, o Microsoft Teams e outros servicos Microsoft 365 em um tnico console.

Faca um orcamento Download



https://www.manageengine.com/office365-management-reporting/kb/how-to-place-office365-mailboxes-on-retention-hold.html
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