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Introducao

Com mais de 135 milhdes de usuarios ativos por més mundialmente, o Microsoft 365 € o
conjunto de aplicacbes na nuvem mais utilizado. Para muitas organizacdes, ele € o ponto de
entrada para a computacdo em nuvem. A medida que que se comeca a migrar dados sensiveis e
criticos de negocios para plataformas na nuvem como o Microsoft 365, varias preocupacgdes de
seguranga podem estar na sua mente: os dados estdo seguros? Quem possui acesso? E se um
usuario nao autorizado comprometer contas privilegiadas? E quanto ao cumprimento dos

requisitos de conformidade?

Quando se trata do Microsoft 365, vocé pode aproveitar os recursos fornecidos pela Microsoft e
outras ferramentas de administracdo do Microsoft 365, como o M365 Manager Plus, para

simplificar o seu monitoramento de seguranca.

Neste white paper, analisaremos as praticas recomendadas de monitoramento de seguranga para
o Microsoft 365, incluindo os tipos de atividades que vocé deve monitorar, ameagas a serem

procuraradas e quais ferramentas vocé pode usar para fazer tudo isso.
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Atividades do Microsoft 365 que vocé deve monitorar

Saber por onde comegar com o monitoramento de seguranga do Microsoft
365 pode ser um desafio. Para comecar, vocé precisa saber  quais
atividades monitorar e o que elas podem dizer sobre sua seguranca de
TlI. No geral, os tipos de atividades do Microsoft 365 que devem ser

monitoradas, se vocé ja ndo estiver fazendo isso, sdo:

Acesso do usuario: Saiba quem estd assessando sua assinatura do Microsoft 365,
quando e de onde. Estabeleca um padrdao para o comportamento normal de
acesso do usuario e detecte quaisquer desvios para saber de tentativas
de ataque. Por exemplo, se um usuario tentar logar de wuma localizagdo nédo

usual, com certeza € uma atividade suspeita e justifica uma analise.

Acoes do administrador: uma vez que invasores possuem acesso a seu ambiente,
eles frequentemente tentam aumentar seus privilégios para tentar acessar seus dados
sensiveis, tal como fazem os infiltrados maliciosos. O monitoramento de mudancas nas
funcGes de administrador, aforma como suas atividades sdo registadas e os direitos de
acesso podem ajuda-lo a detectar potenciais ameacas externas e internas nas suas fases

iniciais.

Permissdoes de mudancas: Monitorar as mudancas de permissdes e politicas de
compartilhamento de arquivos no One Drive for Business pode ajuda-lo a detectar os
primeiros sinais de uma potencial violacdo de dados. Além disso, monitorar as
atividades de arquivos por usuario, incluindo quando eles sdo carregados, deletados,

editados e restaurados, pode ajuda-lo a detectar e investigar atividades andémalas.

Mudancas nas politicas do Microsoft 365: As politicas do Microsoft 365 definem
os direitos de acesso dos usuarios aos  recursos, assim como as atividades
que eles podem executar no seu  ambiente do Microsoft 365.
Quaisquer alteracdes indesejadas resultardao em uma lacuna na seguranca. Por isso,
€ necessario monitorar continuamente as mudangas nas politicas, incluindo as de
malware e filtragem de conteldos do Exchange. Mudancas a estas politicas podem
permitir que os spammers enviem e-mails de phishing e anexos maliciosos.
Vocé também deve estar atento a quaisquer alteracdes que enfraquecam as politicas de

senhas da sua organizacao.
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Atividades com agentes mal-intencionados conhecidos: O monitoramento de suas

atividades do Microsoft 365 em contexto de vetores de ataque conhecidos ajuda

a mitigar os ataques nas suas  fases iniciais. A identificagdo de
atividades, como o compartilhamento de arquivos com anfitriGes maliciosos
e o carregamento de varios uploads com extensoes de arquivos  de

ransomware conhecidas pode alerta-lo para possiveis ameagas seguranca.
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Melhores praticas para monitorar a seguranca do Microsoft 365
Existem varias medidas que podem ser tomadas para proteger o seu ambiente
Microsoft 365.

Abaixo, discutiremos sete praticas recomendadas que sua organizacdo deve seguir para o

monitoramento abrangente de sua seguranca.

Melhor pratica 1:
Configure politicas de senhas e autenticacao multi-fator (MFA)

No Centro de Administracdo do Microsoft 365, vocé pode fortalecer a seguranga do
Azure AD configurando politicas para senhas fortes, expiragdo de senha e MFA para
acesso. Essas sdo boas praticas de seguranca, mas sozinhas, ndo sdo suficientes. E
necessario também monitorizar continuamente as atividades de inicio de sessdo dos

usuarios para procurar sinais de credenciais comprometidas.

Melhor pratica 2:
Monitore todas as atividades de sign-in dos usuarios do Azure AD

Quando um usuario anémalo faz login no seu ambiente do Microsoft 365, vocé precisa
conhecer todos os detalhes associados a esse incidente para interromper a violagdo em
seu caminho. Por exemplo, se o seu CFO estiver em Nova York, mas se conectar da China,
vocé deve saber imediatamente. Monitore toda a atividade de login do usuario no
Azure AD para estabelecer uma linha de base de atividade padrdo. Assim, vocé pode
identificar anomalias, como entradas incomuns com base em horario, frequéncia ou local.
Monitore se ha picos repentinos de tentativas ou falhas repetidas de login, pois podem ser
indicagdes de um ataque de forca bruta. Vocé pode monitorar as atividades de entrada do
usuario com os relatorios do Azure AD ou uma solucdo de monitoramento de segurancga

do Microsoft 365 de terceiros, como o M365 Manager Plus.

Melhor pratica 3:
Estabeleca uma politica de privilégio minimo

Talvez vocé ja esteja familiarizado com esta pratica recomendada de seguranca universal,
mas, dada a importancia no contexto de seguranca do Microsoft 365, vale a pena
reavaliar as politicas atuais de sua organizagdo. Em geral, vocé deve conceder privilégios
o minimo possivel aos seus administradores - o suficiente para que eles realizem seu trabalho
e nada mais. Mudancas de privilégios podem indicar um agente mal-intencionado em seu
ambiente que esta tentando obter acesso aos dados confidenciais de sua empresa, por isso é
importante monitorar continuamente essas atividades por meio dos logs de auditoria

administrativa.
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Melhor pratica 5:
Monitore os registros de auditoria do administrador do Microsoft
365

Por padrao, os administradores tém direitos e permissdes para acessar os registros de
auditoria, monitorar atividades dos usuarios e detectar anomalias. Mas sempre ha a
chance de um insider mal-intencionado com privilégios de administrador tentar
adulterar os logs de auditoria para ocultar seus rastros. Esse € o motivo, para além das
mudancas nas fungbes e permissOes, que vocé deve monitorar todas as

atividades do administrador.

Vocé pode auditar essas atividades com o recurso de auditoria de log administrativa do
Microsoft 365:

® Atividades de arquivos e paginas e Atividades de administracdo de

e Atividades de arquivos aplicativos

e Atividades de compartilhamento e e Atividades de administracdo de fungdes
solicitacdo de acesso e Atividades de administracdo do

e Sincronizagdo de atividades Directory

e Atividades de administracdo do site e Atividades do eDiscover

e Atividades da caixa de correio do e Atividades do Power Bl
Exchange e Atividades do Microsoft Teams

e Atividades de balanco e Atividades do Yammer

® Atividades de administracdo de usuarios e Atividades administrativas do Exchange

® Atividades de administracdo de grupos

do Azure AD

Melhor pratica 5:
Monitore todas as atividades do usuario no OneDrive for Business

E importante monitorar todos os acessos e atividades dos usuarios (excluir, carregar,
editar, restaurar, etc) para os dados criticos para negocios armazenados no OneDrive
for Business. Ao estabelecer uma linha padrdo da atividade regular do usuario, é
possivel detectar anomalias que justifiguem uma investigacdo. Por exemplo, um
usuario que esteja restaurando varios arquivos excluidos no OneDrive for Business
pode ser um agente mal-intencionado tentando recuperar dados histéricos. E claro
que sempre ha a possibilidade de um funcionario simplesmente excluir alguns

arquivos importantes por acidente, mas, de qualquer forma, vale a pena investigar.

Além disso, a manutencao de logs de todas as atividades de arquivos de usuarios pode
ajuda-lo ndo apenas a atender aos requisitos de conformidade, como o PCl DSS, mas

também a realizar investigacdes forenses apds uma violacao de dados.
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Melhor pratica 6:
Monitore mudancas nas permissoes de compartilhamento do
OneDrive for Business e de arquivos com entidades externas

Quando seus usuarios compartilham arquivos com entidades fora de sua organizagéao,
vocé precisa saber disso. E por isso que vocé precisa monitorar as mudancas no
OneDrive for Business que habilitam as permissdes de compartilhamento externo. Com
ferramentas avancadas, como o M365 Manager Plus, vocé pode criar seus
proprios perfis de auditoria e configurar alertas de e-mail em tempo real para serem
enviados a vocé sempre que as permissdes de compartilhamento de arquivos forem

modificadas.

Melhor pratica 7:

Monitore mudancas nas politicas de filtragem do Exchange Online
No Microsoft Exchange Admin Center (EAC), vocé pode definir suas politicas de
filtragem de conteludo (spam) e malware, entre outras configuragdes. No entanto, a
definicdo dessas politicas ndao é uma atividade do tipo "configure e esquega”. Em vez
disso, vocé deve monitorar continuamente as mudangas nessas politicas que indiquem
um ataque ou violagdo. Se elas enfraquecem suas politicas de filtragem de conteddo
ou malware, remetentes poderao enviar spam, inclusive e-mails de phishing ou

anexos carregados de malware.

Quais ferramentas devem ser usadas para monitorar o Microsoft
365?

Ha muitas ferramentas e recursos disponiveis para ajuda-lo a proteger e monitorar seu
ambiente do Microsoft 365. De fato, pode ser muito dificil tentar descobrir por onde

comecar.

Centro de Seguranca e Conformidade do Microsoft 365

A Microsoft chama o seu Microsoft 365 Security & Compliance Center de portal uUnico
para proteger seus dados no Microsoft 365. Ele oferece fung¢des uteis, como
arquivamento de caixas de correio, prevencao de perda de dados, pesquisa de
conteldo e atividades do usuario, gerenciamento de dispositivos, permissdes de

assinatura e retencao de documentos.
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Microsoft 365 Cloud App Security

A Microsoft oferece o Microsoft 365 Cloud App Security, anteriormente conhecido como
Microsoft 365 Advanced Security Management, que fornece informagdes sobre atividades
suspeitas no Microsoft 365 para que vocé possa investigar situacdes potencialmente
problematicas e tomar medidas para resolver problemas de seguranca quando eles
surgirem. Com ele, vocé pode receber notificacbes de alertas acionados para atividades
atipicas ou suspeitas, ver como os dados da sua organizacdo no Microsoft 365 sao
acessados e usados, suspender contas de usuarios que exibem atividades suspeitas e exigir
que os usuarios facam login novamente nos aplicativos do Microsoft 365 depois que um

alerta for acionado.

No momento em que este artigo foi escrito, o Microsoft 365 Advanced Security
Management estava disponivel no Microsoft 365 Enterprises E5 e como um complemento
para outros planos do Microsoft 365 Enterprise.

API de gerenciamento do Microsoft 365 e gerenciamento de seguranca
unificado

A API de gerenciamento do Microsoft 365 amplia os recursos de segurancga e conformidade
para solu¢des dedicadas de gerenciamento de seguranca, incluindo o M365 Manager Plus.
Por meio da RESTful API, as aplicagbes externas podem obter informacBes sobre aces
e eventos de usuarios, administradores, sistemas e politicas dos logs de atividades
do Microsoft 365 e do Azure Active Directory. Isso significa que vocé pode
gerenciar o monitoramento de seguranca do Microsoft 365 em sua plataforma que for

existente, se ela for compativel com a API.

Por que vocé deve considerar o uso de uma ferramenta de
monitoramento de seguranca de terceiros

Embora a Microsoft ofereca muitas ferramentas, capacidades e recursos para seguranca e
conformidade, encontrar onde provisionar, configurar e usar cada servico pode ser
tremendamente desafiador. Embora a experiéncia do usuario seja apenas um fator a ser
considerado, ha muitos outros motivos pelos quais vocé pode querer considerar o uso de

uma solucao de monitoramento de seguranca de terceiros para o Microsoft 365.

Uma camada adicional de monitoramento de seguranca
Uma solu¢do de monitoramento de seguranca dedicada pode fornecer uma camada
adicional de garantia de seguranca e recursos criticos de detec¢do de ameacgas para seu

ambiente do Microsoft 365, incluindo regras, alarmes e analises pré-criados..
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Visibilidade centralizada de toda a sua postura de seguranca

Quando vocé analiza as atividades dos usuarios no Centro de Conformidade e
Seguranga do Microsoft, vocé precisa procurar por informacSes de seguranca
relacionadas em varias ferramentas e registros para obter todo o contexto da ameaca
durante a investigacdo e resposta. Uma solugdo de gerenciamento de
seguranca unificado desmonta os silos de dados, agregando todos
aqueles que sdo relacionados a seguranca em um Unico lugar. Estes dados
incluem informacdes sobre seus ativos, vulnerabilidades conhecidas, atividades de

usuarios e mais, o que torna uma investigacdo de incidente muito mais eficiente.

Retenha auditorias de log por mais de 90 dias

A partir de hoje, Microsoft elimina qualquer log do Microsoft 365 com duracao maior
de 90 dias. Se vocé esta procurando por uma retencao de periodos de log melhor para
cumprir os regulamentos, vocé pode aproveitar uma solucao como o M365 Manager

Plus para coletar logs do Microsoft 365 e os armazer indefinidamente.

ManageEngine)

M365 Manager Plus

M365 Manager Plus é uma ferramenta abrangente do Microsoft 365 usada para gerar relatorios, gerenciar,
monitorar, auditar e criar alertas para incidentes criticos. Com sua interface amigavel, vocé pode gerenciar
facilmente o Exchange Online, Azure Active Directory, Skype for Business, OneDrive for Business, Microsoft

Teams e outros servigos do Microsoft 365 em um tnico console.
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