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Frustrando os hackers com melhores politicas de senha do Active Directory

Ainvasdo de senhas é a maneira mais facil de obter acesso a uma conta de usudrio no Active Directory. H4 anos,
os hackers conseguem comprometer facilmente as senhas dos usuarios do Microsoft Active Directory. Isso ndo é
nenhuma surpresa, considerando que a politica de senhas e seu controle no Active Directory ndo foram alterados
desde 2000. A seguranca era muito diferente ha vinte anos, e é hora de considerar a possibilidade de melhorar
os controles e o ambiente da politica de senhas do Active Directory para impedir os hackers.

Estratégias de invasdo de senhas

Em geral, as tecnologias de invasdo de senhas ndo mudaram muito nos ultimos 15 anos. Isso se deve ao fato de
gue os controles sobre as senhas ndo mudaram. A Microsoft ndo forneceu nenhum controle de senha adicional
no Active Directory desde a sua criacdo em 2000. Portanto, as estratégias e tecnologias atuais dos hackers ainda
funcionam em um usuario do Active Directory do Windows Server 2012 R2, da mesma forma que em um
dominio do Active Directory do Windows 2000 Mixed Mode.

A maioria das ferramentas de quebra de senha usa a mesma légica como base para a obter. Primeiro, o invasor
deve obter o hash da senha. O hash da senha é um algoritmo matematico que converte a senha em uma cadeia
alfanumérica, que ndo é reversivel de volta a senha. Esse hash é gerado pelo sistema operacional, nesse caso, o
Active Directory. O hash é armazenado no banco de dados do Active Directory e também é armazenado no banco
de dados de seguranga do computador cliente quando o usudrio faz login. Ele é necessario para autenticar o
usuario a medida que ele obtém acesso a recursos em toda a rede. O invasor pode obter o hash do banco de
dados do Active Directory, do computador cliente local ou de pacotes de autenticacgdo.

Em segundo lugar, um conjunto de caracteres é escolhido a partir do qual um hash é calculado. Esse conjunto
pode ser escolhido em um dicionario ou por meio da especificacdo de parametros como caracteres, tamanho

minimo e maximo da senha. Por fim, o hash obtido pela primeira etapa é comparado com o hash gerado pela

segunda etapa. Se os hashes forem iguais, a senha sera conhecida como o conjunto de caracteres que gerou o
hash correspondente.

Ataques de diciondrio

Um ataque de dicionario usa uma lista definida de palavras de um arquivo de dicionario como base para a
invasdo. Na maioria dos casos, ha muitos diciondrios usados em um ataque contra hashes de senha. Esses
dicionarios podem ser dicionarios de idiomas normais ou de hackers. Os diciondrios de hackers geralmente
pegam os de idiomas normais e adicionam palavras que usam substituicdes de caracteres. Veja exemplos na
Figura 1.

Palavra do dicionario de idiomas Palavras do dicionario Hacker
password PaSSword P@55wO0rd p@SSwOrD
admin @dmin @Dm1ln Adm!N
american Am3R!c@n amErlc@N @m3rlc@n

Figura 1. Exemplos de palavras que podem estar em diciondrios de hackers.



ManageEngin@

ADSelfService Plus

Como os parametros dessas palavras seguem os das que ja existem, os ataques de diciondrio sdo mais rapidos
do que outros tipos de ataques.

Ataques de forga bruta

Um ataque de forga bruta usa uma sequéncia légica de caracteres para desenvolver hashes que, em seguida, sao
comparados com o(s) hash(s) da senha obtido(s). Em vez de usar uma lista de palavras, como em um ataque de
dicionario, os ataques de forca bruta usam todas as combinagdes possiveis de caracteres, com comprimentos de
caracteres especificado, que incluem alfa mindsculo, alfa maiusculo, numérico e especial (a, A, 1, $). Para o
comprimento da senha, é usado um Unico caractere ou mais (Cain & Abel, a popular ferramenta de recuperagao
de senhas, por exemplo, tem um comprimento maximo de senha de 32 caracteres). Por exemplo, se apenas
letras minusculas forem usadas em um ataque de forca bruta, e o comprimento minimo da senha for dois e o
maximo for trés, a Figura 2 seria exemplos de senhas que, por sua vez, desenvolveriam hashes para comparacgao.

EE] ba
ab bb
ac bc
ax bx
ay by
az bz
aaa baa
aab bab

Figura 2. Uma amostra de senhas que sdo usadas em ataques de forca bruta.

Assim como em qualquer ataque de senha, os hashes resultantes das combinacdes de caracteres serdo
comparados com os adquiridos. Se houver uma correspondéncia, a senha sera conhecida.

Ataque de tabela arco-iris

Os ataques de tabela arco-iris sdo a proxima geracdo de ataques de forca bruta. Os ataques de forga bruta
exigem que o invasor defina um espaco de caracteres (a, A, 1 e/ou $) juntamente com os comprimentos
das senhas. Cada vez que um deles é tentado, as mesmas combinag¢Ges de caracteres e os hashes
resultantes sdo produzidos. Em vez de gastar tempo para produzir os mesmos hashes todas as vezes, uma
tabela arco-iris armazena os hashes em cache. Agora, em vez de dedicar tempo para desenvolver o hash,
é possivel fazer uma comparagao simples com a tabela de hash com os ja capturados. Isso pode levar
muito menos tempo, alguns estimam cerca de um décimo do tempo dos ataques de forca bruta.
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Ataques padrdo

Os ataques padrao exploram caracteristicas que sdo comumente encontradas na senha de um usuario
tipico. Por exemplo, os usudrios gostam de usar senhas consecutivas quando alteram suas senhas. Isso
facilita a memorizacdo. As senhas consecutivas seriam Senhal, Senha2, Senha3, etc.

Outro padrao é que os usudrios geralmente iniciam a senha com um caractere alfa maiusculo. Isso
também facilita a memorizagdo, pois comegamos as frases com uma letra maiuscula. Por fim, outro
padrdo é que, quando os usuarios s3o forcados a usar trés dos quatro tipos de caracteres (a, A, 1, S), eles
geralmente usam todos, exceto os caracteres especiais.

Conhecer esses padrdes permite que o invasor desenvolva ataques que aproveitem os padroes,
reduzindo, por sua vez, o tempo necessario para hackear a senha.

Politicas de senha

A politica de senha de um sistema operacional contém controles que um usuario deve seguir ao criar sua
senha. Por exemplo, serd necessario que a senha tenha um nimero minimo e um niimero maximo de
caracteres. A composicao da politica de senha deve ajudar na defesa contra os ataques de senha
conhecidos e as vulnerabilidades da senha e de seu hash. Infelizmente, esse ndo é o caso na maioria das
situagOes.

O motivo pelo qual a maioria das soluges e implementac¢des de politicas de senhas tem controles
insuficientes para proteger contra ataques de senhas conhecidos geralmente se deve as limitagdes do
usuario final. Uma senha longa, forte e complexa ndo é o que a maioria dos usudrios deseja e pode fazer
diariamente. Como solugao de compromisso, as empresas permitem que os usuarios digitem senhas
curtas, fracas e um pouco complexas. Essas senhas geralmente sdo faceis de serem hackeadas.

O ideal é que se tenha controles que combatam os ataques de senhas conhecidos e, ao mesmo tempo,
ofereca ao usuario a flexibilidade de ter uma senha que ele possa lembrar. A seguir, examinaremos as
solucdes de politica de senha da Microsoft e, em seguida, um complemento da ManageEngine.

Politica de senha da Microsoft

A Microsoft oferece duas maneiras de implementar a politica de senha para os usuarios do dominio do
Active Directory. Uma delas é por meio da Politica de Grupo e a outra é por meio de politicas de senha
refinadas (FGPPs). Independentemente da tecnologia de implementagéao utilizada, os mesmos controles
estdo disponiveis, que incluem o seguinte:

® Aplicacdo do histdrico de senhas
e |dade mdxima da senha

e |dade minima da senha
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e Comprimento minimo da senha
e Asenha deve atender aos requisitos de complexidade

e Armazenamento de senhas usando criptografia reversivel

Esses controles estdo em vigor desde o inicio do Windows Active Directory, em 2000. Essas configuracGes
provaram ser inferiores em uma tentativa de proteger as senhas contra tecnologias de hacking. O padrao
de uma senha com comprimento minimo de sete caracteres é fraco e ndo oferece o nivel de controle
necessario para combater as tecnologias de quebra de senha. A configuragdo dos requisitos de
complexidade também é limitada em termos de amplitude e eficacia. Os requisitos de complexidade da
Microsoft sdo definidos da seguinte forma:

e Asenha ndo deve conter o nome da conta do usudrio ou partes do nome completo do
usudrio que excedam dois caracteres consecutivos.

e Asenha deve ter pelo menos seis caracteres de comprimento

e A senha deve conter caracteres de trés das quatro categorias a seguir:
o Caracteres em caixa alta (de A a Z)
o Caracteres em mindsculas (de a a z)
o Digitos de base 10 (0 a 9)

o Caracteres n3o alfabéticos (por exemplo, |, S, #, %)

A defesa contra ataques de diciondrio, forca bruta, tabela arco-iris e padrdo nao é abordada pela
Microsoft em seus controles de politica de senha.

Politica de senha implementada por meio da Politica de Grupo

A base do Active Directory é uma politica de senha que controla todas as senhas de contas de usuarios
do dominio. Essa politica de senha, por padrao, é configurada no objeto de politica de grupo de dominio
padrdo (GPO). Esse GPO esta vinculado ao né de dominio do Active Directory. Ha alguns detalhes que
precisam ser explicados sobre a politica de senha para usuarios do dominio que é implementada usando
a Politica de Grupo:

1. A politica de senha ndo precisa ser configurada na Politica de dominio padrao

2. A politica de senha deve ser configurada em um GPO vinculado ao dominio.

3. Os controles da politica de senha serdo implementados a partir do(s) GPO(s) vinculado(s) ao
dominio com a maior precedéncia para cada controle.

4. 0Os GPOs que contém configuragdes de controle de politica de senha vinculados a unidades
organizacionais (OUs) ndo afetam os usudrios do dominio.
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O resultado desses detalhes referentes a politica de senha baseada em GPO é que sé pode haver uma
Unica politica de senha para todos os usuarios do dominio. Ndao ha como usar a Politica de Grupo para
ter varias politicas de senha em um Unico dominio do Active Directory.

Politica de senha implementada via FGPP

A partir do Windows Server 2008, a Microsoft adicionou outra tecnologia de politica de senha
chamada FGPPs (fine-grained password policies). Em vez de usar a Politica de Grupo para implementar
a politica de senha, a Microsoft decidiu usar uma abordagem de objeto do Active Directory. Os
controles da politica de senha sdo praticamente os mesmos, mas as FGPPs oferecem esses aspectos
adicionais:

® Precedéncia de cada FGPP em relacdo ao outro (de modo que apenas um FGPP possa ser

aplicado a cada usudrio)

e Aplicacdo de cada FGPP a um ou mais grupos de seguranca

O resultado dessa abordagem as politicas de senha é que pode haver mais de uma politica de senha no
mesmo dominio do Active Directory. Qualquer usudrio que seja membro de um grupo associado a um
FGPP recebera o de maior precedéncia aplicdvel a cada usuario. Se um usuario nao for membro de um
grupo associado, ele receberd a politica de senha implementada por meio da Politica de Grupo.

Politica de senha implementada por meio do ADSelfService Plus

Como as solugdes de politica de senhas da Microsoft ndo protegem as senhas, é necessario que haja
uma solucdo que funcione com o Active Directory e com as politicas de senhas baseadas em Group
Policy/FGPP que facga isso. O ADSelfService Plus foi projetado para proteger contra os ataques de senhas
mais recentes e é implementado usando o design atual da UO do Active Directory.

O ADSelfService Plus fornece aprimoramentos as solugdes de politica de senhas da Microsoft, permitindo
diferentes aprimoramentos de politica de senhas em um Unico dominio do Active Directory. Os
aprimoramentos da politica de senhas funcionam perfeitamente com as configuragdes da politica de
senhas do Windows para melhorar as partes essenciais para suas necessidades. Veja a seguir os recursos
do ADSelfService Plus com relagdo as senhas de usuarios do Active Directory:

e Diferentes aprimoramentos da politica de senhas em um Unico dominio
® Fornece implementacdo sobre associagdo a grupos ou locais de usuarios na OU
e Os dicionarios podem ser importados para impedir o uso dessas palavras como senhas

e Controles de padrdo de senha (incremental, omissdo de caracteres especiais, palindromos, etc.)

® A politica de senhas é aplicada por meio do portal da Web e da aplicagdo mdvel do
ADSelfService Plus.

® A politica de senha é aplicada por meio da tela Ctrl+Alt+Del Alterar senha
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® A politica de senha é aplicada quando o administrador redefine a senha do usuario final
nos usuarios e computadores do Active Directory

O ADSelfService Plus oferece um ambiente facil de configurar e gerenciar para suas politicas de senha do
Active Directory, conforme mostrado na Figura 3. A arquitetura da politica de senha do ADSelfService Plus
€ um aprimoramento da politica de senha existente do Microsoft Group Policy e/ou FGPP. Se um usuario
nao tiver uma politica de senha do ADSelfService Plus associada a ele (por meio de associagdo a grupo ou
0OU), somente a politica de senha, baseada em FGPP ou Politica de Grupo, sera aplicada ao usuario. Isso
proporciona uma maneira simples e eficaz de implementar controles adicionais sobre as senhas, sem a
necessidade de rearquitetar o ambiente atual do Active Directory.

¥ Enforce Custom Password Policy

#/ Minimum password length | 8 # Disallow palindrome passwords.

Maximum password length | 15 v Disa\]qw use of a character more than 2 times
consecutively.

# Number of special characters to include| 2
¥ Disallow use of 5 consecutive characters from usemame.

# Must contain both upper and lowercase letters.
Disallow use of 5 consecutive characters from old

¥ Number of numeric characters to include | 1 password.

. . v i (1
password must begin with a letter. : Disallow the use of dictionary words. Choose Dictionary

Must contain at least one unicode character. Disallow the use of these patterns. Modify Pattemns

Override all complexity rules if password length is at least
20

Password must satisfy at least of the above complexity requirements.
Enforce this policy in GINA/CP (Ctri+Alt+Del) screen and ADUC Password resets through Password Sync Agent. Learn more

Show this policy requirement in Reset and Change Password pages. Customize View

Figura 3. Controles de aprimoramento da politica de senhas do ADSelfService Plus.

Com a capacidade de importar um ou mais dicionarios para os controles da politica de senhas, vocé pode
se defender contra ataques de diciondrio. Os controles de padrdo de senha no ADSelfService Plus
oferecem segurancga aos seus usuarios, impedindo-os de usar erros comuns de padrdo de senha. Esses
controles oferecem seguranca adicional para aprimorar as senhas dos usuarios do Active Directory contra
ataques de senhas comuns.
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Resumo

Estamos sendo atacados! No entanto, a Microsoft ndo forneceu nenhum controle adicional de politica de
senha para ajudar a proteger os usudrios do Active Directory. Sem alguma ajuda e tecnologias adicionais,
ndo havera o suficiente para proteger suas senhas. A Politica de Grupo e as politicas de senha
implementadas pelo FGPP ndo fornecem os controles de senha necessarios. Somente o FGPP fornece
mais de uma politica de senha para um Unico dominio, mas os controles sdo distribuidos por meio da
associagdo ao grupo, nem mesmo pelo local da OU. Essas limita¢des sdo significativas e impedem que

vocé proteja suas senhas.

O ADSelfService Plus oferece uma solugdo sofisticada que proporciona as senhas dos usuarios do dominio
do Active Directory a protecao necessaria. A capacidade de ter vdrias politicas de senha em um Unico
dominio distribuido por meio de associagao a grupos de usuarios ou OU é essencial para a maioria das
instalacGes do Active Directory. A capacidade de ter controles para proteger contra ataques de dicionario
e de padrao de senha também é necessdria para ajudar a reduzir os ataques contra esses pontos fracos
das senhas. O ADSelfService Plus é uma solugao facil de implementar, facil de configurar, facil de

gerenciar e segura para qualquer dominio do Active Directory.



Se precisar de assisténcia, por favor, entre em contato

support@adselfserviceplus.com

Ligagao gratuita

+1-408-916-9890 (Direct)

Visite www.adselfserviceplus.com
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O ADSelfService Plus é um programa de gerenciamento de redefini¢do de senha seguro, baseado na Web,
para usuarios finais. Esse software ajuda os usudrios do dominio a realizar a redefini¢cdo de senha de
autoatendimento, o desbloqueio de conta de autoatendimento e a autoatualizagao de detalhes pessoais (por
exemplo, numeros de telefone ,etc.) no Microsoft Windows Active Directory. Os administradores acham
facil automatizar a redefini¢dao de senhas e o desbloqueio de contas e, a0 mesmo tempo, gerenciar e

otimizar as despesas associadas as chamadas de helpdesk.
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