Una solucion de seguridad
exclusiva de Microsoft 365
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M365 Security Plus

Monitoree todos los servicios de Microsoft 365 en una
Unica consola facil de usar.

Realice auditorias exhaustivas para evitar pérdidas de
datos e infracciones de seguridad.

Tome medidas inmediatas para los eventos criticos con
alertas en tiempo real.

Cumpla con las normativas de Tl con nuestros informes
de cumplimiento.

Monitoree el estado y el rendimiento de las funciones y
los endpoints de Microsoft 365.

Examine los correos electrénicos e identifique los ataques
de phishing con la blisqueda avanzada de contenido.

Cree roles de mesa de ayuda personalizados y delegue
tareas para facilitar la carga de trabajo del administrador.

Realice analisis de seguridad detallados mediante la
integracion con una solucién de SIEM.

Ii El reto en cuestidon

Un estudio reciente demostré que los delincuentes cibernéticos roban datos empresariales cada 39 segundos. Se
estima que los delitos cibernéticos le costaran al mundo 6 billones de ddlares anuales para 2021. La prevencidén y la
lucha contra el robo de datos se han convertido en un factor crucial para las empresas. Sin embargo, la mayoria de las
soluciones de seguridad informatica son demasiado costosas, lo cual obliga a las empresas a aumentar su presupuesto
para la seguridad de TI. El reto es encontrar una solucidon de seguridad rentable que pueda proteger vy fortalecer su

organizacion.

g Presentamos M365 Security Plus

M365 Security Plus es una solucion de seguridad exclusiva que fortalece y protege los entornos de Microsoft 365.
Proporciona una lista exhaustiva de informes de auditoria para monitorear varias actividades de los usuarios v el
administrador. M365 Security Plus le ayuda a mantenerse al tanto de las interrupciones del servicio con la funcién de
monitoreo ininterrumpido del estado vy el rendimiento de los servicios de Microsoft 365. También puede configurar
perfiles de alerta personalizados vy recibir alertas instantaneas por correo electrénico para los eventos criticos e
indicadores de infracciones de seguridad. Las funciones de seguridad avanzadas, como la bUsqueda de contenido de

buzdn y el analisis de amenazas, ayudan a mantener la seguridad del entorno de Microsoft 365.


https://www.securitymagazine.com/articles/87787-hackers-attack-every-39-seconds
https://www.manageengine.com/microsoft-365-security-protection/

@‘ Auditoria y alertas de Microsoft 365

'/\/V

Realice auditorias completas sobre las actividades
administrativas y no administrativas en todos los servicios de
Microsoft 365 para aliviar sus preocupaciones de seguridad.

Evite las infracciones de seguridad con los informes de
auditoria sobre deteccidn de spam y malware, actividades en

archivos y carpetas, coincidencias de prevencidn de pérdida de

datos, inicios de sesion fallidos y mucho mas.

Tome medidas inmediatas gracias a las notificaciones en
tiempo real para los eventos criticos.

Configure perfiles de auditoria y alerta personalizados para el
horario laboral o no laboral.

Programe los informes de auditoria que se generaran
periédicamente y se le enviaran por correo electrénico.

Archive los logs de auditoria como informes protegidos por
contrasefa y restablézcalos cuando sea necesario.

Realice analisis de seguridad detallados mediante la
integracion con una solucién de SIEM.

Zi Monitoreo de Microsoft 365
Monitoree las funciones y los endpoints de Microsoft 365
durante todo el dia.

Reciba notificaciones instantdneas cuando se detecte un
cambio negativo en el estado del servicio.

Obtenga acceso a los datos histéricos de monitoreo del
estado del servicio de Microsoft 365 de mas de 30 dias.

Vea detalles granulares sobre los incidentes que se han
producido en todos los servicios de Microsoft 365 en el
dashboard de estado del servicio.

Configure perfiles personalizados para monitorear funciones
y endpoints especificos.

Utilice graficos y tablas que ilustren el estado vy el
rendimiento general de los servicios de Microsoft 365 para
agilizar la toma de decisiones.

Servicios de Microsoft 365 compatibles

Exchange Online
Azure Active Directory
Skype for Business
OneDirive for Business
SharePoint Online
Yammer

Microsoft Teams
Microsoft Stream
Microsoft Sway

Power Bl

Hardware (recomendado)

Procesador: P4 - 3,0 GHz o superior
RAM: 4GB

Espacio en disco: 20GB

Plataformas compatibles
e Windows Server 2016

e Windows Server 2012 R2

e Windows Server 2012
Windows Server 2008 R2 SP1
Windows 10

* Windows 8.1

e Windows 8

e Windows 7 SP1

Navegadores compatibles

® |nternet Explorer 9,0 y posterior
® Firefox 45.0 y posterior

® Chrome 45.0 y posterior

Bases de datos compatibles
e Elasticsearch (base de datos
predeterminada para auditorias,
alertas y busqueda de contenido)

e PostgreSQL (base de datos
predeterminada para datos
basados en objetos)

® MS SQL (compatible)




(® Bulsqueda de contenido de Microsoft 365
“

e Realice busquedas de contenido avanzadas para identificar las pérdidas de datos e informacidn confidencial.
® Realice busquedas facilmente en varios buzones con un solo clic.

® Realice bUsquedas basadas en patrones y condiciones para identificar los correos electrénicos que contienen

informacion personal.

e Configure alertas que incluyan informes detallados para recibir notificaciones sobre los posibles

ataques de phishing.

e Cree perfiles de busqueda personalizados y automatice las busquedas de contenido periddicas.

g;.. Delegacién de Microsoft 365

® Delegue las tareas rutinarias como el restablecimiento de contrasenfas, el desbloqueo de cuentas y los cambios
en los atributos de direccidn a otros usuarios que no sean administradores.

e Cree roles de mesa de ayuda personalizados y asignelos a los técnicos sin elevar sus permisos en Microsoft 365.

e Delegue los derechos de un usuario a otro con la funcién de delegacidn entre usuarios para garantizar
que siempre se realicen las tareas criticas.

e Cree roles de mesa de ayuda para las tareas especificas del dominio para monitorear de cerca los dominios.

® Cree inquilinos virtuales para los usuarios con base en los departamentos, equipos, proyectos, etc.
especificos, y delegue las tareas pertinentes a estos inquilinos.

e Controle las actividades de los técnicos con logs de auditoria detallados.
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M365 Security Plus

M365 Security Plus es una herramienta de seguridad exclusiva de Microsoft 365 que ayuda a detectar los ataques de
seguridad y analizar los riesgos en su entorno de Microsoft 365. Con su interfaz facil de usar, puede proteger y
fortalecer Exchange Online, Azure Active Directory, Skype for Business, OneDrive for Business, SharePoint Online,

Microsoft Teams y otros servicios de Office 365 desde una Unica consola.

$ Cotizar ¥ Descargar Contacto: latam-sales@manageengine.com



https://www.manageengine.com/microsoft-365-security-protection/
https://www.manageengine.com/latam/microsoft-365-security-protection/descargas.html?m365brochure
https://www.manageengine.com/latam/microsoft-365-security-protection/obtener-cotizacion.html?m365brochure



