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1.1 Sobre Password Manager Pro

Password Manager Pro es una solucion web para la gestidén de identidades privilegiadas
que permite a los equipos de Tl gestionar identidades privilegiadas—contrasefas, claves
SSH y certificados SSL—asi como controlar y monitorear el acceso privilegiado a sistemas de
informacion critica desde una sola consola centralizada. También ayuda a cumplir con
regulaciones como PCI DSS, NERC CIP y SOX que obligan al control del acceso

privilegiado.

1.2 Sobre esta guia

Esta guia describe las mejores practicas para configurar y usar Password Manager Pro en
un entorno de red empresarial. A partir de nuestra experiencia en ayudar a organizaciones
alrededor del mundo a implementar Password Manager Pro exitosamente y optimizar sus
practicas de gestion de acceso privilegiado, esta guia ofrece direcciéon para los
administradores de Tl para una configuracién rapida y eficiente del software, asi como para
proteger la implementacion de la gestion de cuentas privilegiadas. Las mejores practicas
se pueden adoptar durante todas las etapas—instalacién, configuracién, implementacién y
mantenimiento del producto—y se explican abajo con un enfoque especial en la seguridad,

escalabilidad y desempefio de los datos.
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2.1 Requisitos minimos del sistema

Antes de instalar Password Manager Pro, debe decidir sobre la configuracién del sistema.

Puede encontrar aqui los requisitos minimos del sistema para ejecutar Password Manager Pro.

En general, el desempefioy la escalabilidad dependen de los siguientes factores:

e Cantidad de usuarios y grupos.
e Cantidad de recursos y grupos.

e Frecuencia del intercambio de recursos o
contrasenas.

e Cantidad de tareas programadas.
Segun los factores anteriores, se recomiendan los siguientes parametros del sistema

para empresas medianas y grandes:

Empresas medianas
Cant. de usuarios: 100-500

Cant. de recursos/contrasenas: Hasta 10.000

® Procesador Dual core o superior
e 8 GBRAM
e 40 GB espacio de disco duro

Empresas grandes
Cant. de usuarios: Méas de 500

Cant. de recursos/contrasenas: Mas de 10.000

* Procesador Quad core o superior
e 16 GBRAM
* 100 GB espacio de disco duro

Nota: Le recomendamos también instalar Password Manager Pro en un servidor

dedicado, protegido y de gama alta para un desempeio y seguridad superiores.

ManageEngine) www.passwordmanagerpro.com
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3.1 Windows vs Linux

Password Manager Pro se puede instalar en Windows o Linux. Aunque el software se
puede instalar igualmente en ambas plataformas, instalarlo en Windows tiene las

siguientes ventajas inherentes:

Integracién de Active Directory (AD): Una instalacion en Windows de Password Manager
Pro puede integrarse directamente con Active Directory para importar usuarios y grupos.
Ademads, los usuarios que hayan iniciado sesién en su sistema Windows con credenciales
de cuenta de dominio pueden usar el inicio de sesién Unico (NTLM-SSO) para iniciar
sesion automaticamente en Password Manager Pro. Con una instalacion en Linux, usted

debe depender de la autenticacién basada en LDAP para servicios de Active Directory.

Reinicios de contrasenas para recursos de Windows: Una instalacion en Windows de
Password Manager Pro puede realizar reinicios de contrasefias en modo sin agente para
todos los sistemas objetivo compatibles, en tanto haya una conectividad directa. Por otro
lado, la instalacidn en Linux requiere que se implemente un agente en todos los recursos y
controladores de dominios en Windows para reiniciar contrasefias en cuentas de dominio,

de servicio y locales de Windows.

Aparte de lo anterior, el reinicio de contrasefas para cuentas de servicios, tareas
programadas, archivos IS Web.Config y cuentas de pool de aplicaciones IIS en Windows

es compatible solo para la instalacion en Windows de Password Manager Pro.

3.2 Base de datos del servidor

Password Manager Pro ofrece compatibilidad de servidor para bases de datos PostgreSQL
y servidores MS SQL. Por defecto, el producto tiene incorporada una base de datos
PostgreSQL, que es ideal para companias pequefias y medianas. Entretanto, para
companias grandes, recomendamos encarecidamente que use un Servidor MS SQL como
su servidor para una mejor escalabilidad, desempeno, agrupamiento y recuperacién ante

desastres.
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Si usted esta utilizando un Servidor MS SQL como su servidor, le sugerimos las siguientes
practicas:

e Password Manager Pro también se comunica con el servidor MS SQL con SSL, con una
configuracidn vaélida de certificados. Por tanto, le recomendamos tener una instancia de SQL
dedicada para Password Manager Pro con el fin de evitar cualquier conflicto o interrupcién con

las bases de datos existentes.

* Mientras usa el Servidor MS SQL como su servidor, se genera automaticamente una clave Unica
para la codificacién a nivel base de datos y, por defecto, esta clave se almacenard en el
directorio <PMP HOME/conf>, en un archivo llamado <masterkey.key>. Le recomendamos
mover el archivo de la clave a una ubicacién distinta para protegerlo de accesos no autorizados.
Ya que se requiere de esta clave para configuraciones de alta disponibilidad y durante la
recuperacion ante desastres, su seguridad es vital. Perder la clave conllevaréd una

reconfiguracién del Servidor MS SQL y puede incluso derivar en pérdidas de datos.

e Use la autenticacion de Windows mientras configura el Servidor MS SQL como su servidor en

lugar de usar una cuenta local de SQL.

e |Lerecomendamos usar la misma cuenta de dominio para ejecutar el servidor de Password
Manager Pro y el servidor MS SQL, de forma que pueda ejecutar el servicio de SQL y los

servicios de agente de SQL.

e Se debe habilitar la opcién codificacién de fuerza para permitir a todos los clientes conectarse a
esta instancia de SQL. Cuando se hace esto, todas las comunicaciones cliente a servidor se

codificardn y se les negara el acceso a los clientes no compatibles con la codificacidn.

e Deshabilite todos los protocolos distintos a TCP/IP en el equipo donde se ejecuta el servidor MS
SQL.

e Esconda esta instancia de SQL para evitar que otras herramientas la enumeren y deshabilite el
acceso a esta base de datos para todos los otros usuarios, excepto la cuenta de servicio de

Password Manager Pro.

e Establezca reglas de firewall para permitir el acceso solo a los puertos requeridos en el equipo

donde se ejecuta el servidor MS SQL.
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3.3 Proteja la clave maestra de instalacién

Password Manager Pro usa una codificacion AES-256 para proteger contrasefias y otra informacién
sensible. La clave usada para la codificacién (pmp_key.key) se genera automaticamente y es Unica
para cada instalacién. Por defecto, esta clave se almacena en el directorio <PMP HOME/conf>, en un
archivo llamado <pmp_key.key>. La ruta de esta clave debe configurarse en el archivo manage_key.
conf file presente en el directorio PMP HOME/conf. Password Manager Pro requiere que esta carpeta
se accesible con permisos necesarios para leer el archivo pmp_key.key cuando inicie cada vez.
Luego de un inicio exitoso, no necesita acceder mas al archivo y, por tanto, el dispositivo con el
archivo se puede sacar de linea. Le recomendamos encarecidamente que mueva esta clave a una
ubicacién segura distinta y la bloquee al darle acceso de lectura solo a la cuenta de servicio de
Password Manager Pro. Asimismo, actualice esta ruta remota en el archivo “manage_key.conf” de
forma que el producto pueda leer la clave de codificacion durante el inicio. Puede también proteger
esta clave al almacenarla en una memoria USB o disco duro portatil. Para una seguridad extrema,
cree archivos de script para copiar esta clave en una ubicacién legible y luego destruya la copia tras

el inicio del servicio.

3.4 Tome el control de las credenciales de la base de
datos

Aparte de la codificacién de AES, la base de datos de Password Manager Pro se protege mediante
una contrasefia separada, que se genera automaticamente y es Unica para cada instalacion. Esta

contrasefa de la base de datos se puede almacenar de manera segura en Password Manager Pro.
Pero le recomendamos que almacene la contrasefia en otra ubicacion segura accesible al servidor

del producto.

Por defecto, la informacién de la base de datos, como la JDBC URL, credenciales de inicio de sesién
y otros pardmetros, se almacenaran en un archivo llamado database_params.conf, que esté presente
en el directorio <PMP HOME/conf>. Aunque la base de datos se configura para no aceptar
conexiones remotas, le recomendamos mover este archivo a una ubicacidn segura, restringir el
acceso y dejarlo disponible solo para la cuenta de servicio de Password Manager Pro. Si coloca el
archivo database_params.conf fuera de la carpeta de instalacién de PMP, necesita especificar la
ubicacién junto con el nombre del archivo en el archivo <PMP-Home>\conf\wrapper.conf (para
Windows) o el archivo <PMPHome>\conf\"wrapper_lin.conf (para Linux). Nétese que el servicio no

puede iniciarse si no se especifica toda la ubicacién aqui.
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e |aruta de esta fila se configura en el archivo “wrapper.conf” presente en el directorio

<PMP HOME/conf>. Edite este archivo y busque la linea wrapper.java.addition-

al.9%=-Ddatabaseparams.file.

e Siusa una instalacion de Linux, entonces tendrd que editar el archivo “wrapper_lin.conf”

presente en el directorio <PMP HOME/conf>.

e Laruta por defecto se configurard como ./../conf/database params.conf. Mueva
el archivo “database_params.conf” para proteger la ubicacién y especifique su ruta en el
archivo de arriba. Por ejemplo, wrapper.java.additional.9=-
Ddatabaseparams.file=\\remoteserv-erl\tapedrive\sharedfiles

\database params.conf.

e Guarde el archivo y reinicie Password Manager Pro para que el cambio surta efecto.

Nota: Los pasos anteriores solo aplican para PostgreSQL y MySQL. Si usa un servidor MS

SQL como su servidor, vaya a la secciéon 3.2.

ManageEngine) www.passwordmanagerpro.com
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4.1 Fortalecimiento del servidor

Por defecto, todos los componentes requeridos para que Password Manager Pro funcione
se almacenan en el directorio de instalacion (ManageEngine/PMP). Por tanto, le
recomendamos encarecidamente que proteja el servidor en el que se instale Password

Manager Pro. Algunos de los pasos basicos que debe llevar a cabo son:

e Deshabilitar el acceso remoto a este servidor para todos los usuarios regulares de
dominio en su organizacién usando politicas de grupos de dominio. Restringir permisos
de lectura para todos los administradores regulares y dar permisos escritos al disco o

directorios de Password Manager Pro a solo uno o dos administradores de dominio.

e Establezca los firewall de entrada y salida para protegerse contra el tréfico entrante y
saliente, respectivamente. Al usar este ajuste, usted también puede especificar qué
puertos de servidores deben abrirse e, idealmente, usarse para realizar varias

operaciones de gestion de contrasefas como reinicios remotos de contraseias.

4.2 Use una cuenta de servicios dedicada

Cree una cuenta de servicio separada para Password Manager Pro en su controlador del
dominio y Usela en todas las dreas de Password Manager Pro. Se usard la misma cuenta
para ejecutar Password Manager Pro. Para empezar a usar la cuenta de servicio creada
para Password Manager Pro, vaya a la consola de servicio (“services.msc”) en el servidor
donde se instala Password Manager Pro y navegue a las propiedades de Password
Manager Pro. Cambie la cuenta de sistema local configurada por la cuenta de servicio
creada. Esta misma cuenta de servicio puede usarse para importar usuarios y recursos de

Active Directory.

ManageEngine) www.passwordmanagerpro.com
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4.3 Configure una direccién IP Gnica para el servidor web

Por defecto, el servidor web de Password Manager Pro se vinculara a todas las direcciones IP
disponibles del servidor en que se instala la aplicacion. Debido a esto, Password Manager Pro
serd alcanzable en cualquiera o todas las direcciones IP con el puerto configurado (7272). Para
restringir esto, le recomendamos que configure el servidor web para que se una a una sola
direccion IP y asi recibir comunicaciones entrantes solo de dicha direccidn. Se pueden hacer los

siguientes pasos para configurar la IP Unica:

e Detenga Password Manager Pro si se estd ejecutando.
e Abra el archivo “server.xml” presente en la carpeta <PMP_HOME>\conf.

e Busque esta linea:

<Connector SSLEnabled="true” URIEncoding="UTF-8"
acceptCount="100"” ciphers="TLS RSA WITH AES 256 CBC SHA,TLS
RSA WITH AES 256 CBC SHA256” clientAuth="false” debug="0"
disableUploadTimeout="true” enablelookups="false” keystore-
File="conf/server.keystore” keystorePass="passtrix” maxHttp-
HeaderSize="32768" maxSpareThreads="75" maxThreads="150"
minSpareThreads="25" port="7272" scheme="https” se-
cure="true” server="PMP” sslProtocol="TLS” truststoreFile="-
jre/lib/security/cacerts” truststorePass="”changeit” trust-

storeType="JKS” useBodyEncodingForURI="true”/>

* Enlalinea anterior, luego del valor port="7272", afada el atributo
address="127.0.0.1".Reemplace 127.0.0.1 con la direcciéon IP real del servidor

que desea usar para el vinculo. Parametros del servidor y del entorno.
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4.4 Restrinja el acceso al servidor web al colocar en la
lista blanca o negra direcciones IP

Se puede acceder a Password Manager Pro desde cualquier sistema de cliente, en tanto
haya una conectividad. Por tanto, le recomendamos restringir y dar solo a un nimero
limitado de sistemas de clientes acceso a Password Manager Pro. Para configurar las
restricciones basadas en IP, navegue a Administrador >> Configuracién >>
Restricciones de IP >> Acceso web. Las restricciones de IP se pueden establecer en
varios niveles y combinaciones, como rangos de |IP definidos o direcciones IP individuales.
Puede escoger que se permita el acceso web a rangos y direcciones IP especificos o,

alternativamente, restringir el acceso al anadirlos al campo de direcciones IP bloqueadas.

ManageEngin?’
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5.1 Aproveche la integracién AD/LDAP para la
autenticacion y el aprovisionamiento

La integracién de Password Manager Pro con Active Directory o cualquier directorio que

cumpla con LDAP puede ser muy util, ya que da las siguientes ventajas:

Aprovisionamiento y desaprovisionamiento de usuarios: Con la integraciéon de AD/LDAP, la
adicién de usuarios a Password Manager Pro es rapida y facil. Una vez integrados, usted
puede importar directamente los perfiles y grupos u OU de los usuarios desde su directorio
a Password Manager Pro. Ademas, el aprovisionamiento de cuentas de usuarios en el
producto se vuelve un proceso simple. Por ejemplo, si importa una OU existente de
“Administradores de bases de datos” desde su directorio a Password Manager Pro, usted

puede asignar facilmente las contrasefias de las bases de datos a ese grupo importado.

Ademas de esto, usted puede habilitar la sincronizaciéon mientras se integra Password
Manager Pro con su directorio, de forma que cualquier cambio, como un usuario recién
afiadido o movido entre OU en su directorio, se reflejard automaticamente en Password
Manager Pro. Sincronizar Password Manager Pro con su directorio también le permitira
mantenerse informado cuando un usuario se elimina permanentemente del
correspondiente directorio de usuarios. Password Manager Pro deshabilita y bloquea
dichas cuentas de usuarios, le notifica de esto mediante una notificacién de correo
electréonico y de alerta, tras lo cual usted puede escoger eliminar estas cuentas o

reactivarlas.

Autenticacion de Active Directory: Otra ventaja es que puede aprovechar el respectivo
mecanismo de autenticacién de su directorio y darles a sus usuarios opciones de inicio de
sesion Unico (SSO). Una vez que active esta opcidn, los usuarios se autenticaran
automaticamente en Password Manager Pro (con autenticacion basada en NTLM) en tanto
que ya hayan iniciado sesién en el sistema con sus credenciales de directorio. Usar las
credenciales de AD para la autenticacién de Password Manager Pro garantiza que las
contrasenas de inicio de sesién no se almacenan localmente en Password Manager Pro, ya

que los usuarios se autenticaran directamente desde su directorio.

ManageEngine) www.passwordmanagerpro.com
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5.2 Deshabilite la autenticacion local

Después de integrar Password Manager Pro con su directorio que cumple con AD/LDAP, le
recomendamos que deshabilite la autenticacion local y permita que los usuarios inicien sesion en
Password Manager Pro con sus credenciales de AD/LDAP. Para deshabilitar la autenticacidn local,

navegue a Administrador >> Ajustes >> Ajustes generales >> Gestién de usuarios.

No obstante, si ha configurado una cuenta local de Password Manager Pro para fines de
emergencia, usted no puede deshabilitar la autenticacion local. En dichos casos, si ain desea tener
solo autenticaciéon de AD/LDAP, le recomendamos que deshabilite la opcién “Olvidé la
contrasefa” en la misma seccidn (la opcidn se usa para reiniciar la contrasefia de autenticacion
local para todos los usuarios de Password Manager Pro). Deshabilitar esta opcién garantizara que
los usuarios puedan iniciar sesién en Password Manager Pro usando solo sus credenciales de AD/

LDAP, incluso si se habilita la autenticacion local.

5.3 Use autenticacidon de dos factores

Una capa protectora adicional de la autenticacion de usuarios garantiza que solo las personas
correctas tengan acceso a sus recursos sensibles. Password Manager Pro da varias opciones para
configurar un segundo nivel de autenticacion antes de dar acceso a la interfaz web del producto.
Las opciones de segundo factor son: PhoneFactor, tokens de RSA SecurlD, Duo Security, Google
Authenticator, contrasefas Unicas mediante correo electrénico, cualquier autenticacién de dos
factores que cumpla con RADIUS, Microsoft Authenticator, Okta Verify y YubiKey. Se recomienda

encarecidamente configurar la autenticacion de dos factores para sus usuarios.

5.4 Asigne roles de usuarios con base en
responsabilidades de trabajo

Luego de anadir usuarios, asigneles roles adecuados. Password Manager Pro has tiene cuatro roles
predefinidos para los usuarios: administrador, administrador de contrasefias, auditor de
contrasefas y usuario de contrasenas. Para obtener méas informacién sobre los privilegios de cada

rol, consulte nuestra documentacién de ayuda. Los roles de administrador se deben restringir solo a

un pequefo grupo de personas que necesitan realizar operaciones de gestion de usuarios y
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configuraciones a nivel producto, ademas de la gestién de contrasefias.

Con el rol de super administrador: Un siper administrador en Password Manager Pro tiene

acceso a todas las contrasenas almacenadas. Es ideal que no se solicite este rol. No obstante,
si le gustaria tener una cuenta dedicada para fines de emergencia, usted puede crear un
sUper administrador para su organizacion. Por razones de seguridad, este rol se debe limitar
siempre a las personas principales en la jerarquia organizacional. Asimismo, el método de
mejores practicas en dichos casos es crear solo un stiper administrador. Una vez que se ha
promovido un administrador a siper administrador, pueden evitar la creacién de mas super
administradores en el futuro, segun se requiera. Esto lo puede hacer el siper administrador al
ir a Administrador >> Autenticacion >> Stper administradores, y luego debe habilitar
Denegar la creacion de siper administradores por parte de administradores.

Para obtener mas informacidn, consulte esta documentacion.

5.5 Cree grupos de usuarios

Organice a sus usuarios en grupos—por ejemplo, administradores de Windows,
administradores de Linux y asi sucesivamente. Agrupar a los usuarios ayuda muchisimo a la
hora de intercambiar recursos y eliminar contrasefas. Si ha integrado Password Manager Pro
con AD/LDAP, usted puede importar grupos de usuarios directamente desde el directorio y

usar la misma estructura jerarquica.

5.6 Elimine la cuenta de administrador por defecto

Por razones de seguridad, le recomendamos encarecidamente que elimine las cuentas por
defecto de administrador e invitado en Password Manager Pro, después de afiadir uno o mas

usuarios con el rol de administrador.
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5.7 Restrinja el acceso a aplicaciones méviles 'y
extensiones de navegadores

Por defecto, todos los usuarios serdn capaces de acceder a las aplicaciones moéviles nativas
y extensiones de navegadores de Password Manager Pro. Si quiere que sus usuarios no
sean capaces de acceder a ninguna contrasefia desde ningun dispositivo distinto a su
estacion de trabajo, deshabilite el acceso a aplicaciones méviles globalmente en su
organizacién. Si es necesario, usted puede habilitar el acceso solo a los usuarios o
administradores que lo requieren. De forma similar, usted también puede habilitar o
deshabilitar el acceso a extensiones de los navegadores. Estas restricciones se pueden
aplicar al ir a Usuarios >> Mas acciones y seleccionando Restringir el acceso moévil/

Restringir las extensiones de navegadores del ment desplegable.
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6.1 Ainada recursos: escoja un método conveniente

El primer paso para empezar con la gestion de contrasefas en Password Manager Pro es anadir
recursos. La forma mas rédpida y conveniente de hacer esto es el descubrimiento automatizado de
cuentas privilegiadas. Las otras formas son la adicion manual y la importacién de CSV. Use la

importacion mediante la funcion CSV/TSV si usé otra herramienta antes de cambiar a Password

Manager Pro o si tiene sus credenciales almacenadas en hojas de célculo.

6.2 Recuerde especificar los tipos de recursos

Mientras se afladen recursos manualmente o por importacion de CSV, verifique si todos los recursos
se estan almacenando bajo un tipo de recursos. Esto es obligatorio para usar funciones como
reinicios de contrasenas, ya que Password Manager Pro usa distintos modos de comunicacion para
diferentes recursos, con base en el tipo de recurso aplicado. A menos que se especifique, los
recursos se almacenaran bajo “Desconocido” y, en ese caso, los reinicios de contrasenas fallaran.
Password Manager Pro da 32 tipos de recursos por defecto, enumerados en Administrador >> Tipos

de recursos.

6.3 Elimine cuentas privilegiadas no autorizadas

Cuando use la funcion de auto descubrimiento para inventariar los recursos de Tl en su red y sus
respectivas cuentas privilegiadas, Password Manager Pro, por defecto, buscaré toda cuenta asociada
con los recursos detectados en la red. Algunas cuentas pueden ser no autorizadas, no deseadas o
huérfanas. Por ejemplo, cuando afnade un recurso de Windows, todas las cuentas de invitados

también se buscaréan.

Desde la perspectiva de la seguridad, se deben identificar y eliminar cuentas no autorizadas para
evitar cualquier vulnerabilidad no prevista en el futuro. Las mejores practicas de gestion de
contrasefias demandan que el nimero de cuentas privilegiadas debe mantenerse en el minimo.
Ademas, volcar cuentas no deseadas también puede desordenar la base de datos y hacer que la
organizacion de los datos sea una tarea abrumadora. Por tanto, le recomendamos eliminar estas
cuentas no deseadas en el equipo objetivo en si antes de ejecutar el auto descubrimiento en

Password Manager Pro.
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6.4 Aleatorice contrasenas después del
descubrimiento de recursos

Una vez que haya completado el descubrimiento de recursos y la enumeracién de cuentas, le
recomendamos encarecidamente que aleatorice las contrasefnas para todas las cuentas. Esta
practica es importante debido a que antes de implementar Password Manager Pro, sus empleados
pueden haber almacenado sus contrasefas en distintos medios como hojas de célculo y archivos de
texto, o pueden incluso haberlas copiado en un papel. Si no se cambian las contrasefas, estos
empleados aiin pueden acceder a los recursos directamente, fuera de Password Manager Pro. En
consecuencia, las contrasenas deben aleatorizarse debidamente después del descubrimiento de los
recursos para bloquear todo acceso directo no autorizado a estos. Ademas, la aleatorizacién
también se deshace de contrasefnas débiles y asigna contrasenas fuertes y Unicas para los recursos.
La aleatorizacién de contrasefias para las cuentas descubiertas puede realizarse desde Recursos >>
seleccione los recursos especificos >> Acciones de recursos (en la parte superior) >> Configurar

reinicio remoto de contrasefias.

Nota: En el futuro, si desea predeterminar la aleatorizacion de contrasefias para nuevas cuentas
cuando se descubran, usted puede configurar de la misma manera desde Recursos >> seleccione
los recursos especificos >> Acciones de recursos (en la parte superior) >> Descubrir cuentas, y

habilitar Aleatorizar contraseiias después del descubrimiento en la nueva ventana que se abre.

6.5 Aproveche la potencia de los grupos de recursos

Los grupos de recursos son bastante potentes en Password Manager Pro. La mayoria de las
operaciones avanzadas de gestién de contrasefas, como la delegacion automatizada de
contrasefas y la rotacidon programada de contrasenas, pude realizarse solo en el nivel de grupo de
recursos. Entre los dos tipos de creacién de grupos de recursos, se recomiendan encarecidamente

los grupos “"basados en criterios”.

Los grupos basados en criterios son basicamente grupos dindmicos. Ellos le dan la flexibilidad para
consolidar recursos que satisfagan ciertos criterios en un solo grupo. Una vez define los criterios,
Password Manager Pro identificard automaticamente los recursos que concuerden y creara el grupo,

sin necesidad de intervenciones manuales.
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6.6 Use grupos de recursos anidados y ordene los
recursos segun los departamentos

Para facilidad de uso y conveniencia en la navegacién mientras recupera un Unico recurso de una
base de datos enorme, usted puede aprovechar el pardmetro vista de arbol explorador en Password
Manager Pro (es decir, crear grupos de recursos anidados). Por defecto, el arbol mostrado seré
diferente para cada usuario. Habilite este pardametro vista de arbol para mostrar globalmente un
arbol explorador uniforme de la organizacién. Luego de habilitarlo, cambie el nombre del nodo
principal de ‘Grupos de recursos’ al nombre de su organizacién. Bajo esto, cree varios subnodos
con base en los distintos equipos o departamentos que tenga. Luego, usted puede designar los

grupos de recursos bajo los subnodos del equipo o departamento al que pertenecen.

Al manipular el arbol explorador como se mencioné arriba, usted puede crear una jerarquia clara de
grupos de recursos que dan una facil accesibilidad. Para permitir la manipulacion del arbol
explorador, vaya a Administrador >> Ajustes generales >> Recuperacion de contraseiias, y

habilite “Permitir a todos los usuarios administradores manipular todo el arbol explorador”.

6.7 Campos adicionales para referencia y busqueda faciles

Mientras se afaden recursos, se pueden usar campos adicionales para crear columnas'y
valores personalizados. Los campos seran Utiles para crear grupos basados en criterios,
buscar recursos o contrasefas especificos, compartir recursos y mas. Por ejemplo, asuma
que tiene tres niveles de administradores de Tl en su organizacién. Por tanto, si crea un
campo de recurso adicional titulado “Nivel de acceso”, usted puede organizar facilmente
recursos bajo “Nivel I/lI/IlI". Con el campo “Nivel de acceso” como criterio, puede crear
tres grupos de recursos distintos. De forma similar, usted puede crear tres grupos de
usuarios, cada uno con usuarios que pertenezcan a distintos niveles, y luego asignarles

recursos de “Nivel I” a usuarios de “Nivel |” y asi sucesivamente.
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7.1 Comparta contraseiias con privilegios de acceso variables

Mientras comparten recursos, los propietarios de contrasefias pueden otorgar distintos niveles de

permisos a los usuarios y grupos al escoger uno de los siguientes privilegios:

e Ver contrasefias: Los usuarios solo pueden acceder a la contrasefa.

* Modificar contrasefas: Los usuarios pueden acceder y modificar la contrasefia compartida.
* Acceso completo: Los usuarios gestionan por completo un recurso o grupo, y pueden

intercambiar el recurso, grupo o contrasefias de cuentas individuales.

Le recomendamos solo darles a los usuarios permisos de “Ver contrasefnas”, ya que en su mayoria
es suficiente para varias operaciones relacionadas con contrasefas. Tenga cuidado de dar permisos
de "Acceso completo”, debido a que un usuario estos permisos sobre una contraseia es casi u
copropietario y serd capaz de modificar, eliminar e incluso intercambiar la contrasefia con mas

usuarios.

Nota: Aparte de estos privilegios de intercambio, usted también puede compartir recursos sin
revelar las contrasefas en texto sin formato. Esto es posible cuando el auto inicio de sesion se
configura para el recurso. Para obtener mas informaciéon sobre esta funciéon, consulte la seccidn

10.1.

7.2 Use los grupos de recursos para compartir grupos de
usuarios

Aunque Password Manager Pro tiene disposiciones para compartir una sola contrasefia o recurso
con un solo usuario o grupo, el método de mejores préacticas es compartir un recurso con un grupo.
Esto funcionarad mejor para realizar operaciones a granel eficientemente y ahorrara tiempo. Por
ejemplo, si necesita dar a los administradores de Windows en su organizacion acceso a todos los

recursos de Windows, usted puede completar la operacién en dos pasos sencillos:

e Cree un grupo de recursos basado en criterios (el tipo de recurso "Windows” es el criterio
correspondiente). De esta forma, todos los recursos de Windows existentes se afiaden al

grupo y los nuevos recursos creados en el futuro también se anadiran automéaticamente al

grupo.
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e Cree un grupo de usuarios para administradores de Windows. Si ha integrado AD/LDAP, usted
puede importar el grupo directamente y permitir la sincronizacion automatica de la base de
datos de los usuarios. De esta forma, cuando sea que se una un nuevo administrador de
Windows a la organizacion, su cuenta de AD se afadird automaticamente al grupo de usuarios
de contrasenas y el nuevo usuario heredard subsecuentemente los permisos del grupo para ver

las contrasenas del servidor de Windows.

7.3 Haga uso de los flujos de trabajo para el control
del acceso

El control de acceso en Password Manager Pro es un mecanismo de liberacidn por solicitud que no
permite a los usuarios acceder directamente a las contrasefas. En su lugar, los usuarios tienen que
generar una solicitud al administrador para la aprobacién del acceso. La funcidén también le ayuda a
introducir varias restricciones de acceso para sus recursos, como acceso por tiempo limitado,
controles de simultaneidad y reinicios automatizados después del periodo de uso. Asi, le
recomendamos encarecidamente que habilite este control de liberaciéon para las credenciales de

SUS recursos criticos.

Para una mejor seguridad, usted puede configurar también aprobaciones duales para recursos
criticos, que obligan que dos administradores aprueben una solicitud antes de que las contrasefas
se liberen por un periodo temporal. Este ajuste es Util cuando dos departamentos distintos
principalmente poseen una credencial administrativa en su organizacion. Los controles de acceso se

pueden configurar al ir a Recursos >> Acciones de recursos >> Configurar el control del acceso.

7.4 Solicite que los usuarios den la razén para
recuperar contrasenas

Por defecto, todas las operaciones relacionadas con contrasefias se captan en los rastros de auditoria
de Password Manager Pro, completar con la fecha y los detalles de la direccion IP. De forma opcional,
usted puede solicitar que los usuarios ingresen una razén de por qué necesitan acceder a una
contrasefa. Estas razones también se registraran en los rastros de auditoria, que pueden usarse para
verificaciones cruzadas y validaciones en investigaciones forenses. Por tanto, cuando sea que un

usuario trate de recuperar la contrasefia de un recurso, nosotros le
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recomendamos obligar a que ellos den una razén creible para solicitar el acceso, sin
importar si se han configurado o no los controles de acceso. Esta opcidn se puede activar

en Administrador >> Ajustes >> Ajustes generales>> Recuperacion de contraseias.

7.5 Integre Password Manager Pro con sistemas de
tickets empresariales

Password Manager Pro da la opcién de integrar un rango de sistemas de ticketing para validar
automaticamente solicitudes de servicios relacionadas con accesos privilegiados. La
integracion garantiza que los usuarios pueden acceder a contrasefas privilegiadas autorizadas
solo con una ID de ticket vélida. Con el fin de habilitar un flujo de trabajo de recuperacién mas
fuerte para sus contrasefas de recursos criticos, le sugerimos integrar Password Manager Pro a
su sistema de ticketing empresarial. En la actualidad, Password Manager Pro se integra
inmediatamente con ManageEngine ServiceDesk Plus On-Demand, ServiceDesk Plus MSP,
ServiceDesk Plus, ServiceNow y JIRA. Usted puede integrar Password Manager Pro con los
sistemas de ticketing arriba mencionados al ir a Administrador >> Integracion >>

Integracion del sistema de ticketing.
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8.1 Establezca politicas de contraseiias separadas
para grupos de recursos criticos

Sobre todo, las politicas de contrasefas le ayudan a definir la fortaleza de las contrasefias al
especificar las complejidades de los caracteres. Password Manager Pro le permite
personalizar y configurar distintas politicas de contrasefas para distintos grupos de
recursos. Si tiene un pequefio grupo de recursos que son de naturaleza ultrasensible,
organicelos todos en un grupo de recursos y configurar una politica separada con
requisitos muy estrictos. Las politicas para los grupos de recursos se pueden configurar en
Grupos >> Seleccionar los grupos especificos >> Configuracion a granel >> Politicas

de contraseias asociada.

8.2 Politica de contrasenas a nivel cuenta

Por lo general, cada recurso se da con una o pocas cuentas administrativas y otras cuentas
normales. Para proteger estas cuentas privilegiadas, le recomendamos configurar una
politica de contrasefias segura por separado para las cuentas sensibles de recursos
importantes. Las politica de contrasefas a nivel cuenta se pueden configurar en Recursos
>> Seleccionar los recursos especificos >> Acciones de recursos (en la parte superior)

>> Politica de contrasenas asociada.

8.3 Defina la edad de sus contraseinas mientras crea
politicas

Mientras configura una nueva politica de contrasefas, recuerde siempre ajustar la edad
maéaxima de la contrasefia. Especificar una edad permite a Password Manager Pro reiniciar
automaticamente la contrasefia cuando la edad expira. Sino completa el campo, las

contrasefas no expiraran, lo que NO es una préactica recomendada.
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9.1 Aleatorizacion periddica de contrasenas

Proteger la gestion de cuentas privilegiadas requiere el uso de contrasenas fuertes 'y
Unicas que se reinician peridodicamente. Es ideal que las contrasefas se deban reiniciar al
menos una vez cada 90 dias—el marco temporal méas frecuente establecido por
regulaciones de Tl como PCI-DSS. Le recomendamos configurar reinicios regulares de
contrasefas para grupos de recursos en Password Manager Pro con la funcién de reinicio
programado de contrasefias. Ain mas importante, configure contrasefias que se reinicien

automaticamente durante las siguientes situaciones, asi como:

e después de que un usuario termine de usar una contrasefay la registre.

e cuando se revoquen permisos de intercambio para usuarios con quienes se compartid
inicialmente la contrasena.

e cuando la contrasefia expire, como se establecié mediante las politicas de contrasenas.

9.2 Escoja el modo de reinicio de contraseitas mas
adecuado

Los reinicios de contrasefas se pueden realizar de una de las dos formas en Password

Manager Pro: con o sin agente.

Para el modo sin agente, Password Manager Pro se conecta directamente con el sistema
objetivo y cambia la contrasena. Se deben dar las credenciales administrativas para realizar
cambios en las contrasefnas. Mas especificamente, para realizar reinicios de contrasefas
para recursos de Linux desde una instalacién en Windows de Password Manager Pro, se
requieren dos cuentas, una con privilegios raiz y una con privilegios normales de usuarios

que se pueden usar para iniciar sesién de manera remota.

Por otro lado, el modo basado en agentes es Gtil cuando tiene que reiniciar contrasefias
para recursos sin conectividad directa, como aquellos en ubicaciones DMZ o con
restricciones de firewall. Para lograr estos reinicios de contrasefas, Password Manager Pro
implementa un agente al host remoto, que ejecuta la tarea. Toda la comunicacién entre el
agente y el servicio de aplicaciones es una forma y sobre HTTPS, de forma que no tenga

que abrir ningun puerto de firewall para el trafico entrante.
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11.1 Manage third party access to corporate systems

Most often, third parties such as contractors, consultants, and vendors require access to
corporate IT resources for various contractual duties and other business needs. When you
provide privileged access to a third party, we always recommend you provision them only
with temporary access, restricted with time stipulations and minimum necessary privileges.
On top of that, here are a few more suggested practices to follow while sharing critical

information with third parties:

e Since contractors connect remotely to your resources, add all your third parties as users
in Password Manager Pro and require them to establish direct sessions to target systems

only through Password Manager Pro.

e After configuring auto-logon for the resource, the best practice approach is to share the

login credentials without displaying the passwords in plain text.

e Also, configure access control workflows for such resources. This helps implement time
limits for access to the passwords, including an automatic password reset at the end of

the usage period.

e Shadow sessions regularly to detect any trace of malicious behavior and instantly adopt

remediation measures.

e When you end a contract with a vendor, immediately execute password resets for all

resources that the vendor had access to.
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12.1 Avoid circulating jump server credentials

Normally, connecting to remote data center resources is a lengthy process, since direct
access is restricted from a security prespective. Instead, admins and users must hop through
a series of jump servers before ultimately connecting to the target device, authenticating
themselves manually at each stage. This process of multiple hops introduces separate
credentials for each jump server, which the users require to launch a data center connection.
For these cases, circulating all the credentials among users is not a secure practice.

Instead, use the landing server configuration feature in Password Manager Pro to enforce
your users to connect to data centers only through Password Manager Pro. The application
provides secure, one-click automated access to the data center resources, eliminating the
need for manual authentication at every hop. It also centralizes the management of jump

server credentials.

12.2 Export passwords beforehand to keep them

ready for offline access

If a data center environment does not allow internet connectivity, you will not be able to
access Password Manager Pro from that network. In that case, export all required passwords
as an encrypted HTML file beforehand and access passwords offline. If the export option

is enabled, you can download the file from Resources >> Resource Actions (at the top) >>

Export Passwords.

ManageEngine) www.passwordmanagerpro.com
Password Manager Pro


https://www.manageengine.com/products/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/

Auditing and
reporting



https://www.manageengine.com/products/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/

Auditing and reporting | 43

13.1 Facilitate regular internal audits

Use Password Manager Pro’s audit trails to instantly record all events around privileged
account operations, user logon attempts, scheduled tasks, and completed tasks. By
converting this information into well-presented reports, you can facilitate regular internal
audits and forensic investigations, easily discovering who did what with a password, where,

and when.

13.2 Keep a tab on select activities with instant alerts

Password Manager Pro also lets you send instant email notifications to chosen recipients
when certain events take place. This option is very handy to stay constantly updated on what
your users are doing. So we recommend you configure alerts for important operations such
as new user addition, password deletion, password shares, and so on. Email alerts at the
operational level can be enabled by going to Audit >> Resource Audit (for eg.) >> Audit
Actions >> Configure Resource Audit. Password level alerts can be enabled from Groups >>

Actions >> Configure Notifications.

13.3 Opt for daily digest emails to avoid inbox clutter

If you have enabled alerts and updates for a number of resources, your inbox may overflow
with notification emails. In case this occurs, you can choose to receive a daily digest email at
the end of each day with a consolidated list of notifications, if hourly updates are not a

priority.

13.4 Configure email templates

By default, Password Manager Pro has specific content for email notifications. We
recommend you configure the template to suit your needs and customize your own content.

This can be done by going to Admin >> Customization >> Email Templates.
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13.5 Generate syslog messages and SNMP traps to

your management systems

If you use a third-party SIEM tool in your organization, you can integrate Password Manager
Pro with the tool. This integration allows you to feed syslog messages to the tool whenever
an activity takes place within Password Manager Pro. Optionally, you can also integrate your
SNMP manager with the application and generate SNMP traps. This will help you acquire a

holistic view of privileged access, along with overall network activity, from a central location.

13.6 Schedule periodic report generation

Password Manager Pro offers a variety of premade reports that provide information on
password inventory, expiration status, user access frequencies, user activity, and more.
Instead of generating these reports manually, we recommend you use the Schedule Report
feature for the required reports to save time. Once scheduled, reports will automatically be

generated during the specified interval and sent to your registered email.

13.7 Purge audit records

Naturally, when each and every operation is audited, the audit records grow at a faster rate.
If you do not need audit records older than a specified number of days, you can purge
them. This can be configured by navigating to Audit >> User Audit (for eg.) >> Audit
Actions >> Configure User Audit. By default, the purge option will be disabled with the days

set to zero (0).
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14.1 Set up disaster recovery

Data stored in Password Manager Pro’s database is of critical importance. In the unlikely
event of a production setup glitch, all data could be lost. So, disaster recovery is essential.
The application provides provisions for both live data backup and automated periodic
backups through scheduled tasks. Choose the method that suits your organization best.
Also, ensure that the configured destination directory for the backup is in a secure remote

location.

14.2 Deploy a secondary server with a high-availability

architecture

High-availability architecture in Password Manager Pro is a recommended setup that helps
you tackle downtime and assure continued access to passwords. This is achieved by
installing another instance of Password Manager Pro on a secondary server, in addition to
the primary application server. If you have different networks within your workplace
(separate networks for each floor, for instance), we recommend you install primary and

secondary application servers in different networks.

On the other hand, if you have offices in two different geographical locations, the best
practice for a high-availability setup is to configure Password Manager Pro’s primary server
in your headquarters and deploy a secondary server in the other office. This way, employees
in both locations will enjoy uninterrupted access to passwords in the event of server down-
time. To set up high availability, go to Admin >> Configuration >> High Availability, and

configure a standby server for Password Manager Pro.
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15.1 Keep your installation updated

The team at Password Manager Pro constantly releases upgrade packs containing
enhancements and fixes. Ideally, major upgrades are released once a quarter, while minor
upgrades may be announced once every month or two. These upgrade packs will also
contain updates for the Tomcat webserver, PostGresSQL database, and JRE that come
bundled with the product. To keep your Password Manager Pro installation properly
maintained for optimum performance, we recommend you download and apply upgrade
packs for Password Manager Pro as and when they are released. Upgrade packs can be

downloaded here.

Updating the Windows OS where Password Manager Pro is installed: When you have

Windows patches to install in the Password Manager Pro server, follow the following steps:

1. Open Services console (services.msc) and stop Password Manager Pro service.

2. Take a copy of entire Password Manager Pro directory and store in any other machine as
backup. Or if the server is a VM, just take a snapshot.

3. Now, update Windows OS.

15.2 Choose your maintenance window wisely

In order to apply upgrade packs, Password Manager Pro has to be temporarily stopped. If
high availability is configured, both primary and secondary servers will be down. Moreover,
the current design of Password Manager Pro requires high availability to be re-configured
after every upgrade. Therefore, we highly recommend you schedule the maintenance

window during weekends or non-business hours.

If you cannot avoid carrying out an upgrade during work hours, you can alert your users
prior to the upcoming maintenance operation with Password Manager Pro’s Message Board.
The Message Board option can be found under Admin >> Manage. You can send the mes-

sage that you type as an email or an online alert to all users.
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15.3 Update your mobile apps and browser

extensions periodically

Updates for Password Manager Pro’s native mobile apps and browser plug-ins are released
on a regular basis. We recommend you check for updates in the app and browser stores

periodically .

15.4 Look for security advisories

If any security vulnerabilities are discovered in the product, fixes are immediately provided
through upgrade packs. A security advisory is also sent to the customer email that you have
registered with us. Keep an eye on that email to ensure you don’t miss any advisories from

us. Whenever you receive one, act as advised in the email.

15.5 Moving the Password Manager Pro installation

from one machine to another

To move the Password Manager Pro installation from one machine to another, follow the

procedure detailed below:

e Quit Password Manager Pro, if it's running.

e Simply copy the entire Password Manager Pro installation folder from one machine to
another.

e Then, install it to run as service. In this option, you will not be able to uninstall the pro-
gram through Windows or add or remove the programs console. If you want to re-install

anytime, just delete the entire installation folder.

Caution: Do not remove the existing installation of Password Manager Pro until you've
ensured the new installation works fine. This ensures you'll have a valid backup ready, in

case you need to overcome disasters or data corruption during the move.
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16.1 Use a local Password Manager Pro account for

emergency purposes

In the rare event that your Active Directory servers go down, users may be locked out. To

deal with this, we recommend you have a local account in Password Manager Pro.

16.2 Export passwords as an encrypted HTML file for

offline access

Usually, in controlled environments such as data centers, internet connectivity is not allowed
on other devices. To ensure access to passwords in such places, Password Manager Pro
provides offline access. This feature allows you to export all your passwords as an encrypted
HTML file periodically, as desired, and store the file in a secure location. The file will be
encrypted with a 16-digit passphrase provided by you. Only users who know the passphrase
can unlock the offline file. You can also configure automatic logout for the file by specifying
a time interval (for example, 15 minutes). These settings can be configured by navigating

to Admin >> Settings >> Export / Offline Access. Apart from on-demand exports, you can
also schedule export operations for the passwords of your resource groups by navigating

to Groups, and selecting Periodic Password Export from the drop down menu under

Actions. You can schedule the exports on a daily, weekly or monthly basis.
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There may come a time when one of your administrators leaves the organization. If this hap-

pens, make sure to do the following:

17.1 Prepare exit report

When an administrator leaves the organization, you need to first determine their privilege
levels in the company and assess the associated vulnerabilities. This practice is critical, since
they possess unrestricted access to your IT assets. In these cases, we recommend you gener-
ate a custom report in Password Manager Pro containing the complete list of passwords that
the specific user had access to. To generate user-specific custom reports, navigate to Users,

select specific user and then click on ‘User Report’ icon under Reports column.

17.2 Transfer ownership of resources

After acquiring the list of resources created by the leaving administrator, transfer the
ownership of all those resources to yourself or another administrator in Password Manager
Pro. You cannot delete the administrator’s account in the application until you do this.
Transferring ownership of resources can be done by navigating to Users, selecting the
leaving administrator, and then choosing Transfer Ownership from the drop down menu

under User Actions.

17.3 Transfer approver privileges

If you have access controls configured, the leaving administrator may have been an
approver for certain resource (i.e., they might have handled password access requests from
other users in Password Manager Pro). We recommend you transfer their approver privileges
to another administrator when they leave. Approver privileges can be transferred by

clicking Users, selecting the leaving administrator, and clicking on Transfer Approver

Privileges from the drop down menu under User Actions.
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17.4 Reset passwords instantly

To rule out security breaches or unauthorized access attempts in the future, we highly
recommend you reset the passwords of all the resources owned by the leaving administrator
immediately after the ownership for those resources has been transferred to another user

with admin-level permissions.
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18.1 Always choose SSL in all communications

Password Manager Pro offers both SSL and non-SSL modes for sensitive operations including
password reset and resource addition or import. For obvious security advantages, we

recommend you always opt for SSL communication.

18.2 Prudently execute scripts and prevent malicious

inputs

By default, Password Manager Pro will be configured to identify harmful scripts or codes and
prevent their execution. In addition, it also prohibits running scripts that contain HTML tags
and attributes. Do not disable this option since it is a highly recommended best practice to
enhance security. If you need to run a genuine script, temporarily disable this option and

enable it immediately after completing the task.

18.3 Configure inactivity timeout

Allowing web-interface sessions to remain alive when users leave their workstations
unattended is hazardous from a security point of view. By default, Password Manager Pro’s
web session auto-logout will be set to 30 minutes. We recommend you set itto 15 minutes
or even fewer, just to be safe. To configure an inactivity timeout, navigate to Admin >>

Settings >> General Settings >>User Management.

18.4 Configure auto-logout for browser extensions

You can choose how long your browser extension session should remain active. For
maximum security, we recommend you set up automatic logout after a period of 15-30

minutes. Logout periods can be configured under Settings in the browser extension.
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18.5 Offline access: Disable passwords export

Password Manager Pro provides multiple export options for secure offline access, such as
plain text spreadsheet files and encrypted HTML files. We always recommend you allow
users to export passwords only as encrypted HTML files. In case you've allowed users to
export password information in CSV files, disable passwords from being exported as plain

text. This can be done by navigating to Admin >> Settings >> Export / Offline Access.

18.6 Restrict API calls and Agent access by black or

white listing IP addresses

Password Manager Pro allows you to enable IP based restrictions for API calls, communica-
tion from native mobile apps and browser extensions as well as agent communication from
target machines to Password Manager Pro server. We recommend you restrict and provision
only a limited number of client systems with access to Password Manager Pro. To configure
IP based restrictions, navigate to Admin >> Configuration >> IP Restrictions >> APl Access
(or) Agent Access. The IP restrictions can be set at various levels and combinations, such as

defined IP ranges or individual IP addresses.
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19.1 Privacy controls

To enhance privacy within the product, Password Manager Pro helps you customize and
control the inclusion of personal data in canned reports’ generation processes. You can de-
cide whether each personal data input in Password Manager Pro should go as masked en-
tries in the reports or be completely removed from them by navigating to Admin >>
Settings >> Privacy Settings >> Privacy Controls. We recommend you to mask or remove

highly confidential data while generating reports.

19.2 Encrypted exports

In order to have an additional layer of security for all the export operations across Password
Manager Pro, we suggest you enable encryption of exported files by navigating to Admin >>
Settings >> Privacy Settings >> Encrypted Exports. You can either set a global passphrase
which will be uniformly used for all the export operations or allow users to define their own
passphrase for their exported files. Users will then need to provide the passphrase for

viewing the exported file.
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