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Acerca de Password Manager Pro

ManageEngine Password Manager Pro es una solucidn integral de gestion de
cuentas privilegiadas que ayuda a las organizaciones a consolidar las identidades
privilegiadas en un repositorio seguro y centralizado. Las credenciales de cualquier
activo de Tl sensible, como servidores, equipos de red, aplicaciones web,
dispositivos virtuales y cuentas de Saa$S (incluyendo certificados y otros archivos
digitales) se pueden almacenar y gestionar a través de Password Manager Pro.

Esta solucion también permite establecer conexiones directas RDP, SSH y SQL a los
sistemas remotos a través de un gateway de sesidn cifrado para garantizar la maxima
seguridad. Sus funciones de auditoria exhaustivas también supervisan quién ha
accedido a qué y cuando, garantizando asi la transparencia en un entorno
multiusuario.

Acerca de esta guia

Esta guia ha sido disefiada como un material informativo para los usuarios finales de
Password Manager Pro, es decir, los usuarios con los siguientes roles:

1. Usuarios de contrasefias

2. Auditores de contrasefas

3. Roles personalizados con los mismos privilegios que los usuarios de
contrasefas y los auditores de contrasefias.

Esta guia destaca qué operaciones pueden realizar los usuarios finales en Password
Manager Pro, a qué modulos y funciones tendrdn acceso y como pueden utilizar la
solucion para gestionar cuentas privilegiadas de forma segura, asi como para gestionar
contrasefias personales.

Si usted es un Usuario de Contrasefas, tendrd acceso a las siguientes pestafias en la
interfaz web de Password Manager Pro:

1. Recursos: Aqui encontrard todos los recursos y las cuentas correspondientes que su
administrador ha compartido con usted.

2. Conexiones: A través de esta pestafia, puede establecer conexiones remotas (RDP,
VNC, SSH, SQL) a los sistemas de destino utilizando las credenciales compartidas.

3. Personal: La pestafia Personal le permite almacenar sus datos personales como
numeros de tarjetas de crédito, informacion de cuentas bancarias, direcciones de
contacto, nimeros de teléfono, direcciones de correo electrénico, etc. También puede
protegerlos con una frase de contrasefia exclusiva a la que sdlo usted tendrd acceso.

I G2 e usuario | 4
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Si usted es un Auditor de Contraseinas, ademas de las pestafias mencionadas, también
tendra acceso a las siguientes pestafias:

4. Dashboard: Esta pestafia ofrece un resumen general de todas las actividades
relacionadas con las contrasefias y los usuarios en forma de tablas y graficos.

5. Auditoria: Obtenga un registro completo de quién accedid a qué recurso y en qué
momento, junto con pistas de auditoria de cada accion que los usuarios realizan dentro
de la aplicacion. Con base en su rol, esta pestafia le permite auditar todas las actividades
privilegiadas realizadas en recursos, grupos de recursos, cuentas, contrasefas,
certificados, tareas programadas y politicas en Password Manager Pro.

6. Informes: Esta pestafia le ayuda a generar informes intuitivos sobre las operaciones
relacionadas con las contrasefas y los usuarios que puede utilizar para mejorar la gestion
de los datos privilegiados en su organizacion. Ademas de los informes integrados, puede
filtrar la informacion de la base de datos de Password Manager Pro como informes
personalizados.

Qué tan protegidas estan sus credenciales en
Password Manager Pro.

El mecanismo de bdveda de Password Manager Pro ofrece una completa defensa
contra las intrusiones con las siguientes medidas:

- Los datos sensibles, como las contrasefias y las claves, se someten a una doble
encriptacion; es decir, se encriptan una vez en la aplicacion utilizando AES-256 y
otra vez en la base de datos.

- Todas sus contrasefias personales que se almacenan en Password Manager Pro
también se encriptan. Para mejorar aun mas la seguridad, su administrador también
puede exigirle que cree una frase de contrasefia segura para acceder a sus
contrasefias personales.

- La autenticacidon de usuario basada en roles y granular garantiza que los usuarios
puedan ver las contrasefias Unicamente con base en la autorizacidon que se les haya
proporcionado.

- Todas las transacciones a través del navegador de Password Manager Pro se
realizan a través de HTTPS.

Consulte nuestro documento de Especificaciones de Seguridad para obtener mas

detalles sobre las medidas de seguridad que utiliza Password Manager Pro.


https://download.manageengine.com/latam/passwordmanagerpro/security_spec-ES.pdf
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Terminologia relevante

Consulte la siguiente tabla para consultar las explicaciones sobre los distintos términos
utilizados en esta guia.

Término Definicion

Cualquier servidor/aplicacion/dispositivo cuyos
Recurso nombres de usuario y contrasefias seran
gestionados por Password Manager Pro.

Grupo conformado por recursos similares. Por €], si tiene
varios recursos Windows XP entre varios servidores
Windows, puede agrupar todos los servidores Windows
XP en un unico grupo de recursos.

Grupo de recursos

La cuenta de usuario y la contrasefia correspondiente

Cuenta que sera gestionada por Password Manager Pro.

Un sistema remoto es un dispositivo, aplicacion o
Sistema remoto servidor al que no tiene acceso fisico, pero al que
puede acceder o manipular a través de una red.

1. Conectarse a la interfaz web de Password Manager
Pro

Abra un navegador y vaya a https://<nombre de host>:puerto (pero con su nombre de
host en lugar de nombre de host'y su niumero de puerto en lugar de puerto). Como la
conexion es a través de HTTPS, los datos que se comunican por este canal son seguros.
Si dispone de un certificado adecuado, la consola web le llevara a la pagina de
autenticacion al instante. Por otro lado, si utiliza un certificado autofirmado, aparecera un
mensaje de advertencia sobre la seguridad del certificado, que tendra que aceptar para
seguir a la pagina de autenticacion.
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2. Iniciar sesion en Password Manager Pro

En la pagina de autenticacion, inicie sesién en Password Manager Pro ingresando sus
credenciales. Puede hacerlo a través de la autenticacion local de Password Manager
Pro, o utilizando credenciales de AD, LDAP, RADIUS o Smartcard, cualquiera que sea la
opcidén configurada por su administrador.

Si su cuenta tiene configurada la autenticacion local, péongase en contacto con su
administrador para obtener las credenciales. Si su administrador le exige la
autenticacion de dos factores, tendrd que autenticarse con un segundo método para
acceder a la interfaz web de Password Manager Pro. El segundo nivel de autenticacion
puede ser a través de cualquiera de los siguientes métodos segun lo establecido por su
administrador:

. Autenticacion con PhoneFactor

« Autenticacion con RSA SecurlD

« Google Authenticator

« Microsoft Authenticator
« Okta Verify Authenticator
« Servidor RADIUS o cualquier autenticacion compatible con RADIUS

- Autenticacidon con Duo Security

- Autenticacion con YubiKey

. Contrasefia Unica enviada por correo electréonico

Nota: Los usuarios gue no tengan activada la autenticacion de dos factores
podrdn iniciar sesion en Password Manager Pro si completan el primer nivel de
autenticacion.

3. Recursos

Puede ver todos los recursos que los administradores han compartido con usted,
asi como los detalles de la cuenta correspondiente, en la pestafia Recursos. El
menu Explorador de contrasefias muestra lo siguiente:

A. Todas mis contrasefias

B. Favoritos

C. Accedidos recientemente

D. Arbol del explorador de contrasefias


https://www.manageengine.com/products/passwordmanagerpro/help/phone-factor-authentication.html
https://www.manageengine.com/products/passwordmanagerpro/help/rsa-secur-id-two-factor-authentication.html
https://www.manageengine.com/products/passwordmanagerpro/help/google-authenticator.html
https://www.manageengine.com/products/passwordmanagerpro/help/microsoft-authenticator-tfa.html
https://www.manageengine.com/products/passwordmanagerpro/help/okta-verify-tfa.html
https://www.manageengine.com/products/passwordmanagerpro/help/radius-enabled-tfa.html
https://www.manageengine.com/products/passwordmanagerpro/help/duo-enabled-tfa.html
https://www.manageengine.com/products/passwordmanagerpro/help/yubiKey-tfa.html
https://www.manageengine.com/products/passwordmanagerpro/help/two-factor-authentication-unique-password.html
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En esta pestafia, puede encontrar todos los recursos que se comparten con usted, las

cuentas correspondientes bajo esos recursos y sus respectivas contrasefas/claves SSH

(enmascaradas con asteriscos).

- La pestafia Recursos, situada en la parte superior, muestra los detalles de los

recursos. Desde aqui, puede realizar operaciones basadas en los recursos. Puede

hacer clic en cualquier recurso de la lista para encontrar sus cuentas y las

contrasefias correspondientes.

Password Manager Pr@

Password Explorer @ & All My Passwords
g All My Passwords Resources Passwords
Resources Favorites

& Recently Accessed Resource Actions v | Export v
Q =

Resource Name *+

£y GoDaddy

By mssaL

& pnp - Domain Controller

£y pmp-centoss-1

£y pmp-centose

Fp pmp-w7-jap

57 pvpxp-1

Description

Resource added during discovery of domain : P,

Password Manager Pro XP Workstations12121

$% Facing problems in launching remote connections?

£ Showing 1-7 Total Count ¢ prev Page1 next> |25/ 50 75 100

Remote Connection

& 8 8 8 & 8

Type
@ Web Site Accounts
B MssqLserver
€. windowsDomain
A unux

A Linux

e

S WindowsDomain

&% windows

- Enla pestafia Contrasefias, puede encontrar los recursos y las cuentas compartidas

con usted junto con sus respectivas contrasefas. En el menu desplegable Acciones

de la cuenta, también puede realizar operaciones para la cuenta, como cambiar y

verificar las contrasefias y ver el historial de contrasefias.

Password Manager Pra

Password Explorer @ & All My Passwords
o e Resources  Passwords
Resources Favorites

! " Resource Actions v | EXport v
5 Recently Accessex

Q

Resource Name
£ Gobaddy
£ Gobaddy
£ mssqL

4 pMP - Domain Controller
7 PMP - Domain Controller
7 PMP - Domain Controller
7 PMP - Domain Controller
&7 PMP - Domain Controller
7 PMP - Domain Controller
7 PMP - Domain Controller
& PMP - Domain Controller

& PMP - Domain Controller

o oX X o X X X X o % %
® © 0 060 66006 6666 6 6

7 PMP - Domain Controller

User Account

D test1

D test2

[0 jeraldr

[0 sapmpadmin3
D _jerald

[0 sapmpusers
[D administrator
D sujeethaa

[0 sapmpadmint
[0 jerald

Divel

D saxpr

[ sopmpusers

Password

$§ Facing problems in launching remote connections?

£ Showing 1-25Total Count ¢ prev Pagel next> 25 50 75 100

Account Actions

Change Password

Verify Password

Copy Passcard Link

0

& 8888888880688

Open Connection Key Actions
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Nota: Podrd ver y/o cambiar las contraserias segun el nivel de acceso que le
haya proporcionado el propietario del recurso.

Operaciones que puede realizar en la pestafa Recursos
En la pestafia Recursos, puede realizar varias acciones como recuperar y copiar

contrasefias, exportar contrasefias, buscar una contrasefia especifica o establecer una
conexion remota al sistema de destino.

Recuperar contrasenas

Caso 1: Ver las contrasefias haciendo clic en los asteriscos. Por defecto, las

contrasefias estan ocultas y se muestran como asteriscos. Si su administrador no ha
configurado ninguna restriccidon para recuperar las contrasefias, puede simplemente
hacer clic en los asteriscos para ver las contrasefias en texto plano.

Caso 2: Recuperar contrasefas proporcionando una razon valida. En este caso,

cuando intente ver, copiar o modificar las contrasefas, se le pedira que proporcione una
razon para hacerlo. Una vez que proporcione una razon valida, las contrasefias estaran
disponibles hasta el momento que determine su administrador.

Caso 3: Flujo de trabajo para el control de acceso. Hay casos en los que su

administrador puede aplicar el control de acceso a determinados recursos. En tales
circunstancias, Password Manager Pro le pedira que presente una solicitud a su
administrador cuando necesite acceder a las cuentas de esos recursos. Los recursos
que tienen el control de acceso habilitado mostraran un botén de Solicitar como se
muestra en la siguiente imagen. Una vez que el administrador autorizado revise y
apruebe su solicitud, podrd acceder a las credenciales durante un periodo de tiempo
especifico segun lo dispuesto por el administrador.
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Password Explorer () < All My Passwords
=] Al e Resources  Passwords
R Favorites

Resource Actions v | Export ~
Recently Accessed

el
i

Resource Name *

o o

% GoDaddy

% GoDaddy

&7 mssaL

£ PMP - Domain Controller
&7 PMP - Domain Controller
&7 PMP - Domain Controller
&7 PMP - Domain Controller

42 PMP - Domain Controller

0 0 0 B @D @B O O

7 PMP - Domain Controller
&7 PMP - Domain Controller
&7 PMP - Domain Controller

42 PMP - Domain Controller

o oD %o o oR D R ot %
® ©©0 660 66606 66 66 6 6

0 @ B O®

&7 PMP - Domain Controller

User Account

D test1

D test2

D jerald1

[D sapmpadmin3
D jerald

[0 sapmpuser3
D administrator
[D sujeethaa

[D sapmpadmin1
D jerald

D vel

D saxp1

[0 sapmpuser4.

Password

5 686 665608666 586
Y ¥ o x x ¥ ¥ x x ¥
¥oF O} P OF OE OEOEOE R OE
FINEE S T A T R T I S

Account Actions

$§ Facing problems in launching remote connections?

2% Showing 1-25Total Count < prev Page next> 25| 50 75 100

Open Connection Key Actions

0

8 88888888688

Caso 4: Recuperar contrasefias proporcionando un ID de ticket valido. Si su

organizacion gestiona todas sus operaciones privilegiadas (como el restablecimiento de
contrasefias del sistema, la asistencia técnica remota y la resolucion de problemas) a

través de un sistema de tickets, su administrador podria habilitar este sistema dentro de

Password Manager Pro. Esto requerira que proporcione un ID de ticket valido o los

detalles del ticket correspondiente cada vez que necesite acceder a las credenciales

privilegiadas almacenadas en Password Manager Pro.

Reason for retrievel

Ticket ID

L e

Reason for retrieval
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Copiar contraseinas

Puede copiar directamente las contrasefias haciendo clic en el icono de Copiar junto a
los asteriscos para evitar exponer las credenciales en texto plano. Las contrasefias
copiadas se guardardn en el portapapeles durante 30 segundos de forma
predeterminada, pero esto varia segun lo dispuesto por su administrador. También
puede borrar manualmente el portapapeles haciendo clic en el icono de Mi Perfil en la
esquina superior derecha y seleccionando Borrar portapapeles en el menu desplegable.

Exportar contrasefias para un acceso sin conexion seguro

Password Manager Pro le permite exportar informaciéon como nombres de recursos,
nombres de cuentas y contrasefias a través de diversas opciones para un acceso rapido
y seguro sin conexion:

1. En texto plano (XLSX): Esta opcidn le permitird exportar los detalles de los
recursos en texto plano a una hoja de calculo. Sin embargo, si su administrador
deshabilita la opcidn para evitar que las contrasefias se impriman en texto plano, las
contrasefias se enmascaran con asteriscos en la hoja de calculo.

Descargo de responsabilidad: Si su administrador habilita el cifrado para
todas las operaciones de exportacion en Password Manager Pro, el archivo Excel
exportado estard protegido por contrasefia. Tendrd que proporcionar la frase de
contrasefia de cifrado cada vez que necesite acceder a él.

Si el administrador configura una frase de contrasefia global para las
operaciones de exportacion, puede recuperar la frase de contrasefia haciendo
clic en el icono Mi perfil en la esquina superior derecha y seleccionando Ajustes
de exportacion en el menu desplegable. En algunos casos el administrador le
permite utilizar la frase de contrasefia global o establecer una exclusiva para sus
operaciones de exportacion. Si prefiere utilizar su propia frase de acceso, puede
establecerla en la ventana de Ajustes de exportacion.

2. As an encrypted HTML file (HTML): Puede exportar sus contraseflas como un archivo
HTML para acceder sin conexion. Este archivo se encriptara utilizando el algoritmo
AES-256 bits con una frase de contrasefia que se proporciona al exportar. Puede abrir
este archivo en cualquier navegador web y acceder a las contrasefias después de
proporcionar la frase de contrasefia.

Password Manager Pro no almacena esta frase de contrasefia en ningun sitioy le
recomendamos que tampoco la almacene en ningun sitio. El archivo HTML no se puede
abrir sin la frase de contrasefia. En caso de que olvide la frase de contrasefia, elimine
inmediatamente el archivo HTML correspondiente y luego exporte un nuevo archivo.

N G2 de usuario | T
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Password Manager Prs,

(%) Password Explorer () € All My Passwords 9 Facing problems in launching remote connections?

All My Passwords Resources

PO oorites

C Ty A= Resource Actions w | EXport v

= In PlainText (xIs)
Q= " PlainText (X159 £ Showing 1 -7 Total Count ¢ prev Pagel nexty 25| S0 75 100

As Encrypted HTML (.html)

s Resource Nam iption Remote Connection Type
Sync with Dropbox for Mobile Access

£ Gobaddy @ Web Site Accounts

v £ mssqL Sync with Amazon S3 for Mobile Access B MssqLserver

& WindowsDomain
A Linux
A Linux

ey & e Controller Resource added during discovery of domain : P

@ & pmp 1

@ & pmp-centoss

£ pmp-w7jap &, windowsDomain

[ s i

£ PMPxP-1 Password Manager Pro XP Workstations12121 &9 Windows

3. Sincronizar con Dropbox para el acceso mavil: Password Manager Pro le
permite exportar las contrasefias de un recurso compartido a un archivo cifrado y
sincronizarlo automaticamente con su cuenta de Dropbox. Si el administrador habilita
esta opcidn, la encontrara en el menu desplegable Exportar. Al hacer clic, sera redirigido
al servicio de Dropbox. Inicie sesion en su cuenta de Dropbox, autorice a Password
Manager Pro y podra cargar el archivo exportado que contiene las contrasefias en su
cuenta de Dropbox.

4. Sincronizar con Box para el acceso movil: Al igual que en Dropbox, puede
exportar las contrasefias requeridas a un archivo HTML cifrado y sincronizarlo con su
cuenta de Box para un rapido acceso sin conexion. Una vez que elija la opcion en el
menu desplegable Exportar, se le pedird que inicie sesion en su cuenta de Box y autorice
a Password Manager Pro para cargar el archivo exportado que contiene las contrasefias
en su cuenta de Box.

5. Sincronizar con Amazon S3 para el acceso movil: También hay una opcion
para exportar las contrasefias a un archivo HTML cifrado y sincronizarlo automaticamente
con su cuenta de Amazon S3. Después de seleccionar esta opcidn, Password Manager
Pro le pedird que introduzca su ID de clave de acceso, la clave de acceso secretay el
nombre del bucket para sincronizar Password Manager Pro con su cuenta de Amazon S3.

Buscar

Esta funcién le permite encontrar un recurso o una cuenta en particular proporcionando
los detalles en las columnas respectivas.

Selector de columnas

El icono de Lista le permite definir las columnas que desea tener en las secciones
Recursos y Contrasenfas.

N, G Ui dle usuario 12
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B. Favoritos

Esta opcidn le permite acceder rdpidamente a la lista de todas las contrasefias que ha
marcado como favoritas. Marcar una contrasefia como favorita le ayudara a localizar un
recurso especifico y la contrasefia asociada facilmente, de modo que no necesite
desplazarse por toda la lista cada vez que lo requiera. Para marcar una contrasefia como
favorita, simplemente haga clic en el icono de la estrella a la izquierda del recurso
respectivo que aparece en Todas mis contrasefas.

También puede utilizar el icono de Busqueda en la parte superior para encontrar una
contrasefia especifica de su lista de Favoritos y el icono Selector de columnas para
definir las columnas que le gustaria ver en esta seccion.

Password Manager Pra

Password Explorer () < Favorites 9 Facing problems in launching remote connections?

All My Passwords

(=] . Q = % Showing 1-15Total Count < prev Page1 next> 25 50 75 100
Resources IRARCLSS
Recently Accessed Resource Name User Account Password Open Connection
* O pmpxp [D administratér [0y =xoex k=)
* & GoDaddy D test1 =]
* & pmp-centoss-1 D ajay [0y e k=]
* B3 pmp-centoss-1 (D ptuser? [0y e k=]
* 3 pmp-centoss-1 [Dishantha [0y =xoex k=)
* & pmp-centoss-1 D pmp [0y e k=]
* O pmp-centoss-1 [D) passtrix [0y wxsx =)
* B3 pmp-centoss-1 (D) pmpkmp1 [0y e k=]
* 3 pmp-centoss-1 [D Administrator [0y =xoex k=)
% & PMP - Domain Controller [D) sapmpadmint [0y e k=]
* B pmpxp [D aspner [0y =xoex k=)
K B3 PmP-xp-1 D localpmp [0y e k=]
K B3 PmP-xp-1 (D) pmp-xp-1501 [0y e k=]
* DussqL [Djerald1 [0y =xoex k=)
* & GoDaddy D test2 =]

Nota: Cuando un administrador le revoque el acceso a un recurso que haya
marcado como favorito, el recurso se eliminard automdticamente de su lista de
"Favoritos".
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C. Accesos recientes

- Esta seccidn le ayuda a ver la lista de recursos a los que se ha accedido
recientemente y sus contrasefias.

Password Manager Pra

Password Explorer () < Recently Access... $% Facing problems in launching remote connections?

All My Passwords

= . Q = 2 Showing 1-4Total Count < prev Page1 next> 25 50 75 100
Resources -avorites
« Recently Accessed Resource Name User Account Password Open Connection
* O pmpxp [D administrater [0y xoxex =]
¥¢ & PMP - Domain Controller D yaramati [0y xoxex =]
¥ & PMP - Domain Controller D jerald [0y s =]
#* & GoDaddy D testt =]

- También puede utilizar el icono de Busqueda de la parte superior para buscar un
recurso o una cuenta especifica en la lista de Accesos recientes. A continuacion,

puede definir las columnas que le gustaria ver en esta seccidén utilizando el Selector
de columnas.

D. Arbol del explorador de contrasefias

Password Manager Pro proporciona una opcidn para ver todos los grupos de recursos
creados por los administradores en una estructura jerarquica, es decir, la vista de arbol.
En el Arbol del explorador de contrasefias, encontrard los grupos de recursos y
subgrupos que su administrador ha compartido con usted. Esta estructura de arbol
representa los grupos de recursos de su organizacion para facilitar el acceso, la
identificacion y la navegacion. Puede ver los grupos de recursos en la misma estructura
que la de la agrupacion interna de su organizacion. Sin embargo, sélo podra ver los
recursos que se comparten con usted; los grupos de recursos que no se comparten con
usted se mostrardn como subnodos vacios (sin ningun recurso dentro) en el arbol del
explorador.
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4. Conexiones

La pestafia Conexiones le permite conectarse de forma segura a servidores y sistemas
remotos directamente desde la interfaz de Password Manager Pro a través de un
gateway de sesion cifrada. Actualmente, puede iniciar sesiones RDP, VNC, SSH y SQL.
A continuacidon se muestra un resumen general de cdmo el administrador le
proporciona funciones RDP para un recurso de Windows:

- El administrador afiade un recurso Windows y sus respectivas cuentas en Password
Manager Pro.

« A continuacion, configura el inicio de sesidon automatico para el recurso de Windows.

« Por dltimo, comparte el recurso con usted.

« Ahora, el recurso se muestra automaticamente en las pestafias Recursos y
Conexiones, permitiéndole establecer conexiones RDP al recurso.

Nota: Para garantizar la mdxima seguridad, Password Manager Pro también
permite a los administradores deshabilitar la recuperacion de contrasefias por
parte de los usuarios para los recursos que admiten el inicio de sesion
automatico. En estos casos, podrd conectarse directamente al recurso remoto
con un solo clic, pero no podrd acceder al nombre de usuario y la contrasefia de
la cuenta del recurso correspondiente.

Pasos para iniciar conexiones remotas utilizando el inicio de sesion automatico:
1. Conexiones RDP y VNC

Vaya a Conexiones > Conexiones RDP y VNC y mueva el cursor sobre el recurso
Windows deseado. Para una conexion RDP, normalmente tiene tres opciones:

1. Conectarse usando una cuenta local: Esta es la opcidn predeterminada. Al
delegarle los respectivos recursos de Windows, el administrador le compartird al menos
una de las cuentas locales del recurso. Puede encontrar la cuenta compartida en
Cuentas locales en el menu que aparece al mover el cursor. Al hacer clic en la cuenta
se iniciard inmediatamente la conexién RDP.
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Remote Connections (?) < RDPandVNCC... 9 Facing problems in launching remote connections?

All My Connections

Showing 1- 3 of Total Count <prev Page1 next> 25 50 75 100
Favorites

Filter by Resource Name : Search | Clear
=) Recently Accessed
S8 5 RDP and VNC Connections a | a | = | Domain Account
SSH Connections PMP - Domain pmp-w7-jap PMP-XP-1 ErrE D CEE
Contr oller Local Accounts

SQL Connections.

Web App Connections

2. Conectarse usando una cuenta de dominio: Si su administrador le comparte una
cuenta de dominio, seleccione Elegir cuenta de dominio en el menu que aparece al
mover el cursor. En la ventana que se abre, seleccione la opcidn Usar cuenta de dominio
y luego proporcione el nombre del recurso de dominio y el nombre de la cuenta. Luego

de afadir el motivo por el que se utiliza una cuenta de dominio para la conexién RDP,
haga clic en Conectar.

3. Conectarse usando su cuenta de AD: Si inicia sesién en Password Manager Pro a
través de la autenticacion con AD/LDAP, puede utilizar esas credenciales para
conectarse con un recurso remoto a través de RDP. Mueva el cursor por encima del
recurso, haga clic en Elegir cuenta de dominio y seleccione la opcion Utilizar la cuenta
de AD activa en la nueva ventana. Proporcione su contrasefia de AD y la razdn para
iniciar la conexion, y haga clic en Conectar.

Auto logon using other domain accounts

You can launch a direct RDP connection with the target resource
using any domain account that is owned by you or shared with you.
You can select the required domain account from the options below.
In addition, if you are using AD authentication, you can use your
currently logged in AD account to connect with the remote resource.
©® Use domain account
Resource Name : | [-Select-]
AccountName :  [-Select]
Ticket ID :
Reason ©

Use currently logged in AD account

(You need to authenticate again by supplying the AD password)

Username : user2

Password :

Reason :

En el caso de las conexiones VNC, la opcidon Conectar a través de VNC se mostrard en
la parte superior del menu que aparece al mover el cursor sobre el recurso si su
administrador ha habilitado esta funcion.
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2. Conexiones SSH

Esta opcion le permite conectarse automaticamente a cualquier dispositivo basado en
SSH que se comparta con usted, como un servidor Linux o un dispositivo de red a
través de una sesion SSH remota. Vaya a Conexiones > Conexiones SSH y mueva el
cursor sobre el recurso deseado. Para una conexion SSH, normalmente tiene tres
opciones:

1. Conectarse usando una cuenta local: Esta es la opcion predeterminada. Al
delegarle los respectivos recursos, el administrador le compartird al menos una de las
cuentas locales del recurso. Puede encontrar la cuenta compartida en Cuentas locales
en el menu que aparece al mover el cursor. Al hacer clic en la cuenta se iniciara
inmediatamente la conexion SSH.

2.Conectarse usando una cuenta de dominio de Windows: Password Manager Pro
le permite iniciar una sesion de terminal remota SSH utilizando cualquiera de las cuentas
de dominio de Windows almacenadas en su base de datos. Si su administrador le
comparte una cuenta de dominio de Windows, seleccione Elegir cuenta de dominio en el
menu que aparece al mover el cursor. En la ventana que se abre, seleccione el nombre
del recurso de dominio y el nombre de la cuenta. Luego de afiadir el motivo por el que se
utiliza una cuenta de dominio para la conexién SSH, haga clic en Conectar.

3.Conectarse usando su cuenta de AD: Si inicia sesién en Password Manager Pro a
través de la autenticacion con AD/LDAP, puede utilizar esas credenciales para
conectarse con un recurso remoto a través de una sesion SSH. Mueva el cursor por
encima del recurso, haga clic en Elegir cuenta de dominio y seleccione la opcion Utilizar
la cuenta de AD activa en la nueva ventana. Proporcione su contrasefia de AD y la razon
para iniciar la conexion, y haga clic en Conectar.

3. Conexiones SQL

Puede conectarse automaticamente a una instancia de base de datos desde Password
Manager Pro a través de una conexion SQL remota. Esta funcion es compatible con las
bases de datos MySQL, PostgreSQL, MS SQL, Sybase ASE y Oracle DB Server. Para
iniciar una sesion SQL, haga clic en Conexiones SQL en la pestafia Conexiones, mueva
el cursor por encima del recurso necesario y haga clic en la cuenta local compartida.
Tenga en cuenta que las conexiones SQL estan basadas en la CLI; permiten ejecutar
consultas para realizar operaciones.
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1. Conectarse a servidores de bases de datos utilizando su cuenta local: Para
iniciar una conexién remota a un servidor de base de datos, puede elegir cualquiera de
sus cuentas locales compartidas. Puede encontrar la cuenta compartida en Cuentas
locales en el menu que aparece al mover el cursor. Al hacer clic en la cuenta se iniciara
inmediatamente la sesion SQL.

2.Conectarse a un servidor MS SQL utilizando una cuenta de dominio de
Windows: Password Manager Pro le permite conectarse a servidores MS SQL utilizando
cualquiera de las cuentas de dominio de Windows almacenadas en su base de datos. Si
su administrador le comparte una cuenta de dominio de Windows, seleccione Elegir
cuenta de dominio en el menud que aparece al mover el cursor sobre el recurso. En la
ventana que se abre, seleccione el nombre del recurso de dominio y el nombre de la
cuenta en la opcidn Usar cuenta de dominio. Luego de afiadir el motivo por el que se
utiliza una cuenta de dominio para la conexion SQL, haga clic en Conectar. Tenga en
cuenta que esta funcion no estara disponible para otros servidores de bases de datos, ya
que no estan integrados con AD.

3.Conectarse a un servidor MS SQL utilizando su cuenta de AD: También puede
conectarse a un servidor MS SQL utilizando sus credenciales de AD/LDAP, siempre que
haya iniciado sesion en Password Manager Pro mediante la autenticacion con AD/LDAP.
Para ello, haga clic en Elegir cuenta de dominio en el menu que aparece a mover el
cursor sobre el recurso y proporcione sus credenciales de AD en la opcion Usar la
cuenta de AD activa. Después de proporcionar una razon valida, haga clic en Conectar.
Tenga en cuenta que esta funcidn no estara disponible para otros servidores de bases
de datos, ya que no son compatibles con la autenticacion de AD.

4. Conexiones a aplicaciones web

Puede iniciar conexiones directas a sitios web o aplicaciones web (ejemplos:
GoDaddy, Slack, YellowPages, Evernote, etc.) que su administrador afiade como
recursos y comparte con usted. Para conectarse a un recurso basado en la web
directamente desde Password Manager Pro, vaya a Conexiones > Conexiones a
aplicaciones web y haga clic en la aplicacion web requerida. Esto abrira la aplicacion
en una nueva pestafia y se conectard automaticamente a ella.
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Remote Connections (2) < Web App Conne...

All My C ti
ly Connections Showing 1-1of Total Count <prev Page1 next> 25 50 75 100

Favorites .
Filter by Resource Name : Search | Clear
R Recently Accessed
RDP and VNC Connections ‘*
SSH Connections GoDaddy

SQL Connections

5 Web App Connections

Nota: Esta funcion sdlo funcionard si ha instalado alguna de las extensiones de
navegador disponibles de Password Manager Pro, ya que Password Manager
Pro utiliza la funcion de completar automdticamente de los navegadores para
iniciar sesion automdticamente en los respectivos sitios web y aplicaciones.

Iniciar conexiones remotas desde la pestaia Recursos

Ademas de la pestafia Conexiones, también puede establecer conexiones
directas RDP, SSH y SQL desde la pestafia Recursos.

- Vaya a la pestafia Recursos, haga clic en el icono de Conexion remota adyacente al
recurso deseado y elija la opcion de iniciar una conexion utilizando una cuenta de
dominio que su administrador comparta con usted.

Password Manager Pro)

Password Explorer () < All My Passwords 9 Facing problems in launching remote connections?
g All My Passwords Resources  Passwords
P oorites

Recently Accessed Resource Actions v | Export v

i= % Showing 1-7Total Count < prev Page1 next> 25 50 75 100
Q= 2 Showing ] p g
Resource Name * Description Remote Connection Type
42 GoDaddy @ Web Site Accounts
£ mssqL =) B MssaL server
£ PP - Domain Controller Resource added during discovery of domain: .. ) €. WindowsDomain
£ pmp-centos5-1 =) A Linux
@ & pmp-centosé =} A Linux
Choose domain account
&2 pmp-wi-jap =) €, WindowsDomain
é} PMP-XP-1 Password Manager Pro XP Workstations12121 E@ & Windows
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« Enlaventana que se abre, proporcione el nombre del recurso de dominio y el
nombre de la cuenta en la opcién Usar cuenta de dominio, o proporcione sus
credenciales de AD en la opcidn Usar cuenta de AD activa, si ha iniciado sesion en
Password Manager Pro mediante la autenticacion con AD/LDAP. Proporcione una
razon valida para iniciar esta conexion y haga clic en Conectar.

- Sidesea iniciar una conexidn a través de cualquiera de las cuentas locales del
recurso, haga clic en el recurso deseado para ver todas las cuentas locales
respectivas que se comparten con usted. Haga clic en el icono de Abrir conexion
junto a la cuenta local que desee utilizar y elija el modo de conexidén deseado. A
continuacion, proporcione una razén y/o un ID de ticket para iniciar esta conexidn, y
haga clic en Proceder.

Account Details - pmp-centosé

2 Showing 1-25 Total Count < prev Pagel next> |25 50 75 100

User Account
D ajay [y==Ex =] 9
D aroot [[ejteaks =] R
D chris [xexs
Dai [y xeas
[D diitest [Dy====
D gir [ =xxx

Password Account Actions Open Connection Key Actions

n
]
x

D) girigiri [ =oexx
[D girikrishna [0 ===
[D) girikrishnar [y xex
[D) girikrishnarr [0 ===
D jerald [0 ===
D jeraldt [y xomx
[D) jerald2 =

[0 jeralds [0 ===

w ®
* @
@
*r ©
@
@
*r ©
*r ©
r ®
*r ©
*r ©
*r ©
wr ©
*r ©
*r ©

g 8888 88888888
D D D B D DD DD DD D

D kranthi [y e

5. Busqueda global

- El botén de busqueda en la parte superior de la pantalla le permite buscar recursos,
cuentas, etc. en Password Manager Pro.

- Ingrese una palabra clave valida y pulse Intro, o seleccione la opcidon deseada en el
menu desplegable. Ambas opciones mostrardn las entradas resultantes en la seccién
Vista detallada.

- Seleccione Exportar contrasefias en el menu desplegable de Acciones de los
recursos para exportar los datos a un archivo CSV segun las politicas de exportacion
establecidas por su administrador. Tenga en cuenta que esta opcidn solo estara
disponible si su administrador habilita el acceso sin conexion para usted.

- Para cambiar una contrasefia especifica de la lista, haga clic en Cambiar contrasefia
en el menu desplegable Acciones de la cuenta proporcione una razon valida y/o el ID
de ticket correspondiente, y haga clic en Guardar. Este menud también incluye
opciones para verificar las contrasefias y ver el historial de contrasefias.
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Connections View

Resource Actions v

Export Passwords
Resuurce Name
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Detailed View

User Account
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Account Actions

Open Connection
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Key Actions

£ Showing 1 - 25 Total Count ¢ prev Page1 next> (25 50 75 100

Last Accessed Time

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed

Not Accessed
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DNS Name

pmp-centos6

pmp-centos6

pmp-centos6

pmp-centos6

pmp-centos6
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pmp-centos6
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Resource Type

Linux
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Linux
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Linux

Linux

Linux

Linux

Linux

Linux
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« La seccion Vista de conexiones es similar a la pestafia Conexiones, excepto que

sélo muestra los recursos de los resultados de la busqueda.

Busqueda avanzada: Esta opcidn disponible en el menu desplegable Busqueda le

permite definir sus propios criterios para obtener las contrasefias necesarias que

coincidan con todos o alguno de los criterios especificados

Password Manager Prp

Search Passwords that match the below criteria

Match all of the following @ Match any of the following. “Jundo |
Resource Name v contains ¥ GoDaddy =+
User Account v contains v test —|+
Resource Type v contains v web =+

Clear

Cancel

Nota: Sus contrasefias personales no se incluirdn en los resultados de la busqueda.
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6. Personal

Tendra acceso a la pestafia Personal sélo si su administrador habilita la opcidn para
permitirle almacenar sus contrasefias personales en Password Manager Pro. Si tiene
acceso a esta pestafa, puede almacenar sus cuentas de correo electrénico personales,
ndmeros de tarjetas de crédito, informacion de cuentas bancarias, direcciones de
contacto, nimeros de teléfono, direcciones de correo electrénico, etc., en la interfaz
web de Password Manager Pro.

La informacidn personal que almacene en Password Manager Pro estara encriptada y
nadie podra acceder a ella, lo que garantiza la total privacidad de los datos. Para mejorar
la seguridad, se le pedira que cree una frase de contrasefia la primera vez que acceda a
la pestafia Personal, que luego se utilizard como la clave de cifrado para sus
contrasefias personales.

Crear una frase de contrasefa para acceder a sus cuentas personales

Recomendamos encarecidamente que cree una frase de contrasefa larga y facil de
recordar. Debera ingresar esta frase de contrasefia cada vez que necesite acceder a sus
contrasefias personales. Tenga en cuenta que si olvida esta frase de contrasefia, no hay
forma de recuperar los datos personales que haya almacenado en Password Manager
Pro.

Password Manager Prc’)’

Create your passphrase for data encryption

Encryption Passphrase *

Confirm Passphrase *

All your personal passiiords wil be encrypted Lsing the key you Supply above, and the key will not be stored anyhere i the
Password Manager Pro database. To access your personal passwords, you will have to supply this key every time. If y tt

key, you will lose access to yoL ol passwords. In case your administrator has enforced complexity rules for pas: Sphrase ovp
willals0 mandate you to enter a passphrase that matches the complexity requirements. By providing a passphrase and clicking Save,
you acknowledge the aforementioned terms.

Save Cancel

Almacenar cuentas personales

Una vez que haya configurado una frase de acceso, podra afiadir sus cuentas
personales, como cuentas web, cuentas bancarias, cuentas de tarjetas de crédito y
listas de contactos personales. También puede afadir sus propias categorias si no
estan disponibles las que usted necesita. Puede afiadir campos personalizados para
todas las cuentas segun sus necesidades.
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Nota: Hay cuatro categorias predeterminadas (Cuentas web, Banca, Tarjetas
de crédito y Contactos) que solo podrd ver si su administrador las habilita.
Estas categorias no se pueden eliminar. Sin embargo, puede eliminar las
categorias personalizadas que cree.

Password Manager Pra

Personal & Manage Categor...

Add New Category
Q 5 Showing1-50f5 4 € 1 > W 25 50 75
Manage Categories
Category Name Edit Delete Set as Default
Web Accounts
Web Accounts @
Banking
Banking
Credit Cards
Credit Cards
Contacts

Custom category-test Contacts

@ Custom category-test Y i

© ©® ® ®

Para crear cuentas personales en cualquiera de las categorias predeterminadas:

- Vaya a la pestafia Personal.

- Haga clic en cualquiera de las categorias predeterminadas de la parte izquierda.
« Haga clic en Agregar cuentas.

« Ingrese los detalles requeridos y haga clic en Guardar.

- Las cuentas afladidas apareceran bajo las categorias respectivas.

Para eliminar cuentas personales:

« Vaya a la pestafia Personal.

- Haga clic en la categoria requerida.

« Seleccione las cuentas que se deben eliminar.
« Haga clic en Eliminar cuentas.

« Confirme la accidn haciendo clic en OK.

Nota: Se recomienda discrecion al eliminar las cuentas, ya que la accion elimina
permanentemente la(s) cuenta(s) seleccionada(s) de la base de datos de Password
Manager Pro.
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Campos personalizados

Puede afladir cualquier cantidad de campos personalizados adicionales en una
categoria particular. Para afiadir un campo personalizado, haga clic en el botén
Personalizar campos de la parte superior. Sus campos adicionales pueden estar en
cualquiera de los cuatro formatos: Caracter/lista, Numérico, Contrasefia, Fecha.

Puede afiadir un maximo de nueve campos de Caracter/lista, cuatro campos Numéricos,
tres campos de Contrasefia y cuatro campos de Fecha. Después de ingresar el nombre
de la columna, la descripcion (opcional) y el valor predeterminado (opcional), haga clic
en Guardar.

Nota: Una vez creado, no podrd eliminar un campo personalizado.

Categorias personalizadas

Ademas de las cuatro categorias predeterminadas, puede crear cualquier cantidad de
categorias adicionales para almacenar otra informacion y también afiadir nombres de
columna personalizados.

Para crear una categoria personalizada,

« Vaya a la pestafia Personal.

« Haga clic en Agregar nueva categoria.

« Ingrese un nombre para la nueva categoria.

- Afilada nombres de columna que contengan caracteres, niumeros, contrasefias y fechas.
« Guarde la categoria.

Gestionar las categorias

Esta opcion le permite editar o eliminar las categorias personalizadas. Tenga en cuenta
que una vez elimine una categoria, no podra recuperarla.

Importar contrasenas

Los detalles de su cuenta personal se pueden importar a Password Manager Pro de
forma masiva desde un archivo CSV/TSV. Haga clic en el botdn Importar cuentas y
envie los detalles requeridos. Se admiten archivos CSV/TSV con extensiones .txt, .tsv
y .CSV.
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Exportar contrasenas

De forma similar a la operacion de importacion, Password Manager Pro también le
permite exportar sus contrasefias personales como un archivo PDF o Excel. Para ello,
haga clic en el icono de Exportar disponible en la parte superior derecha de la pantalla
y seleccione la opcion deseada.

7. Cambiar la contrasena de Password Manager Pro

Puede restablecer su contrasefia de autenticacion local haciendo clic en Cambiar
contrasefia en la lista desplegable bajo el icono de Mi perfil en la esquina superior
derecha. Tenga en cuenta que si su administrador implementa una politica de
contrasefias para su organizacion, la nueva contrasefia que establezca aqui tiene que
cumplir con la politica.

También puede utilizar el generador de contrasefias para generar contrasefias que
cumplan con las politicas de su organizacion. Asegurese de recordar su nueva
contrasefia, ya que no se le enviara por correo electrénico. Si olvida su contrasena,
utilice el enlace ;Olvido su contrasefia? disponible en la pdgina de inicio de sesion de
Password Manager Pro para restablecer su contrasefia.

8. Ajustes de visualizacion personalizados

Password Manager Pro le permite personalizar los ajustes de visualizacidon de su cuenta
de Password Manager Pro. Para ello, haga clic en el icono de Mi Perfil en la esquina
superior derecha, y seleccione Personalizar en el menu desplegable.

« En el menu desplegable Idioma, seleccione un idioma para la interfaz web.
Password Manager Pro estard disponible en el idioma elegido después de guardar
los cambios. Actualmente, Password Manager Pro estd disponible en inglés,
francés, aleman, japonés, polaco, espafiol, chino simplificado, chino tradicional y
turco.

- En el mend desplegable Pestafia predeterminada, seleccione la pestafia
predeterminada que desea que se muestre al iniciar la sesion, es decir, la pestafia
Recursos, Conexiones, o Personal.

« También puede elegir un color de fondo y un tema entre las opciones disponibles.

- Sidesea activar el modo nocturno, seleccione la opcién Activar modo nocturno.

- Puede ver una vista previa rapida de su cuenta con todas las funciones elegidas en
la opcidn Vista previa.

« Haga clic en Guardar para aplicar los cambios.
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Personalize

Language English
Default Tab Dashboard

Preview

Password Manager Pr6)

Password Explorer

Select Theme

u .

@ Enable Night Mode

9. Extensiones del navegador

Hay disponibles extensiones nativas del navegador para Chrome, Firefox e Internet
Explorer, que simplifican la gestion de contrasefias y las actividades de inicio de sesion
automatico.

J

Instalar extensiones del navegador

1. Chrome

« Inicie sesidén en Password Manager Pro a través de Chrome, y seleccione Extensiones
del navegador en el menu desplegable Mi perfil en la esquina superior derecha. Esto
le llevard a la pdgina de Password Manager Pro en la pdgina de la tienda web de
Chrome. También puede afiadir la extension de Chrome de Password Manager Pro
aqui.

- Enlaventana que se abre, haga clic en el botdn Afiadir a Chrome junto a Password
Manager Pro.

- Confirme la accién haciendo clic en Afiadir en la ventana emergente.

- Una vez instalada, el icono de Password Manager Pro aparecera en la barra de
direcciones; para iniciar sesion en Password Manager Pro, haga clic en el icono.
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2. Firefox

« Inicie sesion en Password Manager Pro a través de Firefox, y seleccione Extensiones
del navegador en el menu desplegable Mi perfil en la esquina superior derecha. Esto
le llevard al add-on de Password Manager Pro en la pagina de Firefox. También
puede afladir la extension de Firefox de Password Manager Pro aqui.

- Enlaventana que se abre, haga clic en Afiadir a Firefox bajo Password Manager Pro.

- Confirme la accién haciendo clic en Instalar en la ventana emergente.

« Una vez instalada, el icono de Password Manager Pro estard disponible al final de la
barra de direcciones; haga clic en el icono para iniciar sesion.

3. Internet Explorer

- Inicie sesidon en Password Manager Pro a través de Internet Explorer, y seleccione
Extensiones del navegador en el menu desplegable Mi perfil en la esquina superior
derecha. El archivo de configuracion se descargara automaticamente. También
puede descargar el asistente de configuracidn aqui.

« Una vez realizado, ejecute el archivo Setup.exe y siga las instrucciones del asistente.
- Después de la instalacion, abra el navegador Internet Explorer, haga clic derecho en
la barra de pestarias, y haga clic en la Barra de comandos para ver el add-on de

Password Manager Pro.

« A continuacidn, haga clic en el icono de Herramientas (Alt+X) en la esquina superior
derecha, y seleccione Opciones de Internet en el menu desplegable. Vaya a
Seguridad > Sitios de confianza > Sitios, afiada la URL de Password Manager Pro
(https://<Password Manager Pro-Acceso-URL>:puerto), y haga clic en AfAadir.

- Ahora, vaya a la pestafia Avanzado y habilite la opcidn Permitir que el contenido
activo se ejecute en los archivos en Mi PC, bajo la seccidon Seguridad. A

continuacion, haga clic en Aplicar.
« Reinicie el equipo para que los ajustes surtan efecto.

+ Una vez realizado, abra el add-on y proporcione las credenciales.

Iniciar sesion en las extensiones del navegador

En la pantalla de inicio de sesion, ingrese el nombre del host donde se ejecuta
Password Manager Pro y el puerto de conexion. La extension del navegador también
es compatible con todos los tipos de inicio de sesion (local/AD/LDAP/RADIUS) y los
mecanismos de autenticacion disponibles en la consola web.

Operaciones que puede realizar con las extensiones del navegador

Puede iniciar sesidn automaticamente en sitios web y aplicaciones desde el propio
navegador sin necesidad de abrir la interfaz web de Password Manager Pro. Haga clic
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en cualquier recurso que aparece en la pestafia Todas las contrasefias para ver los

nombres de cuenta asociados a ese recurso. Haga clic en cualquier cuenta para ver

su contrasefa.

1. Todas las contrasenas

Esta pestafia del menu principal muestra todas las contrasefias disponibles. Haga clic
en un recurso en particular para ver todas las cuentas asociadas, y haga clic en el

icono de Descripcion del recurso junto al recurso para ver los detalles del mismo.
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a) Iniciar sesiones RDP o SSH automaticamente: Esta opcidn le permite iniciar una

conexion directa a sitios web y recursos de Windows/Linux haciendo clic en el

icono de Inicio de sesion automdtico junto a una cuenta.

b) Copiar las contrasenas de la cuenta: También puede copiar el nombre de

usuario y la contrasefia pertenecientes a una cuenta haciendo clic en los

respectivos iconos junto a la cuenta.
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Nota: Podrd acceder a las contrasefias segun los ajustes de recuperacion
de contrasefias configurados por su administrador. Consulte la seccion
recuperar contrasefias para obtener mds detalles.

2. Grupos de recursos

La opcidn de Grupos de recursos le permite ver las contrasefias especificas de un
grupo de recursos que su administrador ha compartido con usted. Aqui, la extensidn
del navegador mantendra la misma estructura de arbol de los grupos de recursos y las
cuentas asociadas que la interfaz web.

3. Recursos favoritos

Esta opcion proporciona un acceso rapido a la lista de todas las contrasefias que ha
marcado como favoritas, y le ayuda a localizar sus recursos favoritos y las contraseias
asociadas facilmente. Puede marcar una contrasefia como favorita haciendo clic en el
icono de la estrella que aparece junto a ella.

4. Recursos utilizados recientemente
Esta opcion le ayuda a ver la lista de recursos a los que se ha accedido recientemente

y sus contrasefias. Puede hacer clic en cualquier recurso de la lista para ver sus
cuentas.

5. Contrasenas personales

Al igual que la interfaz web, esta opcidn le permite acceder a todas sus contrasefias
personales guardadas en su cuenta de Password Manager Pro.

6. Buscar todos los recursos

Puede buscar contrasefias directamente desde la extension del navegador basandose
en varios criterios, como el nombre del recurso, el nombre de usuario, el nombre DNS,
la cuenta de usuario, el tipo de recurso, la descripcion del recurso, el departamento, la
ubicacion, el nombre de dominio o campos personalizados adicionales.

Search All Resources -
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7. Ajustes

a) Borrar el portapapeles en: Define el tiempo que los datos copiados deben
permanecer en el portapapeles después de cerrar la aplicacion.

b) Cerrar la sesion automaticamente cuando esté inactiva durante: Muestra el
tiempo que permanecera activa su sesion una vez que se conecte. La sesidn se
cerrard automaticamente si permanece inactiva durante el tiempo especificado aqui.
Sin embargo, puede configurar la opcion como "0" para que nunca se cierre la
sesion.

c) Evitar que el navegador solicite guardar las contrasefnas: Evita que el navegador
guarde sus contrasefias para futuros inicios de sesion.

Search All Resources

£~ chrome web store mv
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d) Evitar que la extension solicite afadir cuentas: Le permite impedir que se afiadan
cuentas a Password Manager Pro a través de la extension del navegador.

e) Habilitar la funcion de autocompletar y enviar: Ademas de autocompletar los
nombres de usuario y las contrasefias en los formularios en linea, Password Manager
Pro también ofrece una opcidn para enviar automaticamente el formulario. Puede
habilitar esta opcidn para enviar automaticamente los formularios en linea en las
paginas web.

f) Iniciar sesion automaticamente en la extension cuando haya iniciado sesién en
la consola web: Le permite iniciar sesion automdticamente en la extensién del
navegador cuando ya ha iniciado sesidn en la interfaz web de Password Manager
Pro.

8. Completar automaticamente un nombre de usuario y una contrasefia en un
sitio/aplicacion

Si se encuentra en la pagina de inicio de sesidon de un sitio web o aplicacién y si las
credenciales de ese sitio o aplicacion ya se han almacenado en Password Manager Pro,
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haga clic en el icono de la extension del navegador que aparece en el campo de credenciales de
usuario y seleccione la cuenta. El nombre de usuario y la contrasefia correspondientes se
completaran automaticamente, y luego podra aplicarlos manualmente para el inicio de sesion

automatico.

10. Acceso movil

Password Manager Pro ofrece aplicaciones nativas para iOS, Android y Windows que le ayudan a
acceder y recuperar de forma segura todas las contrasefias de la empresa que se comparten con
usted, asi como sus contrasefias personales, siempre que su administrador le haya permitido el

acceso movil.

- La aplicacion movil es tan segura como la instalacion de desktop; utiliza el mismo cifrado
AES-256 para almacenar informacion sensible.

- Toda la comunicacion entre Password Manager Pro y la aplicacion movil se protege con el
protocolo HTTPS sobre SSL, siempre que tenga un certificado valido para su servidor.

- La aplicacion movil también admite la autenticacion de dos factores. Si su administrador
habilita la autenticacidon de dos factores, deberd autenticarse en dos etapas consecutivas
antes de tener acceso a la interfaz movil.

- Tras la autenticacion, deberd ingresar una frase de contrasefia que tendrd que proporcionar
cada vez que intente acceder a su cuenta. Esta frase de contrasefa se utilizara para cifrar los

datos sin conexién.

Instalacion e inicio

Dispositivos Todos los dispositivos

compatibles

iPhone, iPad, iPod touch

Android

Compatibilidad

Requiere una version iOS
6.0 o superior

Requiere una version
Android 4.3 o superior

Tamano

13.5MB

5.98MB

Idiomas compatibles

Inglés, francés, aleman,
japonés, polaco, espafiol,
chino simplificado, chino
tradicional y turco.

Inglés, francés, aleman,
japoneés, polaco, espafiol,
chino simplificado, chino
tradicional y turco.
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GETITON 2. Download on the
» Google Play ' App Store
Android iOS BlackBerry

Después de instalar correctamente la aplicacion movil,

Ingrese el nombre del servidor o la direccion IP en la que se esta ejecutando
Password Manager Pro. Asegurese de que el servidor de Password Manager Pro y la
aplicacion movil estan conectados a la misma red.

Ingrese el numero de puerto.

En caso de que sea un usuario MSP, ingrese el nombre de su organizacion y haga clic
en Guardar.

En la pantalla de inicio de sesion que aparece a continuacion, ingrese las
credenciales de autenticacion local o AD, Azure AD, LDAP o Radius para iniciar
sesion en su cuenta de Password Manager Pro. Si la autenticacion de dos factores
estd habilitada, el segundo nivel de autenticacion serd a través del método de
autenticacion de dos factores configurado por su administrador en la interfaz web.
Establezca una frase de contrasefia para su cuenta. Esta opcidn sdlo estara
disponible si el administrador habilita el almacenamiento en caché de la contrasefia
para el acceso sin conexion. Una vez establecida, tendrd que introducir esta frase de
contrasefia cada vez que necesite acceder a la aplicacion.

ManageEngine Password Manager Pro iOS

Una vez que haya accedido a su cuenta, encontrara una lista de todos los recursos
compartidos con usted en la seccion Empresa.



all Airtel = 6:03 PM @ 51% = )

= All My Passwords )
@ GoDaddy 2
@ MssaL 1
mm PMP - Domain Controller -
. Resource added during discovery of domai..

A pmp-centos5-1 756
A pmp-centosé 645
5= Pmp-w7-jap 1
am PMP-XP-1 759

il Q 8 G

Enterprise Advanced Personal Settings

Menu de navegacion

ManageEngin@

Password Manager Pro

Puede abrir el menud de navegacion deslizando la pantalla de izquierda a derecha o

haciendo clic en el botdn de la esquina superior izquierda de la pantalla principal. Este

menu mostrara las siguientes pestafas:

« Todas mis contrasefias
« Favoritos
+ Recientes

. Contrasefias RDP de Windows

. Contrasefias SSH
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A) Todas mis contraseias
« Aliniciar sesion, la aplicacion mostrara una lista de todos los recursos en su

pantalla principal de forma predeterminada. Haga clic en cualquier recurso
para ver sus cuentas.

all Airtel = @ 51% @ )

<

A pmp-centoss-1 (i)

756 accounts

* Administrator

*kkk

* ajay

*dkkk

barani

ek kk

brindha

*k kK

giri

* % kKk

- Al hacer clic en cualquier cuenta, podra ver la contrasefia (enmascarada con
asteriscos), el nombre del recurso, el nombre de la cuenta y la dltima vez que se
accedio a él.

« Haga clic nuevamente en los asteriscos para ver la contrasefia.

« Puede marcar cualquier contrasefia como favorita haciendo clic en el icono de la
estrella. También puede eliminar contrasefias de la lista de Favoritos haciendo clic
nuevamente en el icono.
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ull Airte| = 6:04 PM @ 51% @ )

< Account Details

Account Name

Administrator

Password

sk sk ok

Resource Name

pmp-centos5-1

Account Notes

N/A

Last Accessed Time

N/A

« Haga clic en el icono de la derecha en la parte superior de la pantalla para ver los
detalles del recurso, incluyendo el nombre del recurso, el propietario del recurso, el
nombre DNS, etc.

ull Airtel = 6:05 PM @ 51% = )

Resource Information

Resource Name

pmp-centos5-1

Resource Owner

admin

DNS Name

pmp-centos5-1

Resource Type

Linux
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- Para recuperar contrasefias especificas como sus favoritos, contrasefias a las que
ha accedido recientemente, contrasefias RDP de Windows, contrasefias SSH, etc.,
haga clic en el botdn superior izquierdo. Aparecerd un menu en el que podra ver la
lista que desee.

all Airtel = 6:05 PM @ 51% @ )

B Enterprise =
% All My Passwords

Favorites

Windows RDP Passwords

W
D@

SSH Passwords

B) Favoritos

Esta opcion le permite acceder rdpidamente a la lista de todas las contrasefias que ha
marcado como favoritas. Puede marcar cualquier contrasefia como favorita desde la
pantalla Todas mis contrasefias haciendo clic en el icono de la estrella junto a la
contrasefia deseada.

C) Recientes
Esta opcion le ayuda a ver la lista de recursos a los que se ha accedido recientemente

y sus contrasefias. Puede hacer clic en cualquier recurso de la lista para ver sus
cuentas de usuario.
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D) Contraserias RDP de Windows

Si su red tiene una lista de recursos heterogéneos, esta opcion le ayudara a ver sdlo la
lista de recursos de Windows. Haga clic en cualquier recurso de la lista para ver sus
cuentas de usuario.

E) Contrasenas SSH

Esta opcion le ayuda a ver los recursos que se pueden conectar a través de SSH. Haga
clic en cualquier recurso de la lista para ver sus cuentas de usuario.

F) Busqueda avanzada

Puede buscar un usuario o recurso especifico facilmente utilizando palabras clave como
nombre, departamento, ubicacidn, etc.

all Airtel = 6:05 PM ® 51% @ )
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G) Personal

Ademads de los datos de la empresa, la aplicacion moévil también le permite almacenar
y acceder a las cuentas personales que ha creado a través de la interfaz web de
Password Manager Pro. Algunos ejemplos de datos personales son sus cuentas de
correo electrénico personales, nimeros de tarjetas de crédito, informacion de cuentas
bancarias, detalles de contacto, nimeros de teléfono y direcciones de correo
electrénico.

Sin embargo, puede almacenar sus contrasefias personales en Password Manager Pro
so6lo si su administrador habilita esta opcidn para usted.

all Airtel = 6:06 PM @ 51% @)

oo
oo

Personal

Web Accounts

Banking

Credit Cards

Contacts

Custom category-test

Para obtener mas informacion sobre como afiadir cuentas personales a través de la
interfaz web de Password Manager Pro, consulte esta seccion de nuestra
documentacion de ayuda.

Después de afiadir una cuenta personal a su cuenta de Password Manager Pro, puede
acceder a ella a través de la aplicacion mavil proporcionando la frase de contrasefia que
establecid al configurar la cuenta.


https://www.manageengine.com/products/passwordmanagerpro/help/personal_passwords.html
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a) Favoritos: Puede marcar cualquiera de sus cuentas personales como favorita
haciendo clic en el icono de la estrella. Sin embargo, estas cuentas no se mostrardn
en la lista de Favoritos bajo el menu de navegacion.

b) Buscar: Encuentre una cuenta en particular haciendo clic en el icono de
Busqueda en la parte superior de la pantalla y proporcionando palabras clave
relacionadas con la cuenta.

H) Ajustes

Con la opcion de Ajustes, puede personalizar varias opciones de seguridad, ver los
detalles de inicio de sesién y conocer la politica de privacidad de Password
Manager Pro para su aplicacion de iOS.

a) Detalles del inicio de sesion: Muestra el nombre de usuario y la direccion del
servidor al que esta conectado actualmente Password Manager Pro. Si la funcién de
replicacion (alta disponibilidad) esta activada, la aplicacién también proporcionara los
detalles del servidor secundario en esta pagina. Si el servidor primario no funciona,
puede conectarse al servidor secundario para mantener un servicio ininterrumpido.

b) Seguridad: Para mejorar la seguridad del dispositivo y de los datos, Password
Manager Pro ofrece varias opciones como ID tactil, Periodo de actividad, Borrar el
portapapeles y Restablecer la frase de contrasenfa.

i) ID tactil: Si su dispositivo es compatible con el escaneo de huellas dactilares,
este ajuste le permite omitir la frase de contrasefia cada vez que necesite
acceder a su cuenta de Password Manager Pro. Podra acceder a su cuenta
directamente proporcionando su ID tactil.

ii) Periodo de actividad: Por defecto, Password Manager Pro no le permitird
mantener la sesion en la aplicacion después de salir de ella, y le obligara a
introducir sus credenciales cada vez que necesite acceder. Sin embargo, puede
establecer el periodo de actividad como 1 minuto, 2 minutos, 5 minutos, 10
minutos, o hacer que se bloquee al salir de la aplicacion. Esto es util cuando se
quiere cambiar entre Password Manager Pro y otras aplicaciones dentro de un
determinado periodo de tiempo. Por razones de seguridad, no hay ninguna
opcidn para mantener su aplicacion activa por mas de 10 minutos, y la opcion
mas segura es utilizar el periodo de actividad minimo, es decir, 1 minuto.

iii) Borrar el portapapeles: Defina cuanto tiempo debe permanecer una
contrasefia copiada en el portapapeles: 30 segundos, 60 segundos, 90
segundos o 120 segundos. También hay una opcién para no borrar nunca el
portapapeles.
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all Airtel = 6:07 PM @ 51% = )

Settings S
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Login Details

User

user2 u

Server

https:/pmp-win10-64-2:7272
Security

Touch ID

Off

Keep Alive Period

1 Minute

Clear Clipboard

60 Seconds

Reset Passphrase ("

c) Restablecer la frase de contraseia: Puede modificar la frase de contrasefia
siempre que sea necesario, siempre que esté utilizando el modo con conexidn. Se
recomienda cambiar la frase de contrasefia a intervalos regulares. Tenga en cuenta
que al restablecer la frase de contrasefia se borraran los datos almacenados en la
caché de la aplicacidon de su dispositivo. Esto incluye tanto los datos sin conexidn de
la empresa como los personales si ha establecido la misma frase de contrasefia
para ambos. De lo contrario, sdlo se borrardn los datos sin conexidn de la empresa.

d) Acceso sin conexion: Elija si desea utilizar el modo con conexién o sin conexion
para sus cuentas empresariales y/o personales.

e) Temas: Elija un color de fondo para su aplicacion entre las opciones disponibles.
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ull Airtel = 6:07 PM
Settings
Security
Reset Passphrase @

Resetting passphrase will erase cached data in this device.

Offline Access

Enterprise

Themes

Analytics

Send crash reports

Share usage reports 0

Your data will remain completely anonymous and will not
be shared with outside parties.

Clear Offline Data

() Q ) o

Enterprise Advanced Personal Settings

f) Borrar los datos sin conexién: Borre sus datos empresariales y/o personales sin
conexion.

g) Acerca de: Envie comentarios sobre el producto por correo, califique el producto
en Play Store, obtenga informacion sobre el producto y lea la politica de datos y
privacidad.

h) Bloquear: Para bloquear la aplicacién vaya a Ajustes y haga clic en Bloquear en la
esquina superior derecha. Esta accion cerrara su sesion en Password Manager Pro.
Sin embargo, se conservaran todos los datos almacenados en la caché local.
Simplemente tendra que proporcionar la contrasefia de inicio de sesidn y la frase de
contrasefia para iniciar sesion en su cuenta nuevamente.

i) Cerrar sesion: Para cerrar la sesion de la aplicacion vaya a Ajustes y haga clic en el

icono de Cerrar sesion en la esquina superior derecha. Esta accidn borrard todos los
datos sin conexion asi como los datos del usuario segun los requisitos del GDPR.
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all Airte| = 6:07 PM @ 51% = )

Settings &0

Analytics
Your data will remain completely anonymous and will not

be shared with outside parties.

Clear Offline Data

Clear Enterprise Offline Data

Clear Offline Data

About Version 4.3

Feedback

Rate this app

Take a Tour

Privacy Policy (Password Manager Pro)

Acknowledgements

© 2019, ZOHO Corporation.

() Q ) o

Enterprise Advanced Personal Settings

I) Copiar facilmente los secretos a su portapapeles

Para no tener que introducir manualmente las contrasefias, Password Manager Pro le
permite copiarlas en el portapapeles. Puede copiar cualquier contrasefia pulsando
prolongadamente sobre ella. La opcidn de copiar aparecera en la pantalla.

J) Opcion para acceder sin conexion de forma segura

La aplicacion movil también ofrece un modo seguro sin conexidn para acceder a las
contrasefias, cuando no tiene acceso a Internet.

Para acceder a las contrasefias sin conexion, debe descargar todas las contrasefias
necesarias cuando esté conectado antes de pasar al modo sin conexidn. Sélo las
contrasefias que se descarguen en linea estaran disponibles para el acceso sin
conexion. Las contrasefias que se ven en el modo con conexidon también estaran
disponibles junto con las contrasefias descargadas una vez que se desconecte.
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Descargar todas las contrasefias es practicamente imposible, por lo que se aconseja
descargar la lista de contrasefias que necesita mientras estd en linea para poder acceder
a ella cuando esté en modo sin conexion. Para descargar una lista, haga clic en el icono
Descargar que aparece junto a la contrasefia deseada.

Nota: Si desinstala la aplicacicn, todos los datos de Password Manager Pro
también se eliminardn del dispositivo.

ManageEngine Password Manager Pro Android

La aplicacion Android de Password Manager Pro admite las mismas funciones que la
aplicacion iOS. Consulte esta documentacion para obtener mas detalles.

11. Rol de los auditores de contrasenas en Password
Manager Pro

Ademas de todos los médulos y funciones mencionadas a los que tienen acceso los
usuarios de contrasefas, los auditores de contrasefias también tienen acceso a las
pestafias Dashboard, Auditoria e Informes de Password Manager Pro.

A. Dashboard

El Dashboard ofrece un resumen general de todas las actividades relacionadas con las
contrasefias y los usuarios mediante tablas y graficos.

Dashboard de contrasenas

Los datos estadisticos en la seccion del Dashboard de contrasefias proporcionan la
siguiente informacion:

a) Contrasefias caducadas e infracciones de la politica: Proporciona el nimero de
contrasefias caducadas y que infringen las politicas de contrasefias estandar. Puede
hacer clic en las cifras para ver mas detalles.

b) Actividad de las contrasenas: El grafico de barras muestra todas las actividades
relacionadas con las contrasefias, como las recuperaciones de contrasenfas, los
cambios de contrasefias, las solicitudes de acceso a contrasefias y las conexiones
remotas durante un periodo de tiempo determinado (los Ultimos 12 minutos, horas,
dias o meses).
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c) Distribucidn de contrasenas: El grafico circular muestra el nimero de contrasefias
distribuidas en cada tipo de recurso (predeterminado y personalizado).

Password Manager Pro

2 Total Passwords Expired Passwords Policy Violations Conflicting Passwords

v Password Distribution

FAVORITES Resource Audit - Live Feed o

Qs

=}
=4
P i

Active Privileged Sessions A v

d) Favoritos y recientes: Estas listas muestran un resumen general de todas las
contrasefas a las que se ha accedido recientemente y las que ha marcado como
favoritas. Puede obtener los detalles de los recursos y las cuentas de acceso, ver y/
o copiar las contrasefias asociadas y abrir una conexidon remota directamente
desde el dashboard.

e) Auditoria de recursos - Informacién en tiempo real: Proporciona actualizaciones
en tiempo real de todas las actividades relacionadas con los recursos, las cuentas y
las contrasefias. Haga clic en el icono de Ajustes para configurar las actividades
para las que desea recibir actualizaciones en tiempo real. También puede
establecer la frecuencia (en minutos) con la que se actualiza la informacidn.

f) Sesiones privilegiadas activas: Aqui obtendrd una lista de todas las sesiones
privilegiadas activas. También puede ocultar o finalizar una sesion desde el
dashboard.

Dashboard de usuarios

La seccion del Dashboard de usuarios proporciona los siguientes datos estadisticos:

a) Actividad de los usuarios: El grafico representa todas las actividades de los
usuarios, incluidas las actividades de inicio y cierre de sesion exitosas, los intentos de
inicio de sesion fallidos y no autorizados, etc., durante un periodo de tiempo
determinado (ultimos 12 minutos, horas, dias 0 meses).

b) Distribucion de roles: El grafico circular representa el nimero de usuarios bajo
cada uno de los roles predeterminados y personalizados.
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v Role Distribution =

Active User Sessions = User Audit - Live Feed @

User Logged in - PMP

from anuja-6742.csez z0hocorpin.com ip adress.

Most Active Users (Based on password access count) =

c) Sesiones de usuario activas: Aqui obtendra una lista de todas las sesiones de
usuario activas. Puede hacer clic en las cifras para obtener los detalles de la sesion.

d) Auditoria de usuarios - Informacidén en tiempo real: TEsto proporciona
actualizaciones en tiempo real de todas las actividades de los usuarios. Haga clic en
el icono de Ajustes para configurar las actividades para las que desea recibir
actualizaciones en tiempo real. También puede establecer la frecuencia (en minutos)
con la que se actualiza la informacién.

e) Usuarios mas activos: Este grafico representa a los usuarios mas activos en
funcion del nimero de contrasefias a las que han accedido.

B. Auditoria

Password Manager Pro viene con un mecanismo de auditoria eficaz que registra las
pistas de auditoria de cada accidn realizada por cada usuario. Puede auditar todas las
operaciones realizadas por los usuarios en la interfaz web junto con las marcas de
tiempo de cada operacion y la direccion IP desde la que accedieron a la aplicacion.

Tipos de auditoria

a) Auditoria de recursos: Registra todas las operaciones relacionadas con recursos,
grupos de recursos, cuentas, contrasefias y politicas.

b) Auditoria de usuarios: Registra todas las operaciones realizadas por un usuario
en Password Manager Pro.

c) Auditoria de tareas: Vea las diferentes tareas programadas que se han creado.
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Password Manager Pro)
Audit @ & Resource Audit
% Resource Audit Primary Server - Secondary serve Operation Types auditacions @

User Audit Q= Configure Resource Audit
Create Al v = 5 Showing 1-25 Total Count ¢ prev Pa 100

Task Audit Create Custom Report
Resource Name User Account Operated By IP Address Time Stamp Operation Type Username

User Sessions. Export to €SV
PMP-XP-1 Administrator user2u anuja-6742.csez.zo.. Apr 24,2019 03:57 PM Password Retrieved N/A N
Audit Recorded Connections Export to PDF

GoDaddy N/A admin 172.23.137.172 APr24,201903:37PM  Access Control Changed  N/A

Keys Audit Email This Report
PMP-XP-1 administrator user2u anuja-6742.csez.zo.. Apr 24,201903:11 PM Password Retrieved N/A t..
PMP - Domain Controller yaramati user2u anuja-6742.cse2.20...  Apr 24,2019 0311 PM Password Retrieved N/A Criteria validation with the't..
PMP - Domain Controller _jerald user2u anuja-6742.csez.zo.. Apr 24,201903:11 PM Password Retrieved N/A Criteria validation with the t...
GoDaddy test1 user2u anuja-6742.csez.zo.. Apr 24,2019 03:10 PM Password Retrieved N/A Criteria validation with the t...
GoDaddy N/A admin localhost Apr 24,2019 03:05 PM Read and Modify Share .. user2u(us..  Read and Modify Share Given
GoDaddy N/A admin localhost Apr 24,2019 03:05 PM Read and Modify Share .. userl u(us..  Read and Modify Share Given
GoDaddy test2 admin anuja-6742.csez.zo.. Apr 24,2019 03:05 PM Account Added N/A N/A
GoDaddy test1 admin anuja-6742.csez.zo.. Apr 24,2019 03:05 PM Account Added N/A N/A
GoDaddy N/A admin anuja-6742.C5e.20...  Apr 24, 2019 03:05 PM Resource Added N/A N/A
Facebook N/A admin localhost Apr 24,2019 03:04 PM Read and Modify Share .. user2u(us..  Read and Modify Share Rev.
Facebook N/A admin localhost Apr 24,2019 03:02 PM Read and Modify Share .. user2u(us..  Read and Modify Share Given

d) Sesiones de usuario: Cuenta todas las operaciones realizadas por un usuario

durante sus sesiones activas.

e) Conexiones grabadas: Enumera los videos grabados de las sesiones de usuario

gue se inician en sistemas remotos a través de Password Manager Pro. Esto le dara
informacion completa sobre quién hizo qué, cudndo y desde dénde.

Acciones de auditoria

Las auditorias de Password Manager Pro son bastante completas: se auditan casi todas
las acciones. Sin embargo, si solo desea auditar operaciones especificas, puede
especificarlas en funcion del tipo de operacidon. También hay una opcidén para enviar
notificaciones a los usuarios deseados cada vez que se produce un evento especifico
en Password Manager Pro. A continuacién se detallan las operaciones que puede
realizar desde la pestafia de Auditoria.

a) Configurar auditorias

« Vaya a Auditoria > Auditoria de recursos/usuarios/tareas, y haga clic en
Acciones de auditoria en la esquina superior derecha. En el menu desplegable,
seleccione Configurar auditoria de recursos/usuarios/tareas (segun la seccion
de auditoria en la que se encuentre).

- Enla columna Auditoria, seleccione las operaciones para las que desea generar
pistas de auditoria; en la columna Enviar correo electréonico, seleccione todas las
operaciones para las que desea recibir notificaciones por correo electrdnico.
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i) Notificar los eventos elegidos a medida que se produzcan: Habilite esta
casilla para generar notificaciones instantaneas, traps de SNMP o mensajes de
syslog siempre que se produzcan los eventos seleccionados dentro de Password
Manager Pro. Los traps de SNMP y los mensajes de syslog sdlo se pueden
generar si su administrador ha configurado una integracion con soluciones de
monitoreo.

ii) Notificar los eventos elegidos como un resumen diario: Habilite esta
opcidn para recibir una unica notificacion cada dia (que contenga informacion
sobre los eventos seleccionados ocurridos durante el dia) como un resumen
diario.

iii) Notificacion a: Seleccione los usuarios deseados, o proporcione los detalles
de los usuarios a los que le gustaria enviar las notificaciones configuradas
anteriormente.

iv) Depurar los registros de auditoria de recursos/usuarios/tareas: Para
mantener suficiente espacio en disco, puede depurar los registros de auditoria
mas antiguos especificando el nimero de dias que deben conservarse en
Password Manager Pro. Por ejemplo, si selecciona 90, los registros de auditoria
que tengan mas de 90 dias de antigliedad serdn depurados automaticamente
por Password Manager Pro.

Resource Audit Configuration

OPERATIONS [ ©  SEND EMAIL* GENERATE SYSLOG RAISE SNMP TRAP
Account Operations

Account Added

Account Deleted

Account Deleted From Trash

Account Discovery

Account Discovery Failed

Account Modification Failed

Account Modified

@ * Notify the chosen events as and when they occur
@ * Notify the chosen events as a daily digest

* Notification to

@
) All administrators @ a|l Auditors ) Other Users | Specify Email Addresses (Separate addresses by a comma(’))

Purge Resource Audit Records

Purge audit records that are more than days old. (Enter O or leave the field blank to disable purging)

m ikt

b) Exportar a CSV / PDF

Haga clic en Exportar a CSV o Exportar a PDF en el menu desplegable de
Acciones de auditoria para exportar las pistas de auditoria en el formato deseado
y guardarlas para futuras consultas. Tenga en cuenta que si su administrador
habilita el cifrado para todas las operaciones de exportacion en Password
Manager Pro, el archivo exportado estara protegido por contrasefia y tendrd que
proporcionar la frase de contrasefia de cifrado para ver este archivo.
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Puede ver o copiar la frase de contrasefia iniciando sesion en Password Manager Pro y
seleccionando Ajustes de exportacion en el menu desplegable de Mi perfil en la
esquina superior derecha.from the My Profile drop-down menu at the top right corner.
Consulte la seccién Exportar contrasefias para un acceso sin conexion sequro para

obtener mds detalles.

c) Enviar este informe por correo electrénico

Haga clic en este enlace bajo Acciones de auditoria para enviar los informes de
auditoria de una seccion especifica a los usuarios deseados por correo electrénico.

d) Crear un filtro de auditoria

- Haga clic en el botén Crear para crear vistas personalizadas de las pistas de
auditoria, afladiendo filtros para mostrando sdlo aquellos registros de auditoria que
sean de su interés.

« Proporcione un nombre para su filtro, ingrese sus criterios (si desea elegir un tipo de
operacion como uno de los criterios, haga clic en el botdn Tipos de operacion e
ingrese el tipo preferido). Haga clic en Guardar.

Password Manager Prc:,

Audit @ <€ Resource Audit

% Resource Audit Primary Server  Se erve Operation Types Audit Actions @

User Audit
Create | Resource Added v
Task Audit

User Sessions Test filter

& &P

Match All © Match Any

Recorded Connections

Resource Name ¥ | | contains v Test =
Keys Audit

AccountName ¥ | | contains v test =
save Discard

Q =

£ Showing 1-9Total Count ¢ prev Pagel next> (25 50 75 100

Resource Name User Account Operated By 1P Address Time Stamp Operation Type Username Reason

GoDaddy N/A admin anuja-6742.csez.20...  Apr 24,2019 03:05 PM Resource Added N/A N/A

Facebook N/A admin 192.168.203.124 Apr 24,2019 03:01 PM Resource Added N/A N/A

MSSQL N/A admin 192.168.203.124 Apr 24,2019 02:52 PM Resource Added N/A N/A

pmp-w7-jap N/A admin 192.168.203.124 Apr24,201912:10 PM Resource Added N/A N/A

PMP-XP-1 N/A admin 192.168.203.124 Apr 24,2019 12:09 PM Resource Added N/A Imported from Active Direct
PMP - Domain Controller N/A admin 192.168.203.124 Apr 24,2019 12:09 PM Resource Added N/A Resource added during disc.

pmp-centos5-1 N/A admin 192.168.203.124 Apr 24,2019 12:06 PM Resource Added N/A N/A v
e) Filtros de auditoria
Haga clic en el menu desplegable junto a Crear para mostrar las auditorias que
pertenecen a una operacion especifica dentro de Password Manager Pro. Los filtros que
cree se mostraran bajo el titulo Filtros personalizados en el mismo menu desplegable.

f) Eliminar o editar un filtro personalizado

Puede eliminar o editar un filtro personalizado seleccionandolo en el menu desplegable
y haciendo clic en los botones Eliminar o Editar.
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g) Configurar la grabacion de las sesiones

Para configurar las sesiones RDP, VNC, SSH y SQL, vaya a la pestafia Conexiones
grabadas, haga clic en Configurar la grabacion de las sesiones, y seleccione las
opciones necesarias en la ventana que se abre. En esa misma ventana, también
puede especificar en qué directorio almacenar los archivos grabados, definir el
directorio para la copia de seguridad, y depurar las sesiones grabadas antes de
un periodo de tiempo especificado.

h) Ver o reproducir las sesiones grabadas

- Enla pestafia Conexiones grabadas, puede rastrear las sesiones utilizando el
nombre del recurso, el usuario que inicid la sesidn, la hora a la que se inicid la
sesion, etc.

Password Manager Prc:,

Audit & & Recorded Connections $& Facing problems in recorded sessions playback?

# Resource Audit AuditActions @
User Audit Create - All- MBI £ Showing1-1of1 «¢ < 1 > W [25 50 75 100

BRI AT Resource Name User Account Operated By 1P Address Status Time Stamp ~ Reason Play Chat Log Delete

User Sessions PMP-XP-1 Administrator user2u anuja-6742.csez.zoh...  Success Apr24,201903:57 PM  Retrieved... &g - i

Yy

Recorded Connections

Keys Audit

- Haga clic en el icono de Reproducir junto a cada entrada para ver la sesion
grabada. Mientras visualiza una sesion grabada, puede ir a una parte especifica
de la grabacion haciendo clic en la barra de busqueda.

C. Informes

Password Manager Pro proporciona informacién sobre todo el proceso de gestion de
cuentas privilegiadas en su empresa mediante informes completos. Puede obtener
una vision mas amplia y profunda de la gestion de contrasefias y de la actividad de los
usuarios privilegiados en su organizacion con informes puntuales sobre los resiumenes
del inventario de contrasefias, el cumplimiento de TI, el uso compartido de
contrasefias, las estadisticas de acceso de los usuarios, el historial de restablecimiento
de contrasefias y mucho mas, lo que le ayudara a tomar decisiones bien informadas
sobre la gestidon de contrasefias.
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Tipos de informes

Password Manager Pro proporciona informes en varias categorias y también le permite
crear sus propios informes.

a) Informes de contrasefia: Proporciona detalles sobre el nimero total de recursos,
contrasefias y tipos de recursos en Password Manager Pro junto con los detalles de
propiedad, el cumplimiento de la politica de contrasefias, la caducidad de las contrasefas,
el uso de las contrasefias, el flujo de trabajo del control de acceso a las contrasefias, las
contrasefias no compartidas, etc.

b) Informes de usuario: Registra los detalles de todos los usuarios del sistema en relacion
con el acceso a las contrasefias y a los recursos, las acciones de los usuarios que
implican contrasefias, los recursos y los grupos de recursos que posee/comparte cada
usuario, los privilegios de los usuarios, los usuarios que pertenecen a todos los grupos de
usuarios, el uso de contrasefias por parte de todos los usuarios del sistema, etc.

c) Informes generales: Proporciona informacion sobre todos los accesos con contrasefia
y las actividades de los usuarios en el sistema. Este informe es una combinacion de los
informes de contrasefia y de usuario, y registra las estadisticas de las contrasenfias, las
actividades de las contrasefias, las politicas de contrasefias, la caducidad de las
contrasenfas, las contrasefias no sincronizadas, las estadisticas de los usuarios, las
actividades de los usuarios, etc.

d) Informes de cumplimiento: Muestra el nivel de cumplimiento de su organizacion
respecto a varias regulaciones gubernamentales y de la industria como GDPR, PCI-DSS,
ISO/IEC-27001y NERC-CIP.

e) Informes personalizados: Ademas de los diversos informes predeterminados,
Password Manager Pro le permite aprovechar los datos disponibles para cumplir con los
requisitos de auditoria, los mandatos de seguridad y diversos criterios de cumplimiento a
través de informes personalizados. Por ejemplo, puede generar informes especificos del
departamento para sus auditorias de seguridad, extraer la lista de recursos a los que un
antiguo empleado tenia acceso, agregar cierta informacion sobre el acceso privilegiado y
generar un informe integrado para demostrar el cumplimiento de las nhormas de TI.

Acciones de informes

a) Generar informes: Esto le ayuda a generar instantdneamente el informe
correspondiente en una nueva ventana.

b) Personalizar informes: Este enlace, que se encuentra en la seccion de informes de
contrasenfia, le permite personalizar un informe predeterminado. Después de establecer
los criterios necesarios, puede generar un informe al instante haciendo clic en Generar
informe, o guardar el informe para su uso futuro haciendo clic en Guardar.

N, G dle ussuaario 150



ManageEngin@

Password Manager Pro

Una vez guardado, el informe estara disponible en la seccién de Informes
personalizados.

c) Programar informes: Envie el informe por correo electrénico en formato PDF y/o
Excel a los usuarios requeridos de forma diaria, mensual o puntual. Puede elegir los
destinatarios como un conjunto (todos los administradores/auditores), seleccionar
usuarios individuales de la lista o proporcionar las direcciones de correo electrénico
de los usuarios requeridos.

Nota: Las programaciones que se creen aqui se someten a auditoria y los
resultados estardn disponibles en la seccion de Auditoria de tareas en la
pestarfia de Auditoria.

Schedule Report

Scheduled task for periodically generating Password Access Control Report report
Current Status : Schedule yet to be configured. | Next Schedule : No schedule configured for this report.

Schedule Report Generation
® Days) O Monthly O Once © Never
The task will be performed periodically at the specified time interval.

Perform Every: 7 Day(s)
From: 04/30/2019 Imm/dd/yyyy]
Start Time: 17 v : 30 v hours
Current time in the server: 17:30 hours
Mail Report as
®PDF © XLS O Both
Send Report To
All administrators
All Auditors
Select Users From List : Select / View
Specify Email Addresses

(Separate addresses by a comma(’,)

Schedule Cancel

d) Programar la verificacion de la integridad: Disponible en la categoria de informe
de Contrasefias no sincronizadas, esta opcion le ayuda a programar una
verificacion de la integridad diaria o0 mensualmente para averiguar qué cuentas
tienen contrasefias almacenadas en Password Manager Pro que no estan
sincronizadas con las contrasefias correspondientes en los sistemas de destino.
Para comprobar la integridad de las contrasefas, Password Manager Pro intentard
iniciar sesion en los recursos de destino para los que se ha habilitado el
restablecimiento remoto de contrasefas utilizando las credenciales almacenadas
en la base de datos de Password Manager Pro. Si el inicio de sesion falla, Password
Manager Pro concluye que la contrasefia no estd sincronizada.

Nota: Las programaciones que se creen aqui'se someten a auditoria y los
resultados estardn disponibles en la seccion de Auditoria de tareas en la
pestarfa de Auditoria.
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e) Encontrar las contraseiias no sincronizadas: Esta opcidn de la categoria de
informe de Contrasefias no sincronizadas proporciona una lista detallada de las
contrasefias. Menciona qué contrasefias no estan sincronizadas, a quién
pertenecen y su tipo de recurso.

f) Editar la informacion del autor: Esta opcidon, que se encuentra bajo el informe
de cumplimiento, le permite proporcionar el nombre de la organizacion que se esta
evaluando y el nombre del evaluador que quiere que aparezca en la Informacion
de contacto en el informe generado.

Organization Name

Name of the assessor and the company being assessed, as it should appear in the report.

Organization Assessed Assessed By

ManageEngine Mr. Chrig
4 4

Save Cancel

g) Crear informe personalizado: Este botdn bajo Informes personalizados le

ayuda a generar un informe personalizado al instante, o a guardarlo para el futuro.
El menu desplegable de la esquina superior derecha le ayuda a filtrar los informes
personalizados en funcion del tipo de informe que haya proporcionado al crearlo.
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Create Custom Report

Report Information

Report Name : | Testcustom
Report Description

Report Type ;| Password Inventory
Report Criteria
Report Criteria : Column Name Criteria

C1 | Resource Name contains

€2 Account Name contains.

Criteria Expression : Clor2 Edit [eg:C1and(C2and C3)]

Report Result

Report Result | Columns List Selected Columns.

Resource Description Resource Name
Resource Location Dns Name
Department Account Name
Domain Name Policy

Account Description = | Owner

Resource Type

Nota: No se puede acceder a las pestafias Dashboard, Informes y Auditoria
desde las aplicaciones moviles.
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