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11 Acerca de Access Manager Plus

ManageEngine Access Manager Plus es un software web para la gestion de sesiones
privilegiadas que regula el acceso a sistemas remotos mediante canales seguros desde
una consola unificada. Con funciones integrales de auditoria, ofrece una visibilidad
total de todos los usos de acceso privilegiado y permite a las empresas gestionar
sesiones de usuarios privilegiados en tiempo real, lo que cierra la puerta a abusos de
acceso. Asimismo, ayuda a demostrar el cumplimiento de regulaciones como PCI DSS,
GDPR, NERC CIP y SOX.

1.2 Acerca de la guia

En esta guia se describen las mejores practicas para empezar con Access Manager Plus
en una red empresarial. A partir de nuestra experiencia en ayudar organizaciones
alrededor del mundo a implementar el software correctamente, esta guia ofrece
instrucciones para que los administradores de seguridad de Tl establezcan un software
eficiente y optimizado para la gestion de sesiones privilegiadas. Estas mejores practicas
pueden adoptarse durante todas las etapas —instalacion del producto, configuracion,
implementacidon y mantenimiento— y se explican abajo con un enfoque especial en la
seguridad de los datos, la escalabilidad y el rendimiento.
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2.1 Requisitos minimos del sistema

Antes de instalar Access Manager Plus, necesita evaluar la configuracién del sistema.
Los requisitos minimos del sistema para ejecutar Access Manager Plus se puede
encontrar aqui.

En general, el rendimiento y escalabilidad dependen de los siguientes factores:

« Numero de usuarios y grupos

- Numero de conexiones activas

- Frecuencia de las conexiones remotas

- Numero de tareas programadas

. Espacio de almacenamiento (espacio en disco libre disponible en el disco duro)

Con base en los factores anteriores, se recomiendan los siguientes parametros de
sistema para empresas pequefas, medianas y grandes:

Requisitos de hardware

Tamafio de la Procesador Disco duro
organizacién

Pequefo 200 MB | prod
. para el producto
(<1000 servidores, <500 claves Dual Core / Core2 Duo 4GB . 10 GBpara la base de
; o superior.
y <500 usuarios) datos
Mediano . 500 MB para el producto
(<5000 servidores, <1000 claves | Quad Core o superior. 8 GB . 20 GBparalabasede
y <1000 usuarios) datos
5000 Gra?gde 1000 1GB para el producto
< < i
( servidores, Octa Core o superior. 16 GB . 30 GB para la base de
claves datos
y >1000 usuarios)

Nota:

También recomendamos que instale Access Manager Plus en un servidor dedicado,
fortalecido y de calidad superior para un mejor rendimiento y seguridad.

ManageEngin@
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341 Windows vs. Linux

Access Manager Plus se puede instalar en Windows o Linux. Aunque el software se ejecuta igual
en ambas plataformas, la instalacién en Windows proporciona una ventaja inherente con
respecto a la integracion de Active Directory:

Integracion con Active Directory (AD):

Una instalacion en Windows de Access Manager Plus puede integrarse directamente con AD/
Azure AD para importar usuarios y grupos. Ademas, los usuarios que han iniciado sesion en su
sistema Windows usando las credenciales de cuenta del dominio pueden aprovechar el inicio de
sesion unico (SSO) usando el protocolo de seguridad de Windows NT LAN Manager (NTLM) para
iniciar sesion automaticamente en Access Manager Plus.

3.2 Base de datos de backend

Access Manager Plus proporciona compatibilidad de backend para bases de datos PostgreSQL y
servidores MS SQL. Predeterminadamente, el producto tiene integrada una base de datos
PostgreSQL, que es ideal para pequefas y medianas empresas. Entre tanto, para compafias
grandes, recomendamos mucho que use un servidor MS SQL como su backend para una mejor
escalabilidad, rendimiento, clustering y recuperacion ante desastres.

Si esta usando un servidor MS SQL como su backend, le sugerimos que lleve a cabo las siguientes

practicas:

. Access Manager Plus puede comunicarse con el servidor MS SQL solo con SSL, con una
configuracion de certificado valida. Por tanto, le recomendamos que tenga una instancia
dedicada de SQL para Access Manager Plus y asi evitar cualquier conflicto o interrupcion con
bases de datos existentes.

- Mientras usa el servidor MS SQL como su backend, se autogenera una clave Unica para la
encriptacion a nivel base de datos y, predeterminadamente, esta clave se almacenara en el
directorio, en un archivo llamado <masterkey.key>. Le recomendamos que mueva su archivo
de clave a una ubicacioén distinta para protegerlo de acceso no autorizado.

. Use una autenticacion de Windows mientras configura el servidor MS SQL como su backend
en lugar de usar una cuenta local de SQL.

. Lerecomendamos usar la misma cuenta de dominio para ejecutar el servidor de Access
Manager Plus y el servidor MS SQL, de forma que pueda ejecutar el servicio SQL y los servicios
del agente SQL.

- Laopcion de encriptacion obligatoria se debe habilitar para permitir que todos los clientes se
conecten a esta instancia de SQL. Cuando se haga esto, toda la comunicacion cliente a
servidor se encriptara y se denegara el acceso a los clientes no compatibles con la
encriptacion.

. Deshabilite todos los protocolos distintos a TCP/IP en el equipo donde se esta ejecutando el
servidor MS SQL.

. Oculte esta instancia de SQL para evitar que otras herramientas la enumeren y deshabilite el
acceso a esta base de datos para todos los usuarios, excepto la cuenta de servicio de Access
Manager Plus.

. Establezca reglas de firewall para permitir el acceso solo a los puertos requeridos en el equipo
cuando el servidor MS SQL esté en ejecucion.

ManageEngine m
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3.3 Proteger la clave maestra

Access Manager Plus usa una encriptaciéon AES-256 para proteger contrasefas y otra informacion
sensible. La clave usada para la encriptacion (amp_key.key) se genera automaticamente y es
Unica para cada instalacion. Predeterminadamente, esta clave se almacenara en el directorio
<AMP_HOME/conf>, en un archivo llamado <amp_key.key>. La ruta de esta clave se debe
configurar en el archivo manage_key.conf presente en el directorio <AMP_Installation_Folder>/
conf. Access Manager Plus requiere que se acceda a esta carpeta con el permiso necesario para
leer el archivo amp_key.key cuando arranque cada vez. Luego del arranque correcto, no necesita
acceder mas al archivo, por lo que el dispositivo con el archivo se puede estar fuera de linea. Le
recomendamos mucho que mueva esta clave a una ubicacién segura diferente y la bloquee al dar
acceso de lectura solo a la cuenta de servicio de Access Manager Plus. Asimismo, actualice esta
ruta remota en el archivo manage_key.conf de forma que el producto pueda leer la clave de
encriptacion durante el arranque. Usted también puede proteger esta clave al almacenarla en un
disco USB o disco duro. Para una seguridad extrema, cree archivos de script para copiar esta
clave en una ubicacién legible y luego destruir la copia tras el arranque del servicio.

3.4 Tomar control de las credenciales de la base de datos

Aparte de la encriptacién AES, la base de datos de Access Manager Plus estd protegida mediante
una contrasefa separada, que se genera automaticamente y es Unica para cada instalacion. Esta
contrasefna de la base de datos se puede almacenar de manera segura en Access Manager Plus.
Sin embargo, le recomendamos almacenar la contrasefa en otra ubicacion segura, accesible al
servidor del producto. Predeterminadamente, la informacion de la base de datos, como JDBC
URL, credenciales de inicio de sesion y otros parametros, se almacenaran en un archivo llamado
database_params.conf, que esta en el directorio. Aunque la base de datos se configura para no
aceptar ninguna conexion remota, le recomendamos que mueva este archivo a una ubicacién
segura, con acceso restringido, y lo ponga a disposicion para la cuenta de servicio de Access
Manager Plus. Sin embargo, tendra una copia de nuevo en la ubicacion original, (es decir, en
<AMP_Installation_Folder>/conf) mientras realiza la actualizacion de la aplicacion. Si pone el
archivo database_params.conf fuera de la carpeta de instalacion de Access Manager Plus,
necesita especificar la ubicacion junto con el nombre del archivo en el archivo \conf
\"wrapper.conf” (para Windows) o \con- f\"wrapper_lin.conf’ (para Linux). Notese que el servicio
no puede arrancar si no se especifica aqui toda la ubicacion.

. Larutade este archivo se configura en el archivo “wrapper.conf” en el directorio.
Edite este archivo y busque la linea:

wrapper.java.additional.9=-Ddatabaseparames.file.
. Siestd usando unainstalacion de Linux, tendra que editar el archivo
“wrapper_lin.conf” en el directorio.

La ruta predeterminada se configurara como ./../conf/database_params.conf. Mueva el
archivo “database_params.conf” a una ubicacién seguray especifique su ruta en el
archivo anterior. Por ejemplo,

ManageEngine h
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wrapper.java.additional. 9=-Ddatabaseparams.file=\\remoteserveri\tapedrive\sharedfiles\
database_params.conf.

. Guarde el archivoy reinicie Access Manager Plus para que el cambio surta efecto.
Nota:

Los pasos anteriores son aplicables para PostgreSQL y MySQL. Si esta usando un
servidor MS SQL como su backend, consulte la seccion 3.2.
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41 Fortalecimiento del servidor

Predeterminadamente, todos los componentes requeridos para que Access Manager Plus
funcione se almacenan en el directorio de instalacion (ManageEngine/AMP). Por tanto, le
recomendamos mucho que fortalezca el servidor donde estd instalado Access Manager
Plus. Algunos de los pasos basicos que debe llevar a cabo son los siguientes:

. Deshabilite el acceso remoto a este servidor para todos los usuarios regulares del dominio
en su organizacion usando politicas de grupo de dominio. Restrinja los permisos de
lectura para todos los administradores regulares y suministre permisos de escritura al
disco o directorios de Access Manager Plus para solo uno o dos administradores de
dominio.

. Establezca firewalls de entrada y de salida para protegerse ante el trafico entrante y
saliente, respectivamente. Al usar estos parametros, usted puede también especificar qué
puertos del servidor deben abrirse y usarse para realizar varias operaciones de gestion de
sesiones, como acceso remoto.

4.2 Usar una cuenta de servicio dedicada

Cree una cuenta de servicio separada para Access Manager Plus en su controlador de
dominio. Para empezar a usar esta cuenta de servicio, vaya a la consola de servicio
(services.msc) en el servidor donde se instald Access Manager Plus y revise las propiedades.
Reemplace la cuenta de sistema local configurada con la cuenta de servicio creada. Esta
misma cuenta de servicio se puede usar para importar usuarios y recursos de AD.

4.3 Configurar una direccion IP vinculada para el servidor web

Predeterminadamente, el servidor web de Access Manager Plus se vinculara a todas las
direcciones IP disponibles del servidor en que se instale la aplicacion. Debido a esto, se
puede llegar a Access Manager Plus en cualquiera o todas las direcciones IP con el puerto
configurado (9292). Para restringir esto, le recomendamos que configure el servidor web
para que se vincule a una sola direccidén IP y reciba la comunicacion entrante solo desde
dicha direccion IP. Se pueden llevar a cabo los siguientes pasos para configurar la IP
vinculada:

. Detener Access Manager Plus si esta en ejecucion.
. Abrirel archivo “server.xml” presente en la carpeta \conf.
. Buscar lalinea de codigo:

<Connector SSLEnabled="true” URIEncoding="UTF-8”

acceptCount="100" ciphers="TLS_RSA_WITH_AES_256_CBC_SHA,TLS_
RSA_WITH_AES_256_CBC_SHAZ256"” clientAuth="false” debug="0"
disableUploadTimeout="true” enableLookups="false” keystoreFile="conf/server.key-
store” keystorePass="passtrix” maxHttpHeaderSize="32768” maxSpareThreads="75"
maxThreads="150"

minSpareThreads="25” port="9292” scheme="https” secure="true” server="PMP” sslIProto-
col="TLS” truststoreFile="-

jre/lib/security/cacerts” truststorePass="changeit” truststoreType="JKS” useBodyEncoding-
ForURI="true’”/>

ManageEngine «
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En la linea anterior, junto al puerto de valor = “9292", anada la direccion del atributo =
“127.0.0.1”. Reemplace 127.0.0.1 con la direccion IP real del servidor que desea usar para
el vinculo.

4.4Restringir el acceso del servidor web al poner direcciones IP en listas
negras o blancas

Se puede acceder a Access Manager Plus desde cualquier sistema cliente, tanto como
haya conectividad. Le recomendamos restringir y aprovisionar solo un niumero limitado
de sistemas clientes con acceso a Access Manager Plus. Para configurar las restricciones
basadas en direcciones IP; vaya a Administrar > Restricciones de IP > Acceso web. Las
restricciones con IP se pueden establecer en varios niveles y combinaciones, como
intervalos de IP definidos o direcciones IP individuales. Usted puede escoger si permite el
acceso web a intervalos y direcciones IP especificos o, de forma alternativa, restringir el
acceso al anadirlos al campo de direcciones IP bloqueadas.

ManageEngin@
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5.1 Aprovechar la integracion con AD/LDAP/Azure AD para la
autenticacion y aprovisionamiento

Aprovechar la integracion con AD/LDAP/Azure AD para la autenticaciony
aprovisionamiento

Aprovisionamiento y desaprovisionamiento de usuarios

Con laintegracion con AD/LDAP/Azure AD, afadir un usuario en Access Manager Plus es
rapido y facil. Una vez integrado, puede importar directamente los perfiles de usuarios y
grupos o unidades organizacionales (OU) desde su directorio a Access Manager Plus.
Ademas, el aprovisionamiento de cuentas de usuarios en el producto se vuelve un
proceso simple. Por ejemplo, siimporta una OU existente de “Administradores de bases
de datos” desde su directorio a Access Manager Plus, puede asignar facilmente las
contrasenas de la base de datos a ese grupo importado. Por si fuera poco, puede
habilitar la sincronizacion mientras integra Access Manager Plus con su directorio, de
forma que cualquier cambio, como un usuario recién afladido o movido entre OU en su
directorio, se reflejard automaticamente en Access Manager Plus. Sincronizar Access
Manager Plus con su directorio también lo mantendra notificado cuando se elimine
permanentemente un usuario del correspondiente directorio de usuario. Access
Manager Plus deshabilita y bloquea dichas cuentas de usuarios y lo notifica de ello
mediante un correo electronico y notificacion de alerta, tras lo cual puede escoger si
elimina o reactiva estas cuentas.

Access Manager Plus’

Admin

Active Directory Configuration

You can integrate Access Manager Plus to work with Active Directory in your environment, by following the steps explained below. Access Manager Plus automatically discovers and lists all the Windows domains from the
Windows domain controller that the server (running AMP) is part of. Note that these steps can be performed in any order, but on the first time it is recommended to follow them in the sequence as given below.

@ Import Users from Active Directory @ Specify Appropriate User Roles

Users from the selected domain are added to the Access Manager Plus database. During subsequent All the users imported from AD directory will be assigned the role set as default by the administrator. If
no default user role has been specified, the role 'Password User' will be automatically assigned for the

imported users. For appropriate users, change their roles as required.

imports only the new user entries in AD are added to the local database. There is an option to import
organizational units (OUs) or user groups, in which case AMP user groups are automatically created with
the name of the corresponding OU or AD user group. The AMP user database is automatically
synchronized with the AD, if needed.

Admin
View Synchronization Schedules Import Now

Assign Roles Now

@ Enable Active Directory Authentication @ Enable Single Sign On

Enabling this will allow your users to use their AD domain password to login to Access Manager
Plus. Note that this scheme will work only for users who have been already imported to the local
database from AD.

Current Status : Disabled

Users who have logged into the Windows system using their domain account need not
separately sign in to Access Manager Plus, if this setting is enabled. For this to work, AD
authentication should be enabled and the corresponding domain user account should have
been imported into AMP. The IE browser supports this by default and follow these instructions
to get this working in Firefox.

Current Status : Disable

5.1 Configurar los parametros de AD para la vinculacion y autenticacion de usuarios.

ManageEngin@
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Configurar los parametros de AD para la vinculacion y autenticaciéon de
usuarios.

Otra ventaja es que puede aprovechar el mecanismo de autenticacion respectivo de su
directorio y dar a sus usuarios opciones de inicio de sesion Unico (SSO). Una vez activa
esta opcion, los usuarios se autenticaran automaticamente en Access Manager Plus
(usando autenticaciéon basada en NTLM) en tanto hayan iniciado sesion en el sistema con
sus credenciales de directorio. Usar credenciales de AD para la autenticacion de Access
Manager Plus garantiza que las contrasefas de inicio de sesion no se almacenan
localmente en Access Manager Plus, ya que los usuarios se autenticaran directamente
desde el directorio.

Nota:

Aparte de la autenticacion de AD/Azure AD/ LDAP, Access Manager Plus también es
compatible con:

. Cualquier autenticacion basada en RADIUS (servicio de usuario de marcacion para
autenticacion remota)

. Infraestructura de clave publica (PKl)/autenticacion de certificado de smart card

. SSO basado en lenguaje de marcado para confirmaciones de seguridad (SAML)
(incluyendo Okta, Azure AD y Active Directory Federation Services (ADFS))

5.2 Deshabilitar la autenticacion local

Luego de integrar Access Manager Plus con AD/Azure AD/su directorio que cumple con
LDAP, le aconsejamos que deshabilite la autenticacion local y permita que los usuarios inicien
sesion en Access Manager Plus usando sus credenciales de AD/LDAP/Azure AD. Para
deshabilitar la autenticacion local, vaya a Administrador > Ajustes del servidor > Ajustes
generales > Gestidon de usuarios, y habilite la casilla Deshabilitar la autenticacion local. Sin
embargo, si ha configurado una cuenta local de Access Manager Plus para fines de
emergencia, no puede deshabilitar la autenticacién local. En dichos casos, si aun desea tener
solo la autenticacion de AD/LDAP/Azure AD, le recomendamos que deshabilite la opcion
“Olvidé mi contrasena” en la misma seccion (opcidn usada para restablecer la contrasefna de
autenticacion local para todos los usuarios en Access Manager Plus). Deshabilitar esta opcion
garantizara que los usuarios puedan iniciar sesion en Access Manager Plus usando solo sus
credenciales de AD/LDAP/Azure AD, incluso si la autenticacion local esta habilitada.

5.3 Usar autenticacion de dos factores

Una capa adicional de proteccion para la autenticacion de usuarios garantiza que solo las
personas correctas tengan acceso a recursos sensibles. Access Manager proporciona varias
opciones para configurar un segundo nivel de autenticaciéon antes de dar acceso a la interfaz
web del producto. Las opciones para un segundo factor son: PhoneFactor, tokens de RSA
SecurlD, Duo Security, Google Authenticator, contrasefas Unicas por correo electronico,
cualquier autenticacion que cumpla con RADIUS, Microsoft Authenticator, Okta Verify y
YubiKey. Se recomienda mucho que configure la autenticacion de dos factores para sus
usuarios.

ManageEngine) “
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5.4 Asignar roles de usuarios con base en las responsabilidades del cargo

Luego de anadir usuarios, asigneles los roles adecuados. Access Manager Plus tiene dos
roles de usuario predefinidos: Administrador y Usuario estandar. El rol de administrador
debe limitarse solo a unas pocas personas que necesiten realizar la vinculacion y
desvinculaciéon de usuarios. Aparte de estos roles predeterminados, Access Manager
Plus también le permite afadir roles personalizados desde cero. Haga clic aqui para
obtener mas informacién sobre los roles personalizados. Para mas seguridad, cualquier
nuevo rol personalizado afadido por un administrador debe recibir la aprobacion de
otro administrador.

5.5 Crear grupos de usuarios

técnicos, etc. El agrupamiento de usuarios ayuda a mejorar la eficiencia cuando
comparte recursos y delega contrasenas. Si ha integrado Access Manager Plus con AD/
LDAP/Azure AD, puede importar grupos de usuarios directamente desde el directorio y
usar la misma estructura jerarquica.

5.6 Eliminar las cuentas de usuarios predeterminadas

Por razones de seguridad, recomendamos mucho que elimine las cuentas de usuarios
predeterminadas, como cuentas administrativas y de invitado en Access Manager Plus,
luego de afadir uno o mas usuarios con el rol de administrador.

ManageEngin@
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6.1 Ahadir conexiones: escoger un método conveniente

El primer paso para empezar con la gestion de acceso en Access Manager Plus es afadir
sistemas objetivo remotos como “Conexiones” para iniciar conexiones remotas seguras.
La forma mas rapida y conveniente de hacer esto es el descubrimiento automatizado en
sistemas remotos Windows y Linux.

Access Manager Plus’

Manage

Connections
Select Domain Name: AMP-WIN-2K8 v New Domain
Connection Groups
Primary Domain Controller: amp-win-2k8

Discover "

(r Secondary Domain Controllers:
" -
I LT Connection Mode: Non-SsL® ssL®
Linux Supply Credentials: Specify Username and Password Manually

® Use an Account Stored in Access Manager Plus ()

Connection Name: Amp-wing
Account Name: administrator
Connection(s) to Import: guest, administrator1, administrator2
Connection Group(s) to Import: machine-grp-1

0OU(s) to Import:

[Nete:Enter multiple values in comma(',’) separated form]

Ignore Disabled Connections: v

6.1.1 Descubrimiento automatico de conexiones de Windows

Las otras formas son la adicion manual y la importacion a CSV. Use la funcién de
importacion a CSV si ha usado otra herramienta antes de cambiar a Access Manager
Plus o si tiene los detalles de los recursos almacenados en hojas de célculo.

SSH Connection

Connection Name : | Amp-centos32_root
DNS Name / IP Address: | Amp-centos32_root
Gateway Port: | 22
Username: | root
Password : | sessssssses &
Confirm Password : | sssssssssan

Domain :

Enable Access Control :

6.1.2 Adicion manual de una conexion SSH
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6.2 Eliminar cuentas privilegiadas no gestionadas, no deseadas y
desconocidas

Cuando use la funcion de descubrimiento automatico para inventariar una conexion en
Windows o Linux en su red, Access Manager Plus, por defecto, anadird cada cuenta
asociada como una conexion. Algunas cuentas pueden estar no gestionadas, ser no
deseadas o huérfanas. Por ejemplo, cuando afiade una conexion de Windows, también
se buscaran todas las cuentas de invitados.

Desde una perspectiva de seguridad, dichas cuentas se deben identificar y eliminar para
evitar cualquier vulnerabilidad no prevista en el futuro. Le recomendamos que mantenga
al minimo el nUmero de cuentas privilegiadas. Ademas, eliminar cuentas indeseadas
puede saturar la base de datos y hacer de la organizacion de los datos una tarea tediosa.
Por tanto, es ideal eliminar estas cuentas no deseadas en el equipo objetivo en si antes
de ejecutar el descubrimiento automatico en Access Manager Plus.

6.3 Aprovechar la potencia de los grupos de conexion

Access Manager Plus le permite crear grupos de conexion para facilitar ediciones y
configuraciones de parametros masivas a todas las conexiones asociadas con ese grupo
particular. Los grupos de conexion también sirven como medio para combinar tipos
similares de conexiones bajo un mismo techo y verlos separados de la pestaia
Conexiones.

Esta funcidn le proporciona la flexibilidad para consolidar conexiones que satisfagan
criterios en un solo grupo. Una vez se crea el grupo de conexion, use la opcion Accidon de
grupo para realizar cambios masivos en los pardmetros sobre todas las conexiones que
son parte del grupo.
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71 Usar los flujos de trabajo de control de acceso

El control de acceso en Access Manager Plus es un mecanismo de solicitud-liberacion
que no permite a los usuarios acceder directamente a sistemas remotos. En su lugar, los
usuarios deben generar una solicitud al administrador de Tl para que apruebe el acceso.
Esta funcion también le ayuda a introducir otras restricciones para sus recursos, Como
acceso por tiempo limitado y controles de simultaneidad. Le recomendamos mucho
habilitar esta funcion para sus recursos criticos.

Access Manager Plus’

(4%} Admin

Connection Access Requests
Q i= o Showing1-1of1 « ¢ 1 > W |25 50 75
Resource Name User Account Requested By Action Reason Requested Time

amp-windows7 admin admin 2

test Feb 14, 2020 07:49 PM

7.1 Mecanismo de solicitud-liberacién en Access Manager Plus

Los controles de acceso se pueden configurar al ir a Gestionar > Conexiones > Acciones
de conexion > Editar conexion > Habilitar control de acceso.

7.2 Requerir que los usuarios den motivos para recuperar contrasenas

Predeterminadamente, todas las operaciones relacionadas con el acceso se registran en
las pistas de auditoria de Access Manager Plus, se completan con la fecha y los detalles
de la direccion IP. Otra opcion es obligar a los usuarios a dar una razon para obtener el
acceso remoto. Estas razones también se registraran en las pistas de auditoria, que se
pueden usar para una verificacion cruzada y validacion en investigaciones forenses. Por
tanto, cuando un usuario intente acceder a una conexion, le recomendamos exigir que
dé unarazon creible para solicitar el acceso, sin importar si los controles de acceso estan
configurados. Esta opcioén se puede activar bajo Administrador > Ajustes del servidor >
Ajustes generales > Recuperacion de la contraseia.

7.3 Integrar Access Manager Plus con sistemas de tickets empresariales

Access Manager Plus da la opcion de integrar un conjunto de sistemas de ticket para
validar automaticamente solicitudes de servicios relacionadas con el acceso privilegiado.
La integracion garantiza que los usuarios pueden acceder a un sistema remoto solo con
una ID de ticket valida. Con el fin de habilitar un flujo de trabajo de acceso remoto mas
seguro, le sugerimos que integre Access Manager Plus con su sistema de tickets
empresarial. Actualmente, Access Manager Plus ya se integra con ManageEngine
ServiceDesk Plus On-Demand, ServiceDesk Plus MSP, ServiceDesk Plus, ServiceNow y
JIRA. Puede integrar Access Manager Plus con los sistemas de tickets arriba
mencionados al ir a Administrador > Parametros de sesion > Integracion de sistema de
tickets.
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8.1 Permitir que los usuarios inicien sesion automaticamente en sistemas
remotos sin revelar contraseias en texto sin formato

Luego de configurar las opciones de inicio de sesién automAtico para conectarse
remotamente a los equipos, Access Manager Plus permite a los usuarios establecer una
conexién directa con el sistema remoto con solo un clic, eliminando la necesidad de
copiar y pegar contraseéas. En dichos casos, recomendamos que evite que los usuarios
recuperen sus contraseéas en texto sin formato, ya que no se requiere. La recuperacién de
contraseéas en texto sin formato se puede deshabilitar enAdministrador > Ajustes del
servidor > Ajustes generales > Recuperacion de la contraseia.

8.2 Configurar los parametros de gateway

Access Manager Plus le permite personalizar los parAmetros de gateway. Usted puede
editar y controlar los paquetes de cifrado usados para la comunicacién de SSL, establecer
un puerto diferente, escoger que se usen protocolos SSL para proteger conexiones
iniciadas desde el producto y personalizar parAmetros de log de cabeceras HTTP, etc. Para
editar los parAmetros de gateway, vaya a Administrador > Ajustes de sesion > Ajustes de
gateway. Aparte de esto, usted puede tambian ver el archivo gateway.conf en la ruta
<AMP_installation_directory>\conf para una personalizacién mAs extensiva y para otros
detalles tacnicos.

Gateway Settings

Gateway Port 9293
Session Recording : ® Enable Disable

SSL Protocols © # TLSv1 # TLSv1.1 ¥ TLSv1.2

Allowed Cipher Suites :  TLS_ECDHE_RSA_WITH_AES_128_CBC
_SHATLS_ECDHE_R5A WITH_AES_128
_CBC 5HAZ256,TLS_ECDHE_RSA WITH
_AES_128_GCM_SHAZ256,TLS_ECDHE_
RSA_WITH_3DES_EDE_CBC_SHA

s

Recording Notification : ® Epable Disable

E Reset Cancel

8.2 Configuracion ajustes del gateway
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8.3 Aprovechar los parametros avanzados para conexiones

Access Manager Plus ofrece parAmetros avanzados de configuracién para conexiones
que se pueden personalizar y asad mejorar la velocidad y rendimiento de las conexiones
remotas iniciadas desde dentro del producto. Estas mejoras estAn disponibles para
conexiones SSH, RDP y VNC para una configuracién centralizada y facilidad de uso. Todos
los cambios hechos aqué a los parAmetros se aplicarAn tambian localmente en el sistema
remoto. Algunos de los parAmetros avanzados incluyen la capa de teclado, segundo plano
de desktop, discos de mapas, compatibilidad de audio remoto, etc.

Para configurar estos parametros, para una conexion, haga clic en el menu desplegable
Acciones al lado del nombre de cualquier conexion y escoja Ajustes avanzados. Para
configurar los parametros de forma masiva, seleccione las conexiones requeridas y haga
clic en Ajustes en el menu desplegable Mas acciones.

Haga clic aqui para obtener mas informacioén sobre los ajustes avanzados.

Configure Advanced Settings

General Display Local Advanced

SSH Desktop background .
RDP Font smoothing :
Desktop composition

Show window contents while .
dragging

Menu and window animation
Visual styles .

Persistent bitmap caching .

8.3 Ajustes avanzados para RDP

8.4 Descubrir y configurar RemoteApp para servidores de Windows

Nota:

Necesita instalar las RemoteApps requeridas en los servidores objetivo remotos para usar
esta funcién.
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Aparte de establecer conexiones directas a sistemas remotos, usted puede permitir que
los usuarios se conecten a aplicaciones particulares que estAn configuradas como
RemoteApps en los sistemas objetivo. Puede descubrir automAticamente las
RemoteApps configuradas en los sistemas objetivo de Windows o aéadirlas
manualmente en Access Manager Plus. Configurar RemoteApps para conexiones de
Windows vuelve mAs segura la gestién de sesiones privilegiadas de RDP, ya que limita el
acceso de los usuarios a la aplicacién particular que se inicia, en lugar de todo el desktop
remoto. Por ejemplo, considere que puso una aplicacién en una lista blanca, digamos
SQL Studio, para un usuario particular. Ahora, cuando el usuario inicie una sesién, abrirA
automAticamente SQL Studio y el usuario puede solo usar esa aplicacién. No puede ver la
barra de tareas, ir a otra Area o realizar ninguna otra operacién distinta a usar SQL Studio.

Access Manager Plus’

Connections

All Connections All Connections ~ || Connection Name ~  Search Connections 0 Troubleshoot

b Favourite Connections
‘Connection:
g w A
Sessions
v o]
Transfer Files R/ = =
Connection Group Amp-2k8r2-dc1 Amp-c5-01_root Amp-c5-01_test
. root test
Linux machines cal H
Windows machines
Remote Apps
A Yo Yo

Amp2016_Calculator

) Amp-cent7_test Amp-centos32_root

Tuut test root

8.4 Conexion a una RemoteApp durante una sesion RDP
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9.1 Gestionar el acceso de terceros a sistemas corporativos

Con mucha frecuencia terceros como contratistas, consultores y proveedores requieren
acceso a recursos corporativos de Tl debido a varios deberes contractuales y otras
necesidades corporativas. Cuando proporciona acceso privilegiado a un tercero, le
recomendamos que siempre les dé solo acceso temporal y restringido con estipulaciones
de tiempo vy privilegios minimos necesarios. Ademas, he aqui otras practicas sugeridas
para realizar mientras comparte informacion critica con terceros:

- Yaque los contratistas se conectan remotamente a sus recursos, aflada todos sus
terceros como usuarios en Access Manager Plus y pidales que establezcan sesiones
directas a los sistemas objetivos solo mediante Access Manager Plus.

- Luego de configurar el inicio de sesion automatico para el recurso, la mejor practica es
compartir las credenciales de inicio de sesidn sin mostrar las contrasefias en texto sin
formato.

- Asimismo, configure los flujos de trabajo de control de acceso para dichos recursos.
Esto ayuda a implementar limites de tiempo para acceder a los sistemas.

« Supervise las sesiones regularmente para detectar cualquier traza de comportamiento
malicioso y adopte instantaneamente medidas de correccion.

. Cuando termine el contrato con un proveedor, ejecute inmediatamente
restablecimientos de contrasefia para todas las conexiones a las que ha tenido acceso
—vya sea manualmente o con la ayuda de una herramienta para la gestion de
contrasefias— y actualice las contrasefas de conexion en Access Manager Plus.
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104 Evitar la rotacion de credenciales del servidor de salto

Por lo general, conectarse a recursos de un centro de datos remoto es un proceso
tedioso, ya que el acceso directo estA restringido desde una perspectiva de seguridad.
Para superar estas barreras de acceso, usualmente los usuarios van a travas de varios
servidores de salto antes de conectarse finalmente al dispositivo objetivo. Este proceso de
varios saltos requiere que los usuarios den credenciales separadas para cada servidor de
salto con el fin de iniciar una conexién al centro de datos. Rotar todas las credenciales
entre los usuarios para facilitar una conexién a un centro de datos remoto no es una
prActica segura. En su lugar, usted puede usar la funcién de configuracién del servidor de
acceso para forzar a sus usuarios a que se conecten a los centros de datos solo mediante
Access Manager Plus. La aplicacién proporciona un acceso automatizado, seguro y con
un solo clic a los recursos del centro de datos mediante servidores de salto RDP y SSH
(servidor de un salto para Windows y varios servidores de salto para Linux). Esto elimina la
necesidad de la autenticacién manual en cada salto. Access Manager Plus le permite
almacenar todas las credenciales del servidor de salto en unainica consola centralizada.
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111 Monitorear sesiones criticas en tiempo real

Access Manager Plus ofrece seguimiento de sesiones, lo que se puede usar para establecer
controles duales en sesiones privilegiadas. Use esta funcién para monitorear sesiones
remotas en tiempo real y supervise la actividad de los usuarios. Los controles duales son Utiles
para suministrar ayuda remota y enfrentar actividades maliciosas. Si es un administrador,
puede supervisar sesiones criticas iniciadas desde la aplicacion al unirse a sesiones activas y
observar simultaneamente, sin afectar al usuario final. Puede unirse a una sesion activa al ir a
Conexiones > Sesiones > Unirse. Cuando un usuario inicie una sesion remota, varios usuarios
pueden unirse a la misma sesion y colaborar. Esto puede hacerse al ir a Conexiones >
Sesiones, hacer clic en Colaborar al lado de la sesién activa requerida. La colaboracion de
sesiones sera especialmente Util para la resolucion de problemas, ya que todos los usuarios
serén capaces de controlar el cursor del mouse y trabajar de forma colaborativa en la misma
sesion RDP o SSH. En el caso de detectar cualquier actividad sospechosa, usted puede
terminar la sesion inmediatamente para evitar cualquier abuso de acceso privilegiado. Esto se
puede hacer al ir a Auditoria > Sesiones de usuarios, hacer clic en Terminar al lado de |a
sesion requerida.

11.2 Grabar toda sesion privilegiada

Predeterminadamente, Access Manager Plus graba todas las sesiones RDP, VNC, SSH y SQL
iniciadas desde la aplicacion. Recomendamos que configure la grabacion de sesiones para
todas las sesiones privilegiadas y personalice la ubicacion de almacenamiento externo al ir a
Administrador > Ajustes de sesion > Grabacion de sesion. Todas las sesiones grabadas se
mostraran en Conexiones> Sesiones > Completadas. Usted puede seguir las sesiones usando
cualquier detalle, como el nombre de la conexion, el usuario que inicio la sesion o la hora en
que se lanzo la sesion.

Session Recording

¥ Record RDP sessions
¢ Record VNC Sessions.
¢/ Record SSH and SQL Sessions.
External Location for Recorded Sessions
Directory for storing recorded sessions : = C:\Program Files\ManageEngine\AMP\recorded_files
Backup Directory for storing recorded sessions : = Not Set
Purge Recorded Sessions

Purge recorded sessions that are more than = 0 days old. ®

Privileged sessions launched from AMP can be recorded, archived and played back to support forensic audits. The
above settings enable recording of RDP, VNC, SSH and SQL sessions in AMP. This can be disabled anytime.

11.2 Configurar la grabacion de sesiones para conexiones RDP, VNC, SSH y SQL
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11.3 Depuracion regular de sesiones grabadas

Si su organizacion es grande y tiene un amplio abanico de recursos para los cuales la
grabacion de sesiones esta habilitada, las sesiones grabadas creceran naturalmente a una
tasa mas rapida. Si no necesita grabaciones anteriores a un numero especificado de dias,
le recomendamos eliminarlas para mantener libre el espacio en disco. Asimismo, puede
almacenar estas grabaciones en el disco local, de forma que pueda pasarlas a otros
lugares. Si desea eliminar una sesion especifica o el historial de chat de una sesion
particular, puede hacerlo al ir a Administrador > Ajustes de sesion > Grabacion de sesion
> Eliminar sesiones guardadas. Para eliminar las grabaciones anteriores a un nimero
especifico de dias, ingrese el niUmero en Eliminar sesiones guardadas anteriores a _ dias.
Puede deshabilitar la eliminacion al dejar el campo de texto vacio o al ingresar “0” como
valor.
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124 Facilitar las auditorias internas regulares

Use las pistas de auditoraa de Access Manager Plus para registrar instantAneamente
todos los eventos alrededor de las cuentas privilegiadas, intentos de inicio de sesiény
tareas programadas o completadas. Con estos datos usted puede facilitar auditoraas
internas regulares e investigaciones forenses, descubrir fAcilmente quian accede a qua
recurso, dénde y cuAndo.

Access Manager Plus’

Audit

Camaien Al 4 Connection Audit [©)

User Audit

Operation Types Audit Actions @

Task Audit -
Create | |—All- ¥ (&= < Showing1-16 Total Count ¢ prev Page1 Configure Connection Audit

User Sessions
Connection Name User Account  Operated By IP Address Time Stamp Operation Type Username Export to CSV
amp-win8 N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Export to PDF

amp-win10 N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Email This Report
d
Auie amp2k16 N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV

amp-win10-64-2 N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
amp-2k8r2-dcl N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
AMP-U1464-1_root N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
AMP-U1464-1_test N/A admin fe80:0:0:0:e..  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
amp-centos32_root N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
amp-centos32_test N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
amp-cent7_root N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
amp-cent7_test N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV
amp-centos6_root N/A admin fe80:0:0:0:e...  Feb 14, 2020 05:56 PM Connection Added N/A Imported from CSV

12.1 Pistas de auditoria basadas en conexiones en Access Manager Plus

12.2 Controlar actividades seleccionadas con alertas instantaneas

Access Manager Plus también le permite enviar notificaciones por correo electronico
instantaneas a receptores elegidos cuando ciertos eventos tengan lugar. Esta opcién es
muy Util para permanecer siempre al tanto de lo que sus usuarios estan haciendo. Le
recomendamos que configure alertas para operaciones importantes, como adicion de
nuevos usuarios, eliminacion de conexion y mas. Se pueden habilitar las alertas por correo
electronico al ir a Auditoria > Auditoria de conexion (por ejemplo) > Acciones de auditoria >
Configurar auditoria.

12.3 Optar por un resumen diario de correos electronicos para evitar la
saturacion de la bandeja de entrada

Si ha habilitado alertas y actualizaciones para un nimero de conexiones, puede que la
bandeja de entrada se vea inundada con correos electronicos de notificaciones. En el
caso de que esto suceda, usted puede escoger recibir un resumen diario por correo
electronico al final de cada dia con una lista consolidada de notificaciones silas
actualizaciones cada hora no son prioritarias.
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12.4 Enviar mensajes de syslog y SNMP traps a sus sistemas de gestion de
eventos y red

Si usa una herramienta de SIEM externa en su organizacion, puede integrarla con Access
Manager Plus para enviar mensajes de syslog para varios eventos que se dan durante el
funcionamiento de Access Manager Plus. Puede hacer esto al ir a Administrador >
Ajustes de sesion > Ajustes de SNMP Traps / Syslog. Puede controlar los eventos
especificos para los cuales se deben generar notificaciones en Auditoria > Configurar
auditoria.

SNMP Trap / Syslog Settings

You can configure AMP to send SNMP traps and/or Syslog messages to other management systems, for the various events that occur during the
operation of AMP. You can control the specific events for which notifications should be raised from Audit - Configure Audit and Resource Groups -
> Password Actions.

Syslog Collector

Collector Hostname ~ : amp-ker-12 o6 ©)
Port 8080 @)
Protocol TCP Y @®
Facility Name  : AUTH Y@

A RFC-3164 compliant Syslog message will be generated and sent to the configured host and port, using the chosen protocol (TCP or UDP).
Default facility name will be AUTH, but you can change it to any of the unassigned facility name form the pick list.

The format of the Syslog message sent form AMP will be :
[LOGGED_IN_USERNAME:IPADDRESS] [OPERATION_TYPE] [OPERATED_TIME] [STATUS_OF_OPERATION] [AMP_SERVER_NAME]
[RESOURCE_NAME:ACCOUNT_NAME:REASON].

Ex: admin:127.0.0.1 Account_Added 2009/12/23 11:39:00 Success amp_test windows-server1:account1:Testing
12.4.1 Configurar mensajes syslog

También puede integrar su herramienta de gestion de redes con Access Manager Plus
para recibir SNMP traps. Esto lo ayudara a adquirir una perspectiva holistica del acceso
privilegiado, junto con la actividad general de la red, desde una ubicacion central.

SNMP Trap / Syslog Settings

You can configure AMP to send SNMP traps and/or Syslog messages to other management systems, for the various events that occur during the
operation of AMP. You can control the specific events for which notifications should be raised from Audit -> Configure Audit and Resource Groups -
> Password Actions.

SNMP Trap Receiver

Receiver Hostname amp-ker-12 o6 @
Port : 8080 ®
SNMP Community @ sesssssssnnan @

Save Cancel

A SNMP v2c trap will be sent to the configured host and port number. The varbinds include the resource name, account name, username who
operated, IP address from which the user operated, date and time and the reason of the operation that resulted in the event. See
MANAGEENGINE-AMP-MIB for more details.

12.4.2 Configurar SNMP traps
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12.5 Depurar registros de auditoria

Naturalmente, cuando se audita cada operacion, los registros de auditoria crecen a una
tasa mas rapida. Si no necesita registros de auditoria anteriores a un nimero especifico
de dias, puede eliminarlos. Esto se puede configurar al ir a Auditoria > Auditoria de
conexion (por ejemplo) > Acciones de auditoria > Configurar auditoria > Eliminar
registros de auditorias de conexion. Predeterminadamente, la opcion de eliminar se
deshabilitara al establecer los dias en cero (O).
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131 Establecer la recuperacion ante desastres

Los datos almacenados en la base de datos de Access Manager Plus son de
importancia critica. En el evento improbable de un error de configuracion de
produccion, se podrian perder todos los datos. Por tanto, la recuperacion ante desastres
es esencial. La aplicacion tiene opciones para respaldar datos en tiempo real vy
periddicamente de forma automatizada mediante tareas programadas. Escoja el
metodo que mejor se ajuste a su organizacion. Asimismo, garantice que el directorio de
destino configurado para el respaldo se encuentra en una ubicacion segura.
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141 Mantener su instalacion actualizada

El equipo de Access Manager Plus libera regularmente paquetes de actualizacién que
contienen mejoras y correcciones. ldealmente las actualizaciones importantes se liberan
una vez cada trimestre, mientras que las mejoras menores pueden anunciarse
mensualmente. Estos paquetes de actualizacién tambian contendrAn actualizaciones del
servidor web Tomcat, la base de datos PostgreSQL y JRE que vienen integrados con el
producto. Para mantener adecuadamente su instalacién de Access Manager Plus y asa
obtener un rendimiento éptimo, le recomendamos que descargue e instale los paquetes
de actualizacién para Access Manager Plus como y cuando se liberen.

Actualizar el SO de Windows donde se instale Access Manager Plus:

Cuando tiene parches de Windows por instalar en el servidor de Access Manager Plus,
realice los siguientes pasos:

1. Abrala consola Servicios (services.msc) y detenga el servicio Access Manager Plus.

2. Realice una copia de todo el directorio de Access Manager Plus y almacénelo en otro
equipo como respaldo. Si el servidor es un equipo virtual, solo tome una instantanea.

3. Ahora, actualice el SO de Windows. Puede consultar esta documentacion como guia.

14.2 Escoger su ventana de mantenimiento sabiamente

Con el fin de aplicar los paquetes de actualizacién, Access Manager Plus debe detenerse
temporalmente. Por tanto, le recomendamos mucho programar la ventana de
mantenimiento durante los fines de semanas u horas no laborales. Si no puede evitar
realizar una actualizacién durante las horas laborales, puede alertar a sus usuarios antes
sobre lainminente operacién de mantenimiento.

14.3 Buscar asesorias en seguridad

Si se descubre alguna vulnerabilidad de seguridad en el producto, se dan correcciones
inmediatamente a travas de los paquetes de actualizacién. Se envaa tambian una asesoraa
de seguridad al cliente a la direccién de correo electrénico que registré con nosotros.
Vigile la direccién de correo electrénico para que no se pierda ninguna asesoraa nuestra.
Cuando reciba una, actie como se aconseja en el correo electrénico.

14.4 Pasar la instalacion de Access Manager Plus de un equipo a otro

Para pasar la instalacién de Access Manager Plus de un equipo a otro, realice el siguiente

procedimiento detallado.

1. Detenga el servicio Access Manager Plus en la consola de servicios si estA en
ejecucién.

2. Copietoda la carpeta de instalacién de Access Manager Plus de un equipo a otro.

3. Instale Access Manager Plus en el nuevo equipo para ejecutarlo como servicio. En
esta opcién, no podrA desinstalar el programa mediante Windows o aéadir o eliminar
la consola de programas. Si desea reinstalarlo en cualquier momento, elimine toda la
carpeta de instalacién.
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Para mas informacion, consulte esta seccion de nuestra documentacion de ayuda.

Nota:

No elimine la instalacion existente de Access Manager Plus hasta asegurarse de que la
nueva instalacion funciona bien. Esto garantiza que tendra un respaldo valido listo en
caso de que necesite sobreponerse ante desastres o haya una corrupcion de datos
durante el movimiento.
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