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Acceso remoto
seguro para sesiones

privilegiadas

Gestione el acceso remoto a sistemas corporativos criticos, mejore

la seguridad de las sesiones privilegiadas y elimine los flujos de

trabajo de incidentes.
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Gestion del Auditorias y Monitoreo de sesiones
acceso remoto cumplimiento regulatorio privilegiadas

Una solucion lista para empresas para que los administradores
de seguridad habiliten el acceso directo y detallado a sistemas
criticos que abarcan toda la infraestructura y para gestionar
sesiones con controles de auditoria en tiempo real.

« Aumento de la productividad

Ventajas « Reduccion de la superficie de ataque
o « Mejoray facilitacion de la administracion
corporativas

. Mejora del cumplimiento regulatorio

. Control de acceso mas estricto

manageengine.com/latam/amp


https://www.manageengine.com/latam/privileged-session-management/

Maximice la visibilidad, mejore la seguridad y reduzca los riesgos del

acceso remoto

e Autentique a los usuarios en su red mediante servicios de autenticacién sélidos.
e Permita a los usuarios y contratistas un acceso detallado a los sistemas remotos.
e Conéctese a los sistemas remotos cradicos mediante rutas seguras y encriptadas.

. Monitoree sesiones privilegiadas en tiempo real mediante la colaboracién en sesiones.

. Grabe toda sesién privilegiada para posteriores revisiones de sesiones.

Termine sesiones anémalas instantAneamente para evitar abusos.

Funciones clave
® Gestion del acceso remoto ® Seguridad de las sesiones privilegiadas
Conexiones RDP, SSH, SQL y VNC directas . Registro y repeticién de sesiones
Configuraciones espec#icas para las sesiones «  Monitoreo en tiempo real
Acceso remoto a centros de datos + Colaboracién y terminacién de sesiones
Soporte de RemoteApp para Windows . Transferencia remota bidireccional de archivos
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@ Autenticacion y gestion de usuarios ® Seguro y listo para empresas
Integracién con AD/LDAP/Azure AD «  Encriptacién AES-256 de grado militar
- Autenticacién de dos factores . Controles de acceso detallados
Personalizacién de roles de usuarios . Auditoras y cumplimiento regulatorio extensivos
+  Compatibilidad con SAML SSO + Respaldo de la base de datos
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