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Browser Security Plus

Sécurité et gestion completes du navigateur

Le défi d'aujourd'hui

Fiche technique

Aujourd'hui, les travailleurs veulent faire leur travail a tout moment et en tout lieu, ce qui fait que la mobilité et le cloud computing font
désormais partie intégrante de toutes les organisations. Cela fait a son tour des navigateurs 'outil pour accéder au travail, avec les appareils

mobiles. Avec un certain nombre de navigateurs sur le marché et ces navigateurs utilisant un certain nombre de modules complémentaires, il

devient presque impossible d'assurer la sécurité contre les menaces et les attaques basées sur les navigateurs comme les ransomwares.

La solution

sécurité. Browser Security Plus peut vous aider:

Obtenez une visibilité sur les navigateurs et leurs modules complémentaires utilisés dans le réseau.

Empéchez les menaces Web d'atteindre le réseau.

Suivez l'activité des utilisateurs sur le Web.

Restreindre l'accés des utilisateurs aux sites Web non autorisés.
Bloquez les téléchargements qui dépassent la limite spécifiée.

Limitez les téléchargements aux types de fichiers approuvés.

Controle des add-ons

Détectez et suivez les modules complémentaires qui ne sont pas a jour, sur les

navigateurs.

Mettre en liste noire les modules complémentaires potentiellement dangereux

pour le réseau.

Dans le cas d'un plugin avec une vulnérabilité zero-day, imposez sa version de

confiance pour l'utilisation.

Installez silencieusement des extensions depuis la boutique en ligne Chrome

sans intervention de I'utilisateur.
Bloquez les extensions qui recherchent des autorisations impliquant des

menaces.

Prévention des fuites de données

Protégez les données de |'entreprise contre toute exposition accidentelle ou

intentionnelle.

Assurez la sécurité des mots de passe et des données personnelles saisis en

ligne.
Routeur de Navigateur

Attribuez des navigateurs aux sites Web en fonction de la configuration
requise pour les modules complémentaires.
Gérez la compatibilité IE 11 et les modes « entreprise » pour les sites

d'entreprise.

Gestionnaire de régles Java

Détecter les sites Web d'entreprise hérités qui utilisent des plugins Java.

Configurez des stratégies pour attribuer des versions Java aux sites
d'entreprise qui ont des exigences spécifiques.

Détectez les plugins Java obsolétes présents sur votre réseau.
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Browser Security Plus fournit un point de console unique pour

gérer différents navigateurs et en méme temps assurer la

Navigateurs pris en charge
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Prévention des menaces

Restreignez 'acceés aux sites Web contenant des menaces telles que des
logiciels malveillants et des attaques.

Restreindre les téléchargements a partir de sites Web non autorisés.
Assurez-vous que seuls les domaines approuvés utilisent des modules
complémentaires dont la source n'est pas fiable.

Appliquez silencieusement les configurations de sécurité du navigateur

sans intervention de l'utilisateur.

Conformité

Déterminez |'état de conformité des ordinateurs du réseau.
Générez des rapports de conformité personnalisés a partir d'un

ensemble prédéfini de configurations de sécurité.

Tarification

Edition Professionnelle

345S$/an pour 50 ordinateurs

Edition gratuite
Profitez de toutes les fonctionnalités gratuitement

jusqu'a 25 ordinateurs.
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