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GAGNEZ EN VISIBILITÉ ET EN 
CONTRÔLE SUR LES 

ENVIRONNEMENTS SSL, SSH



Découverte de certificat SSL/TLS 

Workflow de demande de certificat 

Déploiement centralisé 

Analyse de vulnérabilité SSL 

Intégration Active Directory 

Marquage de certificat SHA-1 

Alertes d'expiration 

Gestion des certificats SSL

Découvrez tous les certificats SSL / TLS déployés sur votre 
réseau et ajoutez-les à un référentiel sécurisé et centralisé. 

Générez des CSR instantanément; demander et acquérir des 
certificats d'autorité de certification publics via un workflow de 
demande de certificat sans tracas. 

Centralisez le déploiement des certificats nouvellement acquis sur 
leurs serveurs d'extrémité respectifs. 

Identifiez et corrigez les configurations SSL vulnérables et les 
chi�rements faibles, et remplacez tous les certificats révoqués. 

Intégrez, importez et gérez facilement les certificats mappés aux 
comptes d'utilisateurs dans Active Directory.

Identifiez et remplacez les certificats qui utilisent la fonction de 
hachage SHA-1 obsolète.

Éliminez les temps d'arrêt de service en recevant des notifications 
périodiques personnalisables sur les certificats sur le point d'expirer.



Demander
Augmentez les demandes de certificat à l'aide de notre outil de génération CSR intégré. 

Transférer 
Transférez la demande à une autorité de signature de certificat pour la
vérification du domaine. 

Valider
Automatisez la validation du contrôle de domaine et l'acquisition de certificats;
importez le certificat acquis dans Key Manager Plus. 

Déployer
Déployez le certificat sur ses serveurs d'extrémité correspondants à partir de
Key Manager Plus.
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Intégrations prêtes à l'emploi avec les 
principales autorités de certification



Gestion des clés SSH

Découverte de clé SSH 

Création et déploiement de clés 

Rotation périodique des clés 

Cartographie utilisateur-clé 

Connexions SSH à distance 

Lancez des connexions SSH en un clic vers des systèmes distants. 

Reprise d’activité 

Audit et rapports 

Découvrez toutes les clés SSH de votre réseau et ajoutez-les à 
un référentiel sécurisé et centralisé. 

Créez de nouvelles paires de clés SSH; associez-les aux 
utilisateurs en masse et déployez-les sur les systèmes cibles. 

Créez des tâches planifiées pour faire pivoter automatiquement les 
clés SSH à des intervalles de temps périodiques et évitez toute 
utilisation abusive des privilèges.

Obtenez une vue globale des relations entre les clés et les utilisateurs 
dans votre organisation grâce à une cartographie distinct des clés 
individuelles avec leurs comptes d'utilisateurs respectifs. 

Planifiez des sauvegardes de l'ensemble de votre base de données à 
intervalles réguliers à des fins de reprise d’activité. 

Établissez un mécanisme d'audit infalsifiable et obtenez un accès
instantané à des rapports complets sur toutes les activités des
utilisateurs.



Ken Odibe
Consultant Senior en Infrastructure Cloud

Sapphire Systems.

Le point de vue des experts
sur Key Manager Plus

The Hacker News

TechTarget

FinancesOnline

“ “

Nous avons été très impressionnés par [la façon dont Key Manager Plus] 

simplifie même les processus complexes de gestion des clés, là où la 

plupart des organisations échouent, se laissant vulnérables aux 

cyberattaques.

Un outil Web qui peut aider à consolider, contrôler, gérer, surveiller et 

auditer tout le cycle de vie des clés SSH et des certificats SSL est Key 

Manager Plus de ManageEngine.

[Key Manager Plus] est une solution complète pour gérer les identités 

numériques.

Key Manager Plus nous permet de rester au top des 
certificats SSL pour tous nos sites Web. Avec Key Manager 

Plus, nous sommes en mesure de surveiller les certificats qui 
arrivent à expiration et de déployer de nouveaux certificats 

en temps opportun.
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Key Manager Plus facilite la gestion du cycle de vie de bout en bout des certificats

 CA publics grâce à l'intégration avec les principales autorités de certification du monde.

Plus de 180.000 entreprises 
dans le monde entier font 
confiance à 


