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Password Manager Pro est une 

solution complète d’identité 

privilégiée (PIM) qui aide les

équipes informatiques à gérer

complètement les comptes

privilégiés, ainsi qu’à contrôler 

et surveiller l’accès auxsystèmes 

d’information critiques. Il permet 

d’atténuer les risques de sécurité 

liés à l’accès privilégié et de prévenir 

les failles de sécurité sans perturber 

l’activité. Password Manager Pro 

permet de répondre facilement aux 

audits de sécurité et aux

exigences de conformité énoncées 

dans diverses réglementations telles 

que HIPAA, PCI, NERC-CIP et GDPR. 

Fonctionnalités clés

Sauvegarde des informations d’identification et randomisation: 
Sécurisez toutes vos données privilégiées dans un coffre-fort chiffré 
AES.

Contrôles d’accès basés sur les rôles: Minimisez les menaces internes 
en fournissant aux utilisateurs un accès basé sur le temps aux systèmes 
critiques et réinitialisez instantanément les mots de passe lors de 
l’utilisation.

Fourniture d’accès à distance sécurisé: Accès permanent ou juste à 
temps aux hôtes distants via des tunnels chiffrés sans mot de passe.

Enregistrement de session et observation: Facilitez la surveillance 
avancée pour vous assurer que les utilisateurs privilégiés restent dans 
leur étendue provisionnée. 

Audit de conformité et rapports: zvSuivez toutes les opérations avec 
des pistes d’audit étendues et tirez parti de rapports détaillés pour 
prouver la conformité aux normes de contrôle d’accès privilégié 
définies par le RGPD, NIST, PCI DSS, FISMA, HIPAA, NERC-CIP, ISO/IEC 
27001 et SOX.

Éditions, tarifs et disponibilité*

“La réponse parfaite aux 
pirates informatiques.” 

+8500 
clients!

En aidant plus de 450.000 administrateurs 
informatiques et utilisateurs finaux à gérer 

leurs informations d’identification
privilégiées à partir d’une plate-forme

simple et consolidée, Password
Manager Pro vise à lutter contre les

menaces informatiques résultant d’une 
utilisation abusive des privilèges.

Gestion des identités privilégiées
Conçu pour les entreprises afin de renforcer les 

administrateurs de la sécurité informatique
FICHE TECHNIQUE
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- Professionnel de l’informatique dans le secteur 
gouvernemental 

Standard 595$ annuellement pour 
2 administrateurs

Premium 1.395$ par an pour 5 administrateurs

Enterprise 3.995 $ par an pour 
10 administrateurs et 25 clés

Version d’essai entièrement 
fonctionnelle pour test des
fonctionnalités de l’édition 
Enterprise

Gratuite pendant 30 jours, maximum 
2 administrateurs

Édition gratuite et sous 
licence

Valable pour toujours, 
1 administrateur et jusqu’à
10 ressources

Add-ons: Intégration avec 
Key Manager Plus de 
ManageEngine pour une
gestion complète des clés 
SSH et des certificats SSL

475$ par an pour 25 clés

*Options de licence perpétuelle disponibles
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Intégrations 

Authentification d’utilisateur 
• AD
• Azure AD 
• LDAP 
• RAYON 
• Carte à puce SSO 

SAML SSO
• Azure AD
• Microsoft ADFS
• Okta
• OneLogin

Authentification à deux facteurs
• PhoneFactor
• RSA SecurID
• Google Authenticator
• Microsoft Authenticator
• Okta Verify
• Authentificateurs basés sur 

RADIUS 
• Duo Security
• YubiKey

ITSM
• ServiceDesk Plus On-Demand
• ServiceDesk Plus MSP
• ServiceDesk Plus
• ServiceNow
• JIRA Service Desk

SIEM
• Des outils conformes à la RFC 

3164 tels que Splunk, Arcsight, 
EventLog Analyzer

CI/CD platforms
• Jenkins
• Ansible
• Chef
• Puppet

Stockage Cloud
• Dropbox, 
• Amazon S3
• Box

Configuration minimale requise

Processeur

Dual core ou plus

RAM

4 Go ou plus

Disque dur

Application: > 200 Mo
Base de données: > 
10 Go

Systèmes d’exploitation

Windows
• Windows Server 2016 
• Windows Server 2008 
• Windows Server 2008 R2
• Windows Server 2012 
• Windows Server 2012 R2
• Windows 8 
• Windows 10

Linux
• Ubuntu 9.x ou plus
• CentOS 4.4 ou plus
• Red Hat Linux 9.0
• Red Hat Enterprise Linux 7.x
• Red Hat Enterprise Linux 6.x
• Red Hat Enterprise Linux 5.x
• Fonctionne normalement bien 

avec toutes les versions de 
Linux

Bases de données
• PostgreSQL 9.5.3, fourni avec le produit

• MS SQL Server 2008 ou plus (le serveur SQL doit être installé dans 

Windows 2008 Server ou plus)

Navigateurs
• Tout navigateur alimenté par HTML-5 tel que Google Chrome, Mozilla 

Firefox, Safari et Internet Explorer 10 ou plus. 

Virtualization
• Hyper V

• VMware ESXi

• Microsoft Azure VM

• AWS - Amazon EC2 VM

Découverte de compte privilégié
• Windows

• Linux

• Périphériques réseau 

• VMware

Protocoles de session pris en charge
• RDP, VNC, SSH, SQL

2

https://manageengine.com/passwordmanagerpro


manageengine.com/passwordmanagerpro

1. Windows (local, domain, et 
service accounts)

2. Linux
3. Mac
4. Solaris
5. HP Unix
6. IBM AIX
7. HP-UX
8. Junos OS

1. Cisco Integrated Management 
Controller

2. Cisco Catalyst
3. Cisco SG300
4. Cisco UCS
5. Cisco Wireless LAN Controller
6. Cisco IOS
7. Cisco PIX
8. Cisco CatOS

1. MS SSQL
2. MySQL
3. Sybase ASE
4. Oracle DB server
5. PostgreSQL

1.     ASA Firewall
2.    Audiocode
3.    Brocade
4.    Brocade VDX
5.    Brocade SAN Switch
6.    Checkpoint Firewall
7.     Citrix Netscaler SDX
8.    Citrix Netscaler VPX
9.    Extreme Networks
10.   F5
11.    Fortinet
12.   Fortigate Firewall
13.   FortiMail
14.   Fujitsu Switch
15.   Gigamon

16.   H3C
17.   HMC
18.   HP Printer
19.   HP Onboard Administrator
20.  HP Virtual Connect
21.   Huawei
22.  HP ProCurve
23.  Juniper
24.  Juniper Netscreen ScreenOS
25.  HP iLO
26.  Magento
27.  MikroTik 
28.   NetApp 7-Mode
29.  NetApp cDOT
30.  Opengear

31.   Orange Firewall 
32.  Palo Alto Networks
33.  pfSense
34.  Routerboard
35.  Ruijie Networks
36.  SonicWall
37.  TP-Link
38.  VMware vCenter 

1. Website accounts
2. LDAP Server
3. VMware ESXi
4. IBM AS/400
5. Oracle XSCF
6. Oracle ALOM 
7. Oracle ILOM
8. Aruba ATP
9. Avaya-GW
10. FortiManager-FortiAnalyzer
11. Nortel

1. AWS IAM
2. Google Apps
3. Microsoft Azure
4. Rackspace
5. Salesforce
6. WebLogic

1. HPE StoreOnce
2. File Store
3. Key Store
4. License Store
5. Nimble Storage
6. Certificate Store

Plates-formes prises en charge pour la réinitialisation du mot de passe à distance

Périphériques réseau

Systèmes d’exploitation

Magasin de fichiers

Périphériques Cisco

Services cloud

Serveurs de base de données

Autres
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Intégration avec Key Manager Plus de ManageEngine

Gestion des certificats SSL

La suite PIM intégrée

1. Certificats d’utilisateurs AD

2. Certificats émis par       

l’autorité de certification 

locale

3. Certificats émis par le 

magasin de certificats 

Microsoft

4. Certificats de serveur 

SMTP

5. Certificats auto-signés

1. Let’s Encrypt

2. GoDaddy

3. Microsoft CA

4. Symantec

5. Thwate

6. RapidSSL

7. Geotrust

8. Sectigo

Algorithmes clés
RSA
DSA
EC

Taille de la clé (en 
bits)
4096
2048
1024

Hash functions
SHA256
SHA384
SHA512

Types de keystore
JKS
PKCS12

Découverte Intégration de l’autorité de
certification

Spécifications de la clé privée du
certificat

Password Manager Pro s’intègre facilement à la solution 
interne de gestion de certificats et des clés de 
ManageEngine: Key Manager Plus - pour former une suite 
complète de gestion des identités privilégiées. 

Obtenez tout ce dont vous avez besoin pour protéger votre 
environnement cryptographique avec la clé SSH et le
certificat SSL de Key Manager Plus. 

PIM suite

Password Manager Pro Key Manager Plus

Key Manager Plus
ManageEngine

https://manageengine.com/passwordmanagerpro
https://www.manageengine.com/key-manager/?utm_source=documents&utm_medium=datasheet
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Assistance technique

Téléphone: +1408454 4014 

Email: support@passwordmanagerpro.com

Suivez-nous sur

Liens rapides

FAQ 

Présentation de la solution 

Guides et documents 

Obtenir un devis
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Autres spécifications du produit

Applications mobiles
• iOS, Android, BlackBerry

Extensions de navigateur
• Chrome, Firefox, IE 

Langues
• Anglais, Français, Allemand, Japonais, Pol-

onais, Chinois simplifié, Espagnol, Chinois 
traditionnel, Turc

Algorithmes de chiffrement
• AES-256, SafeNet Luna PCIe HSM
• Cryptographie validée FIPS 140-2

Support d’API
• REST, XML-RPC, SSH CLI

Reprise d’activité
• Haute disponibilité avec configuration        

secondaire en direct 
• Plusieurs instances de serveur d’applications 
• Cluster de basculement de serveur SQL

+180.000
entreprises dans le monde font confiance à

Téléchargez un essai
gratuit de 30 jours

Demandez une démo
personnalisée

https://manageengine.com/passwordmanagerpro
https://www.facebook.com/PasswordManagerPro/
https://twitter.com/passwordmanager
https://www.manageengine.com/products/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/download.html
https://www.manageengine.com/products/passwordmanagerpro/demo-form.html

