Acces distant sécurisée pour

les sessions privilégiées

Gérez I'accés a distance aux systémes d’entreprise
critiques, renforcez la sécurité des sessions privilégiées
et éliminez les workflows inefficaces.
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Une solution d’entreprise préte pour les administrateurs de sécurité
pour permettre un accés direct et granulaire aux systémes critiques
couvrant I'ensemble de l'infrastructure et gérer les sessions privilégiées
avec des contrbles d’audit en temps réel.

« Augmentation de la productivité
A t « Surface d’attaque réduite

va n ages « Administration améliorée et facile
« Conformité réglementaire améliorée

« Une gouvernance d’acces plus stricte
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Maximisez la visibilité, améliorez la sécurité et réduisez les risques

d’acces a distance

Authentifiez |les utilisateurs sur votre réseau via des services d’authentification solides.

Permettez aux utilisateurs et aux sous-traitants un accés granulaire aux systémes

distants.

Connectez-vous aux systémes distants critiques via des voies sécurisées et cryptées.

Surveillez les sessions privilégiées en temps réel grace a la collaboration de session.

Enregistrez chaque session privilégiée pour un examen post-session.

Mettez fin instantanément aux sessions anormales pour éviter toute utilisation abusive.

Principales fonctionnalités

@ Gestion des accés a distance

Connexions directes RDP, SSH, SQL et VNC
Configurations spécifiques a la session

Accés a distance au centre de données

Prise en charge de RemoteApp pour Windows
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@ Authentification et gestion des
utilisateurs
« Intégration AD/LDAP/Azure AD
« Authentification a deux facteurs
« Personnalisation du réle utilisateur
+ Prise en charge de SAML SSO
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@ Sécurité de session privilégiée

« Enregistrement et lecture de session

« Surveillance en temps réel

« Collaboration et fin de session

« Transfert de fichiers bidirectionnel a distance
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@ Sécurisé et prét pour I'entreprise

+ Cryptage AES-256 de niveau militaire

+ Contréles d’accés granulaires

« Audit détaillé et conformité réglementaire
+ Sauvegarde de la base de données
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