
Soluciones de seguridad  
informática de ManageEngine

manageengine.com/latam/soluciones-de-ciberseguridad-ti.html

Proteja a su personal, su red, sus dispositivos y sus datos de las amenazas  

internas y externas con las soluciones de seguridad de TI de ManageEngine.



Gestión de accesos e identidades
Protéjase contra los ataques basados en credenciales, la forma más común de 
ataque cibernético, adoptando un enfoque de seguridad informática centrado en 
la identidad. La seguridad centrada en la identidad es también un componente 
clave en la implementación de la arquitectura de red de Zero Trust  y otros marcos 
de seguridad.

Nuestras soluciones de gestión de accesos e identidades pueden ayudarle a  
centralizar la gestión de accesos y el monitoreo de las cuentas de usuario, proteger 
todas las credenciales privilegiadas, monitorear y finalizar las sesiones de  
usuarios privilegiados, aplicar MFA y SSO para protegerse de los ataques basados 
en credenciales y mucho más.

Productos de gestión de accesos e identidades de ManageEngine 
 
Gestión de Active Directory 
ADManager Plus: Gestión e informes de Active Directory, Microsoft 365 y Exchange (On-premises | MSP)

ADSelfService Plus: Seguridad de identidades con MFA adaptable, SSPR y SSO (On-premises)

RecoveryManager Plus: Copia de seguridad y recuperación de Active Directory, Microsoft 365 y Exchange (On-premises) 

 

Gobernanza y administración de identidades 
AD360: Gestión de accesos e identidades de los empleados para los entornos híbridos (On-premises)

Identity360: Una plataforma de identidad nativa en la nube para la IAM de los empleados (Cloud)

M365 Manager Plus: Gestión, generación de informes y auditoría de Microsoft 365 (On-premises)

 

Gestión de acceso privilegiado

PAM360: Seguridad integral de acceso privilegiado para las empresas (On-premises | MSP)

Password Manager Pro: Gestión de contraseñas privilegiadas (On-premises | MSP) 

Key Manager Plus: Gestión de claves SSH y certificados SSL/TLS (On-premises)

Access Manager Plus: Acceso remoto seguro y gestión de sesiones privilegiadas (On-premises)



Gestión de eventos e  
información de seguridad
Permita que su SOC adopte un enfoque proactivo de la seguridad y una 
visibilidad completa de todos los eventos de su red.

Nuestras soluciones de gestión de eventos e información de seguridad 
(SIEM) combinan la inteligencia sobre amenazas con el análisis del  
comportamiento de usuarios y entidades basado en ML y la detección 
de ataques basada en reglas para anticiparse a las amenazas internas, la 
exfiltración de datos y los compromisos de cuentas de usuario. Permiten a 
su SOC automatizar la respuesta a incidentes, detectar y defenderse contra 
el malware, y garantizar el cumplimiento de la normativa sobre privacidad y 
seguridad de los datos.

Productos SIEM de ManageEngine 
 
Log360: Solución SIEM unificada con funciones DLP y CASB integradas (On-premises | Cloud | MSSP) 

EventLog Analyzer: Gestión integral de los logs y del cumplimiento de TI (On-premises | MSSP)

ADAudit Plus: Auditoría de cambios de Active Directory, archivos y Windows Server en tiempo real (On-premises)

SharePoint Manager Plus: Generación de informes y auditoría de SharePoint (On-premises)

M365 Security Plus: Seguridad de Microsoft 365 (On-premises)

Cloud Security Plus: Monitoreo y análisis de la seguridad en la nube (On-premises)



Seguridad de los endpoints
Permita a su SOC gestionar, monitorear y proteger una amplia gama de 
endpoints y dispositivos. Los endpoints pueden exponer a su organización 
a una gran variedad de amenazas si no están suficientemente protegidos y 
parcheados.

Nuestras soluciones de seguridad para endpoints pueden ayudarle a detectar 
y parchear vulnerabilidades de alto riesgo; aplicar códigos de acceso o  
bloqueos de pantalla en todos sus dispositivos (Windows, Mac, Linux, 
Android, etc.); implementar la contenedorización para mantener seguros los 
datos corporativos; monitorear, bloquear y borrar dispositivos a distancia; y 
mucho más, todo ello sin afectar la experiencia y el trabajo de sus usuarios.

Productos de seguridad para endpoints de ManageEngine  
 
Endpoint Central: Gestión y seguridad unificadas de endpoints (On-premises | Cloud | MSP)

Mobile Device Manager Plus: Gestión integral de dispositivos móviles (On-premises | Cloud | MSP)

Vulnerability Manager Plus: Gestión de vulnerabilidades empresariales centrada en las prioridades  (On-premises)

Device Control Plus: Prevención de filtración de datos para dispositivos extraíbles (On-premises) 

Application Control Plus: Descubrimiento de software y gestión de privilegios en el endpoint (On-premises)

Browser Security Plus: Seguridad y gestión del navegador (On-premises) 



Seguridad de la red
Evite el tiempo de inactividad de la red y garantice una rápida  
recuperación en caso de desastre de la red. Las redes son la columna 
vertebral de las TI de su organización. Las herramientas de seguridad 
de la red ayudan a garantizar que su red se mantenga en  
funcionamiento y segura frente a las amenazas informáticas.

Nuestras soluciones de seguridad de red permiten a su equipo  
monitorear y abordar una matriz de usuarios, dispositivos y aplicaciones 
en constante expansión. Pueden automatizar las copias de seguridad 
de la red para garantizar la recuperación en caso de desastres, analizar 
el tráfico de red para detectar dispositivos no autorizados o amenazas a 
la seguridad, detectar y corregir errores de configuración, etc.

Productos de seguridad de red de ManageEngine  
 
Firewall Analyzer: Gestión de reglas, configuración y logs del firewall (On-premises)

NetFlow Analyzer: Monitoreo del ancho de banda y análisis del tráfico (On-premises)

Network Configuration Manager: Gestión de cambios y configuración de la red (On-premises)

OpManager: Monitoreo del rendimiento de red (On-premises | MSP)

OpUtils: Gestión de direcciones IP y puertos de switch (On-premises)



Seguridad de los datos
Garantice la seguridad de sus datos en reposo, en uso y en  
movimiento. Nuestras soluciones de seguridad de datos  
proporcionan a su SOC una visibilidad completa de los datos 
almacenados en su red.

Pueden descubrir y proteger archivos que contengan información 
sensible; monitorear todos los archivos, carpetas y recursos 
compartidos críticos en tiempo real, y evitar filtraciones de datos. 
También pueden detectar ataques de ransomware en tiempo real 
y actuar automáticamente para evitar que se propaguen a otros 
endpoints.

Productos de seguridad de datos de ManageEngine 
 
DataSecurity Plus: Auditoría de archivos, DLP y evaluación del riesgo de los datos (On-premises)

Endpoint DLP Plus: DLP avanzada para endpoints (On-premises)



Cumpla con los mandatos de privacidad 
y los marcos de seguridad informática
Una violación de la seguridad de los datos puede costarle a su empresa más de 
lo que cree. Por eso es esencial que implemente marcos de seguridad informáti-
ca y garantice el cumplimiento de la normativa sobre privacidad en las regiones 
en las que usted opere.

Las soluciones de ManageEngine también pueden ayudarle a cumplir las  
normativas de privacidad obligatorias y a implementar marcos de seguridad 
informática de todo el mundo.

PAM360 - Cuadrante MágicoTM para Gestión de acceso privilegiado, 2023

AD360 and Identity360* - Guía del mercado para la gobernanza y administración de identidades, 2023

Endpoint Central - Guía del mercado para herramientas de gestión unificada de endpoints, 2023

 Log360 - Cuadrante MágicoTM para Gestión de eventos e información de seguridad, 2022

PAM360 - The Forrester WaveTM: Gestión de identidades privilegiadas, cuarto trimestre de 2023

Endpoint Central - Panorama de la gestión unificada de endpoints, tercer trimestre de 2023

Log360 - Panorama de las plataformas de análisis de seguridad, tercer trimestre de 2022

 Endpoint Central - IDC MarketScape: Evaluación de proveedores de software de gestión  

unificada de endpoints en todo el mundo 2022

 Endpoint Central - Leadership Compass: Gestión unificada de endpoints, 2023

PAM360 - Leadership Compass: Gestión de acceso privilegiado, 2023

*antes Identity Manager Plus

Escanee el código QR o visite 
https://mnge.it/5FD para  
obtener más información
sobre la auditoría de TI de 
ManageEngine y soluciones de 
cumplimiento.

Reconocimientos mundiales



Acerca de ManageEngine
ManageEngine elabora el conjunto de soluciones de gestión de TI más amplio del sector, con 

más de 60 productos. Tenemos todo lo que necesita para gestionar todas sus operaciones de TI, 

incluidas redes, servidores, aplicaciones, mesas de servicio, Active Directory, seguridad, desktops y 

dispositivos móviles.

Desde 2002, los equipos de TI han recurrido a ManageEngine para obtener un software asequible, 

rico en funciones y fácil de usar. Nuestras soluciones on-premises y en la nube impulsan las TI de 

más de 280.000 empresas de todo el mundo, incluidas nueve de cada diez empresas de la lista 

Fortune 100.

Mientras usted se prepara para los retos de gestión de TI que tiene por delante, le abriremos camino 

con nuevas soluciones, integraciones contextuales y otros avances que solo pueden proceder 

de una empresa dedicada exclusivamente a sus clientes. Y como división de Zoho Corporation, 

seguiremos impulsando la estrecha alineación entre el negocio y las TI que usted necesitará para 

aprovechar las oportunidades futuras.

Proteja su empresa con ManageEngine
Póngase en contacto con nosotros a través de latam-sales@manageengine.com,  
estaremos encantados de ayudarle.

 una división de Zoho Corp. 


