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La Ley Gramme-Leach-Bliley (GLBA) -tambien
conocida como Ley de Modernizacion de los
Servicios Financieros- establece las normas qu
deben sequir las instituciones financieras, como
bancos comerciales, las empresas de segurida
companias de seguros vy las cooperativas de
credito, para garantizar la confidencialidad y la
sequridad de los registros financieros y la
informacion  personal de sus clientes. El
incumplimiento puede tener consecuencias nef
para las empresas, entre ellas el encarcelamien de
los directores y funcionarios durante un max de
cinco anos, sanciones de hasta 100.000 dol por
infraccion, o ambas cosas.
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Cumpla la normativa GLBA con DataSecurity Plus

Las herramientas de auditoria de DataSecurity Plus ayudan a proteger la informacion critica de su
organizacion contra la pérdida, el uso indebido, el acceso no autorizado o la modificacion,
identificando y abordando proactivamente las posibles amenazas mediante alertas preconfiguradas.
Ademas, las solidas funciones de auditoria y elaboracion de informes de DataSecurity Plus ayudan a
garantizar la integridad de los datos, a demostrar el cumplimiento de la normativa y a verificar el
acceso basado en funciones, garantizando la continuidad de la empresa.

A continuacion encontrard una lista de informes que puede utilizar para demostrar que su

organizacion cumple con la GLBA.

Normas GLBA Informe o alerta de DataSecurity Plus

Supervisa todas las modificaciones de los
archivos para evaluar los riesgos para la
integridad de los datos y resolver las
violaciones, si las hubiera.

Revisa periodicamente todos los intentos de
acceso a los datos criticos, incluyendo tanto los
intentos exitosos como los fallidos.

Revisa periddicamente los derechos de acceso y los
permisos de los archivos para garantizar que no se

asignen permisos excesivos mas alla de lo necesario.

Utiliza alertas personalizables para permitir la
deteccion oportuna de cualquier accion del
usuario que viole sus politicas de proteccion de
datos.

Utiliza las alertas preconfiguradas para detectar y
responder rapidamente a posibles violaciones de
datos.

Informe de todos los cambios de archivos/carpetas
Informe de archivos eliminados/sobreescritos
Informe de cambios en los permisos de seguridad
Informe sobre los archivos mas modificados
Informe de archivos modificados después de N dias
Crear informe de eventos

Informes de eventos de cambio de nombre/traslado
Informe de todos los intentos fallidos

Informe de eventos leidos

Informe sobre los archivos mas visitados

Informe de la mayoria de los accesos por procesos/
usuario

Informe de archivos accedidos después de N dias

Informe de permisos NTFS

Informe de permisos de uso compartido

Alerta de archivo/carpeta movida o renombrada

Alerta de cambios en la seguridad de los archivos/
carpetas

Alerta de archivo/carpeta eliminada

Alerta de archivos multimedia

Alerta de archivo ransomware

Alerta basada en umbrales

* También puede generar informes personalizados basados en la ruta de los archivos, los usuarios, el horario de trabajo, etc.
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ManageEngine DataSecurity Plus es una plataforma unificada de visibilidad y seguridad de datos. Aud
cambios en los archivos en tiempo real, activa respuestas instantaneas a eventos criticos, detiene las
de ransomware y ayuda a las organizaciones a cumplir con numerosas regulaciones de TI. Analiza el
almacenamiento de archivos y los permisos de seguridad, elimina los archivos basura y detecta las
vulnerabilidades de seguridad. Los usuarios pueden evaluar los riesgos asociados al almacenamiento
sensibles localizando y clasificando los archivos que contienen informacion personal identificable
(Pll) informacion de tarjetas de pago (PCI) e informacion de salud protegida electronicamente (ePHI).
Tamb las pérdidas de datos a través de USB, correo electronico, impresoras y aplicaciones web;
monitorea lintegridad de los archivos y audita el uso de las aplicaciones en la nube. En conjunto, estas
funciones garantizan la proteccion integral de los datos en reposo, en uso y en movimiento.

Para explorar estas funciones y ver DataSecurity Plus en accion, .
Para obtener mas informacion sobre DataSecurity Plus, visite .

¥ Download free trial S Get a quote

Explore las funciones de DataSecurity Plus

Auditoria del servidor de archivos

Audite e informe sobre los accesos y modificaciones de los Learn more
archivos, con alertas en tiempo real y respuestas automatizad para
las actividades criticas de los archivos.

Analisis de archivos

Analice la sequridad y el almacenamiento de los archivos, gestione Learn more
los archivos basura, optimice el uso del espacio en d e identifique
las vulnerabilidades de los permisos.

Evaluacién del riesgo de los datos

Analice la sequridad y el almacenamiento de los archivos, gestione Learn more
los archivos basura, optimice el uso del espacio en d e identifique
las vulnerabilidades de los permisos.

Prevencion de la pérdida de datos

Detecte e interrumpa las pérdidas de datos a través de los USB Learn more
correo electronico, las aplicaciones web y las impresoras; monit la
actividad de los archivos en los endpoints; y mucho mas.

Proteccidn en la nube

Supervise el trafico web de la empresa y aplique politicas para Learn more
bloquear el uso de aplicaciones web inapropiadas, de riesgo o
maliciosas.
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