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Promulgada en respuesta a multiples escandal
contables de empresas, la Ley Sarbanes Oxley
(SOX) (también conocida como Ley de Reform
Contable de las Empresas Publicas y de Protec de
los Inversores) protege a los inversores de |
actividades fraudulentas en las que intervienen
empleados internos. Se imponen fuertes sancio y
normas reglamentarias estrictas para garantiz que
toda la informacion financiera procesada p una
organizacion sea auténtica vy fiable.
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Cumpla con la normativa SOX con DataSecurity Plus

DataSecurity Plus es una herramienta de auditoria que ofrece la visibilidad necesaria para monitorear
y supervisar la validez de toda la informacion financiera de una organizacion. Los distintos informes
de DataSecurity Plus pueden ayudarle a gestionar la dificil tarea de demostrar el cumplimiento de la

normativa y, al mismo tiempo, garantizar la seguridad de sus datos financieros.
A continuacion encontrara una lista de informes que puede utilizar para demostrar que su

organizacion cumple con la ley SOX.

Normas SOX Informe o alerta de DataSecurity Plus

Supervisa todas las modificaciones de los
archivos para evaluar los riesgos para la
integridad de los datos y resolver las
violaciones, si las hubiera.

Revisa periodicamente todos los intentos de
acceso a los datos criticos, incluyendo tanto
los intentos exitosos como los fallidos.

Revisa periddicamente los derechos de acceso y
los permisos de los archivos para garantizar que
Nno se asignen permisos excesivos mas alla de lo
necesario.

Utiliza alertas personalizables para permitir la
deteccion oportuna de cualquier accion del
usuario que viole sus politicas de proteccion de
datos.

Utiliza las alertas preconfiguradas para detectar y
responder rapidamente a posibles violaciones de
datos.

Informe de todos los cambios de archivos/carpetas
Informe de archivos eliminados/sobreescritos
Informe de cambios en los permisos de seguridad
Informe sobre los archivos mas modificados

Crear informe de eventos

Informes de eventos de cambio de nombre/traslado
Informe de archivos modificados después de N dias
Informe de todos los intentos fallidos

Informe de eventos leidos

Informe sobre los archivos mas visitados

Informe de la mayoria de los accesos por
procesos/usuario

Informe de archivos accedidos después de N dias

Informe de permisos NTFS

Informe de permisos de uso compartido

Alerta de archivo/carpeta movida o renombrada

Alerta de cambios en la seguridad de los archivos/
carpetas

Alerta de archivo/carpeta eliminada

Alerta de archivos multimedia
Alerta de archivo ransomware

Alerta basada en umbrales

* También puede generar informes personalizados basados en la ruta de los archivos, los usuarios, el horario de trabajo, etc.
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ManageEngine DataSecurity Plus es una plataforma unificada de visibilidad y seqguridad de datos. Au
cambios en los archivos en tiempo real, activa respuestas instantaneas a eventos criticos, detiene las
de ransomware y ayuda a las organizaciones a cumplir con humerosas regulaciones de Tl. Analiza el
almacenamiento de archivos y los permisos de seguridad, elimina los archivos basura y detecta las
vulnerabilidades de seguridad. Los usuarios pueden evaluar los riesgos asociados al almacenamiento
sensibles localizando y clasificando los archivos que contienen informacion personal identificable
(PIl) informacion de tarjetas de pago (PCI) e informacioén de salud protegida electronicamente (ePHI).
Tam evita las pérdidas de datos a traves de USB, correo electronico, impresoras y aplicaciones web;
monit integridad de los archivos y audita el uso de las aplicaciones en la nube. En conjunto, estas
funciones garantizan la proteccion integral de los datos en reposo, en uso y en movimiento.

Para explorar estas funciones y ver DataSecurity Plus en accion, .
Para obtener mas informacion sobre DataSecurity Plus, visite .

¥ Download free trial S Get a quote

Explore las funciones de DataSecurity Plus

Auditoria del servidor de archivos

Audite e informe sobre los accesos y modificaciones de los Learn more
archivos, con alertas en tiempo real y respuestas automatizad para
las actividades criticas de los archivos.

Analisis de archivos

Analice la seguridad y el almacenamiento de los archivos, gestione Learn more
los archivos basura, optimice el uso del espacio en d e identifique
las vulnerabilidades de los permisos.

Evaluacion del riesgo de los datos

Analice la seguridad y el almacenamiento de los archivos, gestione Learn more
los archivos basura, optimice el uso del espacio en d e identifique
las vulnerabilidades de los permisos.

Prevencion de la pérdida de datos

Detecte e interrumpa las pérdidas de datos a través de los USB Learn more
correo electronico, las aplicaciones web y las impresoras; monit la
actividad de los archivos en los endpoints; y mucho mas.

Proteccion en la nube

Supervise el trafico web de la empresa y aplique politicas para Learn more
bloquear el uso de aplicaciones web inapropiadas, de riesgo o
maliciosas.
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