
Firewall Analyzer - Analice su política de firewall y proteja su red

Proporciona un análisis de las políticas y reglas del firewall

Ayuda a automatizar la gestión de las reglas del firewall

Sugiere la optimización de las reglas del firewall

Mantiene un log de los cambios de configuración

Realiza auditorías de seguridad periódicas

Monitorea el uso de Internet de los empleados

Alerta sobre los eventos de seguridad en tiempo real

Muestra el estado actual de seguridad de los firewalls

Realiza comprobaciones periódicas de la conformidad de la 

auditoría

Monitoriza y alerta cuando se excede el ancho de banda

Recopila, consolida y analiza los logs del firewall

Firewall Analyzer en un vistazo

Firewall Analyzer es un software de análisis de políticas y de informes de configuración. Permite monitorizar la configuración basada en 
CLI y es compatible con los protocolos Telnet, SSH y SCP para el análisis de seguridad y tráfico. También ayuda a los administradores de 
seguridad a supervisar los cambios de políticas, a optimizar el rendimiento del firewall y a mantener los estándares de conformidad.

Firewall Analyzer supports more than 50 vendors

Socios tecnológicos de Firewall Analyzer

Check Point Paloalto Cisco Fortinet Juniper Sonicwall

WatchGuard Huawei pfSense Cyberoam Sophos y más...

Datasheet



Funciones destacadas
Análisis y gestión de políticas de firewall

Visualice todo su conjunto de reglas. Detecte y registre las anomalías de 
redundancia, generalización, correlación, seguimiento y agrupación en su 
firewall. Obtenga información sobre cómo mejorar el rendimiento cambiando 
el orden de las reglas. Automatice la gestión de las reglas del firewall y 
también determine si una nueva regla puede impactar negativamente en el 
conjunto de reglas existentes.

Monitorización de la configuración

Siga la pista completa de todos los cambios aplicados a las configuraciones de 
su firewall. Averigüe quién hizo qué cambios, cuándo y por qué. Reciba alertas 
en tiempo real en su teléfono móvil cuando se produzcan cambios. Garantice 
que todas las configuraciones y los cambios posteriores realizados en su 
dispositivo de firewall se capturen periódicamente y se almacenen en la base 
de datos.

Conformidad y auditoría del firewall

Automatice los informes de auditoría de los firewalls y garantice el 
cumplimiento continuo. Obtenga informes out of the box sobre los mandatos 
regulatorios como PCI-DSS, ISO 27001, NIST, SANS, y NERC-CIP. Analice el 
impacto y la gravedad de las vulnerabilidades con informes de auditoría de 
seguridad.

Análisis de seguridad

Identifique los ataques de seguridad, virus y otras anomalías en su red. 
Realice análisis forenses para identificar las amenazas. Conozca los virus que 
están activos en su red, incluyendo los hosts que están afectados. Utilice las 
funciones de búsqueda avanzada para buscar fácilmente los incidentes de 
seguridad en los logs de firewall sin procesar.

Monitorización de la actividad de los usuarios y del ancho de banda

Mantenga un registro de las amenazas internas analizando e identificando a 
los usuarios responsables, los sitios web visitados y los sitios web que 
expusieron la red a los ataques.

Firewall Analyzer está disponible en 3 ediciones

Compatible con hasta 60 dispositivos

Compatibilidad con dispositivos de seguridad de 

varios proveedores

Monitorización de firewalls virtuales

Servidores proxy y dispositivos VPN

Análisis del tráfico de la red

Informes de seguridad de la red

Gestión de alertas

Análisis forense

Requisitos mínimos del sistema

Sistema operativo
i) Windows: 8, 7, NT, 2000, XP, Vista, 2000 Server, 2003 Server, 2008 Server, 2012 Server, 2016 Server

ii) Linux – Ubuntu, Fedora, Open SuSE, CentOS, Red Hat RHEL, Mandriva, Debian, Vmware

Navegadores Web:
Internet Explorer 8 y posterior, Firefox 4 y posteriores, Chrome 8 y posterior.

Nuestros Clientes
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Standard

CPU: procesador Pentium Dual Core 1 GHz o equivalente

Memoria RAM:1 GB de RAM

Disco duro:  1 GB de espacio en el disco

Base de datos:
PostgreSQL, MS SQL 2000, MS SQL 2005, MS SQL 2008, MS SQL 2012

Informes out of the box

Firewall Analyzer genera informes detallados sobre el tráfico, el uso del 
protocolo, el uso de la web, el uso del correo, el uso del FTP, el uso de Telnet, el 
streaming y el chat, el resumen de eventos, la VPN, las reglas del firewall, la 
gestión de modificaciones, la intranet, la Internet, la seguridad, el ataque, el 
spam, la tendencia del protocolo, la tendencia del tráfico, la tendencia de los 
eventos, la tendencia de la VPN, el tráfico entrante y saliente.

Compatible con hasta 60 dispositivos

Todas las funciones de la edición Standard +

Gestión de las reglas del firewall

Gestión de las modificaciones de la configuración

Informes de la actividad de los empleados en 
Internet 

Informes de auditoría de la seguridad del firewall

Informes de uso de las aplicaciones web

Diagnóstico de la conexión del firewall

Gestión avanzada de alertas

Autenticación de usuario AD & RADIUS

Professional

Compatible con hasta 1200 dispositivos

Todas las funciones de la edición Professional +

Monitorización de las ubicaciones 

multigeográficas

Informes de sitios específicos

Reposicionamiento de marca de los clientes web

Vistas específicas de clientes y usuarios

Enterprise
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