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Co to jest ADAudit Plus?

ManageEngine ADAudit Plus to dziatajagce w czasie rzeczywistym oprogramowanie do inspekgji i

prawozdawczosci o nastepujacych funkcjach:

® Monitorowanie ustugi Active Directory (AD), Azure AD, serwerow plikdw systemu Windows, serweréw
cztonkowskich i stacji roboczych oraz pomoc w przestrzeganiu rozporzadzen, w tym ustawy o
przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych (HIPAA), RODO, ustawy
Sarbanesa-Oxleya (SOX), kalifornijskiej ustawy handlowej o prywatnosci konsumentow (CCPA), ustawy

Gramma-Leacha-Bliley’a (GLBA) oraz innych regulaciji.

® Zamiana surowych i niejasnych danych dziennika zdarzen w praktyczne i generowane po kilku kliknieciach
raporty, ktore informuja o dziataniach poszczegdlnych uzytkownikdw oraz o czasie i miejscu ich

wykonania w ekosystemie Windows.

® |dentyfikacja nieprawidtowej aktywnosci oraz wykrywanie potencjalnych zagrozen dla przedsiebiorstwa

za pomoca analizy zachowan uzytkownika (User Behaviour Analytics, UBA).
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Jak ADAudit Plus moze pomoc organizacji?

Za pomoca ManageEngine ADAudit Plus mozna:

1. Wyswietlac szczegdtowe raporty na temat zmian lokalnych oraz w ustudze Azure AD.

2. Uzyskac¢ wglad w aktywnos¢ logowania uzytkownika Windows.

3. Raportowad, analizowac i usuwac blokady konta AD.

4. Uwaznie monitorowac aktywnosc¢ uzytkownikéw z uprawnieniami w domenie.

5. Sledzi¢ proces logowania/wylogowywania, zmiany uzytkownikéw, grup itp.

6. Przeprowadzac inspekcje aktywnosci plikow w systemach pamieci Windows, NetApp, EMC i Synology.
7. Udoskonalad system wykrywania zagrozen za pomoca metody analizy zachowan uzytkownika (UBA).

8. Pozyskiwac wstepnie spakowane raporty inspekcji na potrzeby realizacji wymogow ustaw SOX, HIPAA,

standardu PCI DSS, rozporzadzenia RODO oraz innych regulagji.
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Gtowne funkcje ADAudit Plus

1. Inspekcja i raportowanie zmian w AD i Azure AD.

2. Inspekcja serwera plikow (Windows, NetApp, EMC, Synology).

3. Inspekcja zmian w ustawieniach zasad grupy.

4. Inspekcja i sprawozdawczos¢ dla serwera Windows i serwera cztonkowskiego.
5. Inspekcja stacji roboczych.

6. Analiza zachowan uzytkownikow (UBA).

7. Monitorowanie uzytkownikéw z uprawnieniami.
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Inspekcja
Active Directory

Raportowanie zmian w obiektach
AD oraz obiektach zasady grupy (GPO);
$ledzenie aktywnosci logowania

uzytkownika, analiza blokad konta i nie tylko.
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Inspekcja AD

® |Inspekcja wszystkich zmian w obiektach AD: monitoruj zmiany w zakresie jednostek organizacyjnych, uzytkownikéw,

grup, komputeréw oraz innych obiektéw AD z wgladem w stare i nowe wartosci zmienionych atrybutéw.

® Sledzenie zmian w obiektach GPO: poddawaj inspekcji zmiany w obiektach GPO oraz ich ustawieniach, w tym

modyfikacje dotyczace konfiguracji komputeréw, zasad haset i blokad konta itp.

® Monitorowanie aktywnosci logowania uzytkownika: generuj szczegétowe raporty na temat skutecznych i

nieskutecznych préb logowania.

® Usuwanie blokad kont: szybko wykrywaj blokady konta za pomoca alertéw oraz identyfikuj ich zrédta dzieki

obszernej liscie sktadnikéw systemu Windows.

® Uzyskiwanie wgladu w wykorzystanie uprawnien: uwaznie kontroluj zakres wykorzystywania uprawnien w swoim
przedsiebiorstwie, konsekwentnie przeprowadzajac inspekcje kont uzytkownikéw z uprawnieniami oraz zapisujac

szczegotowe dzienniki inspekgji.

® |Inspekcja hybrydowego srodowiska AD: generuj pojedynczy, skorelowany oglad wszystkich dziatan w obrebie

srodowisk hybrydowych i otrzymuj alerty o kluczowych zdarzeniach.
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Inspekcja serwera
plikow

Inspekcja i raporty na temat dostepu do
plikdw i ich modyfikacji w urzadzeniach
pamieci masowej Windows, NetApp,
EMC i Synology.

.....
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Inspekcja serwera plikow

Monitorowanie dostepu do plikéw i folderéw: na biezaco sledz aktywnos¢ wszystkich plikow, w tym odczyty,

usuniecia, modyfikacje, kopiowanie i wklejanie, przenoszenie i nie tylko.

Wykrywanie nieudanych préb dostepu do plikdw: otrzymuj raporty na temat nieudanych préb dostepu, aby

uzyskiwac dostep do plikow lub folderdw.

Inspekcja zmian uprawnien: sledz zmiany uprawnien do systemu plikéw NTFS i udostepniania wraz ze

szczegobtami, takimi jak stare i nowe wartosci.

Monitorowanie integralnosci plikéw: tatwo wykrywaj kluczowe zdarzenia, miedzy innymi zmiany w okreslonym
pliku wprowadzone przez konkretnego uzytkownika, za pomoca wiadomosci e-mail oraz alertéw SMS

poswieconych tym zdarzeniom.

Inspekcja udostepnien plikdw: sledz kazda prébe dostepu i zmiany plikdw oraz folderéw udostepnianych w
domenie, a takze pozyskuj szczegétowe informacje na temat tego kto uzyskat dostep, do jakiej zawartosci oraz

kiedy i skad to zrobit.
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Inspekcja zmian w
ustawieniach zasad

grupy

Przeprowadzaj inspekcje zmian w
ustawieniach zasad grupy, w tym kontroluj
modyfikacje zasad haset i blokad konta,

zmiany komputerdw itp.
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Inspekcja zmian w ustawieniach zasad grupy

® Inspekcja obiektow zasad grupy: poddawaj inspekcji tworzenie, usuwanie, modyfikacje i inne dziatania zwigzane z

obiektami zasad grupy (GPO) i twdrz na ten temat raporty.

® Sledzenie zmian w ustawieniach obiektéw GPO: uwaznie kontroluj, kto wprowadza zmiany do ustawien obiektéw

GPO oraz kiedy i skad to robi, uzywajac w tym celu kompleksowych raportéw.

® Konfiguruj alerty dotyczace krytycznych zmian: otrzymuj btyskawiczne alerty e-mail i wiadomosci SMS dotyczace

krytycznych zmian, takich jak zmiany konfiguracji komputeréw, zmiany zasad haset oraz blokad konta itp.

® Prowadzenie dziennikdw inspekcji: generuj raporty na temat wartosci ustawiern GPO sprzed zmiany i po jej

wprowadzeniu, aby natychmiast dostrzegac¢ niechciane modyfikacje.
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Inspekcja serwerow
Windows

Monitorowanie serwerdéw cztonkowskich,
za pomoca raportéw i alertdw w czasie
rzeczywistym, w celu kontrolowania

aktywnosci w sieci Windows.
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Inspekcja serwerow Windows

Inspekcja serweréw Windows: monitoruj zmiany lokalnych grup administracyjnych, lokalnych uzytkownikdéw, praw

uzytkownikow, zasad lokalnych i nie tylko.

Sledzenie zaplanowanych zadan i procesow: poddawaj inspekcji tworzenie, usuwanie i modyfikowanie

zaplanowanych zadan i proceséw.

Monitorowanie korzystania z urzadzen wymiennych: identyfikuj przypadki podtaczania nosnikéw USB oraz

przesytania plikdw na wymiennych urzadzeniach pamieci masowe;j.

Inspekcja procesow PowerShell: monitoruj procesy PowerShell przebiegajace na serwerach Windows wraz z

realizowanymi w ich ramach poleceniami.

Ustugi federacyjne Active Directory (ADFS): raportuj udane oraz nieudane préby uwierzytelnienia ADFS w czasie

rzeczywistym.
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Inspekcja stacji
roboczych

Sledzenie logowania i wylogowywania

sie uzytkownikdéw, aktywnych godzin pracy,

danych historii logowania, korzystania z

wymiennych urzadzen pamieci masowe;j

i nie tylko.
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Inspekcja stacji roboczych

nspekcja aktywnosci logowania i wylogowywania: sledz aktywnos¢ logowania i wylogowywania w catej sieci

Windows, rejestruj okres zalogowania oraz identyfikuj uzytkownikow, ktorzy sa aktualnie zalogowani.

Sledzenie historii logowania uzytkownikéw: rejestruj kazdy przypadek logowania, identyfikuj uzytkownikéw

zalogowanych do wielu urzadzen, monitoruj logowanie RADIUS i nie tylko.

Identyfikacja btedéw logowania: sledz wszystkie nieudane préby logowania z informacjami o tym, kto prébowat sie

zalogowad, na ktéry komputer prébowano sie zalogowad, kiedy miato to miejsce i jaka byta przyczyna niepowodzenia.

Monitorowanie integralnosci plikdw: pozyskuj szczegétowe raporty na temat wszystkich zmian wprowadzonych do

systemu i plikdw programu.

Pomiar wydajnosci pracownikéw: sledz czas bezczynnosci pracownikéw oraz godziny aktywnej pracy, aby

zapewni¢ wysoki poziom wydajnosci w catym przedsiebiorstwie.
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Analiza zachowan
uzytkownikow

Wykrywanie i ograniczanie ryzyka
zagrozen, takich jak nieuczciwe logowanie,

penetracja sieci, naduzywanie przywilejow,

naruszanie zabezpieczen danych czy

ztosliwe oprogramowanie.
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Wyszukiwanie zagrozen za pomoca analizy UBA

® Przetwarzanie dziennikdw w ramach catego srodowiska: zbieraj i przetwarzaj dzienniki ze skonfigurowanych

kontroleréw DC, serwerdw cztonkowskich oraz stacji roboczych.

® |dentyfikacja bezpiecznych schematow: przetwarzane dane dziennika sa wykorzystywane do tworzenia typowych

dla uzytkownika schematow logowania, plikdw, zarzadzania uzytkownikiem oraz dziatan procesowych.

® |dentyfikacja nieprawidtowosci oraz ostrzeganie administratoréw: przychodzace dane dziennika oraz przetwarzane
schematy s3 poréwnywane w celu wykrywania nieprawidtowosci oraz powiadamiania administratoréw, aby mogli

prowadzié dalsze dochodzenie.

® Wykrywanie potencjalnych zagrozen bezpieczenstwa: szybko dostrzegaj potencjalne przypadki nieuczciwego logowania,

naduzywania uprawnien, eskalacji uprawnien, eksfiltracji danych, atakéw ztosliwego oprogramowania i nie tylko.

® Automatyzacja reakcji na zdarzenia: skracaj czas niezbedny do ograniczenia zakresu szkdd, btyskawicznie

wytaczajac urzadzenia i zamykajac sesje uzytkownika na podstawie zdarzen bezpieczenstwa.

www.adauditplus.com


https://www.manageengine.com/pl/active-directory-audit/?mwt-slide-deck

Monitorowanie
uzytkownikow z
uprawnieniami

Inspekcja kont uzytkownika w domenie i

rejestrowanie dziennikdw inspekcji, aby

szybko wykrywac podejrzane zachowania.
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Monitorowanie uzytkownikéw z uprawnieniami

Inspekcja aktywnosci administratora: sledz dziatania administracyjne uzytkownikdw ustugi Active Directory,
miedzy innymi w zakresie schematdw, konfiguracji, uzytkownikdéw, grup, jednostek organizacyjnych (OU), zasad

grupy obiektéw (GPO).

Analiza aktywnosci uzytkownikow z uprawnieniami: zachowuj zgodnos¢ z réznymi regulacjami IT, rejestrujac

dzienniki inspekcji dotyczace dziatan wykonywanych przez uzytkownikéw z uprawnieniami w domenie.

Wykrywanie eskalacji uprawnien: identyfikuj eskalacje uprawnien dzieki raportom dokumentujacym pierwsze
skorzystanie z uprawnien przez uzytkownika i weryfikuj, czy sa one niezbedne w kontekscie funkgji i obowiazkéw

danego uzytkownika.

Obserwuj nietypowe zachowania: identyfikuj dziatania odbiegajace od normalnych schematéw dostepu, aby

odnajdowac atakujacych, ktérzy wykorzystuja ukradzione lub udostepnione poswiadczenia uprawnionych kont.

Otrzymywanie alertow o podejrzanej dziatalnosci: szybko diagnozuj kluczowe zdarzenia, takie jak czyszczenie
dziennikow inspekgcji albo uzyskiwanie dostepu do kluczowych danych poza godzinami pracy, a nastepnie reaguj na

nie dzieki skonfigurowanym alertom.
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®
Najpopularniejsze ‘
funkcje

Przeglad funkgji najczesciej wybieranych S

- WA &gy

-

przez klientow.
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Wiecej funkgji, ktore uwielbiajg nasi klienci

® Monitorowanie godzin roboczych uzytkownika: monitoruj obecnosé, czas aktywnosci, czas bezczynnosci oraz czas

wydajnej pracy pracownikow uzywajacych dowolnego komputera w srodowisku firmowym.
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® Woykrywanie zagrozen wewnetrznych: natychmiast wykrywaj przestanki o zagrozeniach wewnetrznych, takie jak

nieuczciwe logowanie, naduzywanie uprawnien, penetracja sieci, nieprawidtowe wykorzystanie danych i nie tylko.
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® Sledzenie logowania/wylogowania: pozyskuj charakterystyczne dla danego uzytkownika informacje na temat

czynnosci logowania i wylogowywania, sprawdzaj uzytkownikéw zalogowanych na wielu komputerach i wyswietlaj

adresy IP oraz czasy logowania.
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Dlaczego ADAudit Plus sie wyrdznia?

Natychmiastowe alerty: otrzymuj btyskawiczne powiadomienia e-mail i SMS na temat kluczowych zdarzen i dziatan

zwigzanych z krytycznym uzytkownikiem.

Wykrywanie zagrozen i reagowanie na nie: silnik UBA szybko wykrywa naduzywanie uprawnien, ataki

wewnetrzne, ztosliwe oprogramowanie i inne zagrozenia oraz pozwala odpowiednio na nie reagowac.

Ponad 250 raportow: utatw zachowanie zgodnosci z wieloma wymogami prawnymi, w tym ze standardem PCI DSS,
ustawami HIPAA, SOX i GLBA, rozporzadzeniem RODO, norma ISO 27001 oraz z innymi aktami legislacyjnymi, a

wszystko dzieki raportom gotowym do inspekg;ji.

Archiwizacja dziennikéw i analiza dochodzeniowa: archiwizuj dane logowania w lokalizacji wyznaczonej przez

uzytkownika i generuj na jej podstawie raporty, gdy zajdzie taka potrzeba.

Pierwszorzedny zespd6t wsparcia klienta: nasz wydajny zespdt wsparcia odpowiada na pytania w wiadomosci

e-mail, podczas rozmowy telefonicznej lub za pomoca chatu.

www.adauditplus.com
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Obstugiwane platformy

Izl PIE eire SEmvER File auditing Other components

cztonkowskiego

Wersja serwera Windows: ®* Windows Server 2003 i nowsze ® Inspekcja AD FS:
wersje AD FS 2.0 i nowsze wersje
e 2003/2003 R2
® Inspekcja EMC: VNX, VNXe, Celerra, ® Inspekcja stacji roboczych:
e 2008/2008 R2 . . . .
Unity, Isilon Windows 10, 8, 7, Vist
e 2012/2012 R2 oraz XP

® Inspekcja Synology: DSM 5.0

2016/2016 R2 nowsze wersje ® Inspekcja PowerShell:
PowerShell wersje 4.0, 5.0

2019 ® Inspekcja uzytkownika
archiwizujacego NetApp Filer:
Data ONTAP 7.2 i nowsze wersje

® Inspekcja klastra NetApp Cluster:
Data ONTAP 8.2.1 i nowsze wersje

www.adauditplus.com
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Dostepne wersje

Standard Professional
Pobierz 30-dniowa wersje prébna Pobierz 30-dniowa wersje prébna
Raporty i alerty dotyczace danych Zawiera wszystkie funkcje wers;ji
dziennika zdarzen zebranych z nizej standardowej, a takze:

wymienionych licencjonowanych
sktadnikéw:

e Kontrolery domeny * Analize blokady konta

e Dzierzawy ustugi Azure AD o Sledzenie zmian w ustawieniach

zasad gru
e Serwery Windows gripy

e Wartosci wczesniejszych i

o Stacje robocze Lt .
pozniejszych zmian

e Serwery plikdw systemu Windows obiektéw/atrybutéw AD

e« Serwery Synology NAS * Inspekcja zmian uprawnien AD
® Uzytkownicy archiwizujacy NetApp e Sledzenie zmian DNS

* Serwery plikéw EMC « Sledzenie zmian w schematach i

konfiguracji AD itp.

Free

Pobierz bezptatna edycje

Zawiera wszystkie funkcje wers;ji
profesjonalnej i jest wazna przez
30 dni od daty instalacji.
Ponadto:

* Nie wygasa

e Oferuje raporty inspekcyjne dla
maksymalnie 25 stacji roboczych

e Umozliwia generowanie
raportéw z danymi dziennika
zdarzen zebranymi w okresie
ewaluagji/licencjonowania

www.adauditplus.com
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Szczegoty licengji

Licencja ADAudit Plus na sktadnik inspekcyjny Active Directory jest uzalezniona od liczby kontroleréw domeny.

Inne dodatki zaleza od liczby nizej opisanych elementow:

® Dzierzawy ustugi Azure AD
® Serwerow plikéw
® Serwerow plikéw EMC/ Uzytkownikdw archiwizujacych NetApp Filers/ Serweréw Synology NAS

® Serwerdéw cztonkowskich

Stacji roboczych

www.adauditplus.com
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Pomoc przy ocenie

Istnieje wiele sposobdw, jak mozemy pomac uzytkownikowi w ocenie ADAudit Plus. Oto one:

® Bezptatna, w petni funkcjonalna 30-dniowa wersja probna.

® Przedtuzenie licencji ewaluacyjnej, o ile jest to potrzebne.

® Wsparcie techniczne 24x5 oraz wersje demonstracyjne z instrukcjami.

® Aktywna wersja demonstracyjna hostowana w witrynie demo.adauditplus.com.
® Szczegdtowe wskazowki dotyczace instalacji i konfiguracji.

® Obszerna baza wiedzy.

www.adauditplus.com
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Dziewiec z dziesieciu spodtek z listy Fortune 100 powierzyto
nam zarzadzanie swoimi rozwigzaniami IT.

@v World Health %4 B8 HARVARD UNIVERSITY
8% Organization ¥ \§J/ Health Services
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I Ponadto mamy dowody na swojg skutecznosc¢

narzedzie ADAudit Plus zostato uznane za najczesciej wybierane przez klientéw rozwigzanie

SIEM w rankingu Gartner Peer Insights Customer's Choice z 2019 roku.

Gartner
peerinsights

customers’
choice

ManageEngin@

ADAudit Plus
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https://www.manageengine.com/pl/active-directory-audit/?mwt-slide-deck

Jak sami mdéwia

To skuteczne rozwiazanie internetowe w dobrej cenie. Podoba nam sie funkcja
inspekgji uzytkownika archiwizujacego

NetApp Filer. Ponadto, wybdr czesciowo utatwit nam fakt, ze jesteSmy zadowoleni z

innych doskonatych produktéw ManageEngine”.

Ricky Chand,
inzynier ds. systemdw, Bank of South Pacific, Fiji

TZanim zaczeliSmy korzystaé z ADAudit Plus, nie mieliSmy wgladu w nasza
infrastrukture AD. Teraz mozemy monitorowac wszystkie transakcje AD pod katem

1 HARVARD zmian grup, tworzenia uzytkownikéw, zabezpieczen, dziennikéw uwierzytelnien i
MEDICAL SCHOOL

innych elementéw”.

Callixtus Muanya,
administrator systemu Windows, Harvard Medical School

Read more of our customers' testimonials here.
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Kontakt

Telefon Wyslij wiadomos¢ e-mail do zespotu wsparcia
+48 61 622 23 94 sprzedaz@mwtsolutions.eu

Odwiedz nasza witryne
www.manageengine.com/pl/active-directory-audit/

Adres pocztowy
MWT SOLUTIONS S.A. ul. Szyperska 14, 61-754 Poznan

Bezptatna, w petni funkcjonalna Pobierz ADAudit Plus
30-dniowa wersja probna.
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