ManageEngin@

ADAudit Plus

Prosty przewodnik krok po
kroku do konfiguracji SSL

Q,

d ao

www.adauditplus.com


https://www.manageengine.com/pl/active-directory-audit/?source=gm_mwt_poland
https://www.manageengine.com/pl/active-directory-audit/?source=gm_mwt_poland

Spis tresci

Wprowadzenie:
Wtaczanie protokotu SSL krok po kroku:

Krok 1:

Okresl port SSL

Utworz element Keystore

Wygeneruj Zadanie podpisania certyfikatu (CSR) i wyslij je do swojego
Urzedu certyfikacji

Dodaj podpisany przez Urzad certyfikacji certyfikat do Keystore
e Dla certyfikatéw GoDaddy
e Dla certyfikatow Verisign
e Dla certyfikatéw Comodo
e Dla certyfikatow Entrust
e Dla certyfikatow Thawte

® Dla certyfikatow z wtasnym podpisem (wewnetrzny Urzad certyfikacji):

Przypnij certyfikaty do ADAudit Plus

Etapy instalacji istniejgcego certyfikatu PFX/PKCS12 lub certyfikatu

z wieloznaczng nazwg krok po kroku.
Glosariusz:

e Co to takiego SSL?

e Certyfikat SSL:

e Urzad certyfikacji:

® CSR:



Wprowadzenie:

W celu zabezpieczenia komunikacji pomiedzy przegladarkami internetowymi uzytkownikow a
serwerem ADAudit Plus, nalezy zabezpieczy¢ potgczenie miedzy tymi dwoma elementami.

Protokot Secure Sockets Layer (SSL) to standardowe rozwigzanie internetowe pozwalajgce tworzyc¢
zakodowane tacze pomiedzy serwerem a przegladarky internetowa. Pozwala to zapewni¢ bezpiec-

zenstwo wszystkich danych przesytanych pomiedzy serwerem a przegladarka.

Witaczanie protokotu SSL krok po kroku:

Opisujemy krok po kroku, jak wtaczy¢ SSL w ADAudit Plus:

Okresl port SSL

Zaloguj sie do serwera ADAudit Plus z poziomu konta z uprawnieniami administratora
Przejdz do obszaru Admin > General Settings > Connection.

Witacz protokoét SSL, zaznaczajagc odpowiednie pole, nastepnie wpisz numer portu [domyslnie:

8444], ktérego chcesz uzy¢ w ADAudit Plus, a nastepnie zapisz zmiany.

A teraz wstrzymaj ADAudit Plus, przechodzgc do obszaru Start > All Programs > ADAudit Plus > Stop
ADAudit Plus.

Utwérz element Keystore

Element Keystore to plik chroniony hastem zawierajagcy wszystkie klucze, ktére serwer wykorzysta

w celu realizacji transakcji SSL.

® Aby utworzyc¢ plik Keystore certyfikatu z poziomu <installation directory> \ jre \bin, wykonaj

nastepujgce polecenie z wiersza polecenia:

keytool -genkey -aliastomcat -keypass <your key password> -keyalg RSA -validity 1000

-keystore <domainName> .keystore
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Podaj informacje na podstawie nastepujgcych wytycznych:

Imie i nazwisko?

Jak nazywa sie Jednostka

organizacyjna?

Jak nazywa sie Twoja

organizacja?

Jak nazywa sie Twoje miasto?

Jak nazywa sie Twoj region/

Twoje wojewodztwo?

Jaki jest kod Twojego kraju?

Hasto

Nazwa NetBIOS (jesli nazwa domeny DNS to
test.example.com, nazwa domeny NetBIOS to test)
lub nazwa FQDN (nazwa FQDN teoretycznego
serwera poczty moze brzmiec
mymail.example.com. Nazwa hosta to mymail, a
jego lokalizacja to domainexample.com) serwera,
na ktérym zainstalowano ADAudit Plus.

Nazwa oddziatu, ktéra ma sie pojawi¢ na
certyfikacie.

Podaj nazwe prawng organizacji.

Podaj nazwe miasta podang w adresie siedziby

organizacji.

Podaj nazwe regionu/wojewdédztwa podang w
adresie siedziby organizacji.

Podaj dwucyfrowy kod kraju, w ktérym
znajduje sie Twoja organizacja.

Podaj hasto sktadajace sie z co najmniej 6
znakow.

Wygeneruj Zadanie podpisania certyfikatu (CSR) i wyslij je do swojego

Urzedu certyfikacji

1. Generowanie Certificate Signing Request (CSR)

A. Aby wygenerowac¢ plik csr (Certificate Signing Request — Zadanie podpisania certyfikatu) z

<installation directory> \ jre \ bin, wykonaj nastepujace polecenie z wiersza polecenia:

keytool -certreq -alias tomcat -keyalg RSA -keystore .keystore -file .csr
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(lub)

B. Aby wygenerowac¢ Zadanie podpisania certyfikatu (CSR) z wykorzystaniem Alternatywnej
nazwy podmiotu (Subject Alternative Name — SAN), wykonaj

nastepujgce polecenie z wiersza polecenia:

keytool -certreq -alias tomcat -keyalg RSA -ext
SAN=dns:server_name,dns:server_name.domain.com,dns:server_name.domainl.com

-keystore .keystore -file .csr

2. Przeslij plik CSR do swojego Urzedu certyfikacji (CA). Do pliku CSR prowadzi sciezka
<install_dir>\ADAudit Plus\jre\bin

Dodaj podpisany przez Urzad certyfikacji certyfikat do Keystore

* Wypakuj certyfikaty odestane przez Twodj Urzad certyfikacji i umie$¢ je w folderze

<install_dir>/jre/bin
* Otworz wiersz polecen i przejdz do folderu <install_dir>/jre/bin

® A teraz wykonaj odpowiednie polecenia z ponizszej listy odnoszace sie do danego Urzedu
certyfikacji:

Dla certyfikatéw GoDaddy

i. keytool -import -alias root -keystore <domainName>.keystore -trustcacerts -file

gd_bundle.crt

ii. keytool -import -alias cross -keystore <domainName> . keystore -trustcacerts -file

gd_cross.crt

iii. keytool -import -alias intermed -keystore <domainName>.keystore -trustcacerts

-file gd_intermed.crt

iv. keytool -import -alias tomcat -keystore <domainName>.keystore -trustcacerts -file

<domainName>.crt
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Dla certyfikatéw Verisign

i. keytool -import -alias intermediateCA -keystore <domainName>.keystore

-trustcacerts -file < your intermediate certificate.cer>

ii. keytool -import -alias tomcat -keystore <domainName>.keystore -trustcacerts -file

<domainName>.cer

Dla certyfikatéw Comodo

i. keytool -import -trustcacerts -alias root -file AddTrustExternalCARoot.crt -keystore

<domainName>.keystore

ii. keytool -import -trustcacerts -alias addtrust -file UTNAddTrustServerCA.crt

-keystore <domainName>.keystore

iii. keytool -import -trustcacerts -alias ComodoUTNServer -file

ComodoUTNServerCA.crt - keystore <domainName>.keystore

iv. keytool -import -trustcacerts -alias essentialSSL -file essentialSSLCA.crt -keystore

<domainName>.keystore

Dla certyfikatéw Entrust

i. keytool -import -alias Entrust_L1C -keystore <keystore-name.keystore> -trustcacerts

-file entrust_root.cer

ii. keytool -import -alias Entrust_2048_chain -keystore <keystore-name.keystore> -

trustcacerts -file entrust_2048_ssl.cer

iii. keytool -import -alias -keystore <keystore-name.keystore> -trustcacerts -file

<domain-name.cer>
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Dla certyfikatéow Thawte

Zakupionych bezposrednio od Thawte

i. keytool -import -trustcacerts -alias tomcat -file <certificate-name.p7b> -keystore

<keystore-name.keystore>

Zakupionych poprzez kanat sprzedazy Thawte:

i. keytool -import -trustcacerts -alias thawteca -file <SSL_PrimaryCA.cer> -keystore

<keystore-name.keystore>

ii. keytool -import -trustcacerts -alias thawtecasec -file <SSL_SecondaryCA.cer> -

keystore <keystore-name.keystore>

iii. keytool -import -trustcacerts -alias tomcat -file <certificate-name.cer> -keystore

<keystore-name.keystore>

Dla certyfikatow z wtasnym podpisem (wewnetrzny Urzad certyfikacji):
Keytool —import —trustcacerts —alias tomcat —file certnew.p7b —keystore

<keystore_name >.keystore

Uwaga: Jesli otrzymasz certyfikat od Urzedu certyfikacji, ktory nie wystepuje na powyzszej liscie,
skontaktuj sie ze swoim Urzedem certyfikacji, aby uzyska¢ polecenia wymagane do dodania ich

certyfikatow do elementu Keystore.

Przypnij certyfikaty do ADAudit Plus

e kopiuj plik <domainName>.keystore z foldera <install_dir>\jre\bin i wklej go do folderu

<install_dir>\conf folder
® Otworz plik ,server.xml” znajdujacy sie w folderze <install_dir>\conf folder

e Zmien wartosc pliku keystore na ,./conf/<domainName>.keystore”, a hasto do keystore

na hasto uzyte w kroku 1.
® Zapisz plik ,server.xml” i zamknij go

¢ Uruchom ponownie ADAudit Plus, aby zmiany zostaty zastosowane.
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Etapy instalacji istniejgcego certyfikatu PFX/PKCS12
lub certyfikatu z wieloznaczng nazwa krok po kroku

Ponizej podano instrukcje korzystania z aktualnego certyfikatu PFX/PKCS12 lub certyfikatu z

wieloznaczng nazwg podczas wtgczania protokotu SSL w ADAudit Plus.

Okresl port SSL

e Zaloguj sie do ADAudit Plus z poziomu konta z uprawnieniami administratora. Przejdz do

Admin >General Settings > Connection.

® Wtgcz protokot SSL, zaznaczajgc odpowiednie pole, nastepnie wpisz numer portu [domyslnie:

8444], ktérego chcesz uzy¢ w ADAudit Plus, a nastepnie zapisz zmiany.

® A teraz wstrzymaj ADAudit Plus, przechodzac do Start > All Programs > ADAudit Plus > Stop
ADAudit Plus.

Eksportuj plik z certyfikatem PFX/PKCS12

e Eksportuj i zapisz swoj plik PFX/PKCS12 w folderze <installation_dir>\conf (Domyslnie:
C:\ManageEngine\ ADAudit Plus\ conf).

Edytuj plik server.xml, uwzgledniajac certyfikat z wieloznaczna nazwa

e Otworz plik ,server.xml” umieszczony w folderze <installation_dir>\conf w edytorze tekstu

lokalnego.

(Zadbaj o utworzenie kopii zapasowej istniejgcego pliku server.xml na wypadek, gdybys zechciat

go przywrocic).

® Przejdz na koniec pliku XML, przyjrzyj sie znacznikowi tagcznika <Connector SSLEnabled="true"

...... /> i edytuj nastepujgce wartosci (uwzgledniajgc wielkos¢ liter) znacznika tacznika.

keystoreFile="./conf/"
keystorePass=""

keystoreType="PKCS12"
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Na przyktad: <Connector SSLEnabled="true" acceptCount="100" clientAuth="false"
connectionTimeout="20000" debug="0" disableUploadTimeout="true"
enableLookups="false" keystoreFile="./conf/YOUR_CERT_FILE.pfx"
keystorePass="PASSWORD" keystoreType="PKCS12" maxSpareThreads="75"
maxThreads="150" minSpareThreads="25" name="SSL" port="443"

scheme="https" secure="true" sslProtocol="TLS"/>

Uruchom ADAudit Plus.

Glosariusz:
I Co to takiego SSL?

Secure Socket Layer, w skrocie SSL, to technologia szyfrowania pozwalajgca zabezpieczac¢ przesyt
danych pomiedzy witryng a przegladarka uzytkownika odwiedzajgcego witryne. Zazwyczaj, gdy
uzytkownik nawigzuje tgcznosc z witryng i przekazuje informacje dotyczace swojej karty kredytowej,
dane te sg przesytane do serwera jako zwykty tekst, przez co sg narazone na kradziez danych. Z kolei
dzieki szyfrowaniu, dane te nie mogg zosta¢ odczytane, gdy wpadng w niepowotane rece. Dlatego tak

wazne jest zabezpieczenie witryny protokotem SSL.

I Certyfikat SSL:

To tozsamos¢ cyfrowa firmy, ktéra stanowi gwarancje, ze odwiedzajacy komunikuje sie wytacznie z
docelowa witryng, a wszelkie dane, jakie przesyta do witryny, sg kodowane i docierajg wytacznie do
niej. System dziata analogicznie do systemow bankowych pozwalajagcych rozpoznawacd klientéw po
podpisie. W tym przypadku, przegladarki (@ tym samym takze uzytkownicy koncowi) sa
zaprogramowane tak, by akceptowad¢ swiadectwa Urzedow certyfikacji (CA) jako wiarygodne zrédta

certyfikacji.

I Urzad certyfikacji:
Organizacja regulacyjna, ktéra w oparciu o standardowe polityki wydaje certyfikaty domenie o
dowiedzionej wiarygodnosci. Kazdy wygenerowany przez nig certyfikat jest wydawany wytacznie dla

danej certyfikowanej firmy, dzieki czemu tatwo go odnalez¢.

Urzad certyfikacji zabezpiecza wszystkie niezbedne informacje o firmie przed wydaniem certyfikatu
oraz aktualizuje dane, co podnosi wiarygodnos¢ catego procesu. Do najbardziej znanych Urzeddéw

certyfikacji nalezg Verisign, Comodo, GoDaddy itd.
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I CSR:

Aby Urzad certyfikacji mogt wygenerowac certyfikat SSL dla firmy, w pierwszej kolejnosci gromadzi
informacje na temat tego podmiotu oraz inne dane identyfikujgce, takie jak klucz publiczny (podpis
cyfrowy), a nhastepnie przypina je wszystkie do certyfikatu. Tym samym generuje unikatowy identyfikator
firmy. Dlatego za kazdym razem proces wydawania certyfikatu rozpoczyna sie od ,zgdania certyfikatu”
ze strony firmy. Urzedy certyfikacji okre$laja ten proces mianem Zgdania podpisania certyfikatu (CSR).
Urzedy certyfikacji zatwierdzajg informacje oraz cyfrowe podpisy firm w pliku o specjalnym formacie,

zZwanym cst.

ManageEngine)

ADAudit Plus

ManageEngine ADAudit Plus to dziatajgce w czasie rzeczywistym oprogramowanie do inspekcji i
sprawozdawczosci o nastepujgcych funkcjach:

Monitorowanie ustugi Active Directory (AD), Azure AD, serwerdow plikow systemu Windows, serwerow
cztonkowskich i stacji roboczych oraz pomoc w przestrzeganiu rozporzadzen, w tym HIPAA, RODO, oraz
innych regulacji.

Zamiana surowych i niejasnych danych dziennika zdarzen w praktyczne, generowane po kilku
kliknieciach raporty, ktére informujg o dziataniach poszczegolnych uzytkownikow oraz o czasie i miejscu
ich wykonania w ekosystemie Windows.

Identyfikacja nieprawidtowej aktywnosci oraz wykrywanie potencjalnych zagrozen dla przedsiebiorstwa

za pomoca analizy zachowan uzytkownika (User Behaviour Analytics, UBA).
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